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RESUMO

Este trabalho apresenta a proposta de um sistema Web para o gerenciamento de
objetos contidos em um servidor de diretérios LDAP (Lightweight Directory Access
Protocol), bem como sua implementacédo no Tribunal Regional Eleitoral do Tocantins
como uma alternativa mais pratica no gerenciamento de objetos nos servidores de
diretério LDAP. Estes servidores contém objetos que correspondem a contas de
usuarios, grupos de usuarios e computadores presentes em uma organizacdo. O
objetivo deste é fornecer uma forma mais simples e rapida no gerenciamento dos
objetos para os usuarios administradores, além de proporcionar mais seguranga

permitindo acesso de algumas areas do diretorio LDAP.



ABSTRACT

This work presents the proposal of a Web system for managing objects contained in
a directory server Lightweight Directory Access Protocol (LDAP), as well as their
implementation in the Regional Electoral Court of Tocantins as a more practical
alternative for managing objects in LDAP directory servers. These servers contain
objects that correspond to user accounts, groups of users and computers in an
organization. The aim of this is to provide a more simple and quick management of
objects for users, administrators as well as providing more security allowing access

to some areas of the LDAP directory.
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1 INTRODUCAO

O LDAP € um protocolo que fornece armazenamento de informacoes e
responde a consultas por TCP/IP (Transmission Control Protocol/Internet Protocol)
(Santos, 2007). Seus métodos de consultas sédo leves e rapidos devido as suas
poucas operacoes, e por serem mapeados diretamente na camada de transporte,
usando o protocolo TCP (CARTER, 2009). O LDAP permite uma busca complexa no
diretério e com pouca informacdo de um objeto, pode se recuperar seus atributos
(MOTA, 2008). Por exemplo, na busca de um usuario pelo sobrenome pode-se
conseguir o endereco de e-mail, telefone, entre outros atributos.

O LDAP fornece aos administradores de rede uma forma de centralizar
informacdes, possibilitando o gerenciamento de niveis de controle de acesso aos
recursos e servi¢cos disponiveis na rede (Isquierdo, 2001). Em uma rede que utiliza
LDAP uma Unica conta de usuario possibilita acesso a diversos sistemas com uma
Unica senha.

Este trabalho apresenta um modelo, bem como sua implementacdo de
uma aplicacdo Web que se integre com um servico de diretérios LDAP, permitindo
que a aplicagdo manipule os objetos e informac¢des em seus atributos.

A implementagdo foi realizada no Tribunal Regional Eleitoral do
Tocantins, como alternativa para o gerenciamento de objetos nos servidores de
diretérios LDAP, fornecendo ao administrador de redes operacdes de insercao,
modificacdo e consulta de informa¢cBes de forma rapida e facil. Além de fornecer
automatizacdo e controle de restricbes das operagdes no servidor aos USUArios,

permitindo assim que usuarios com pouco conhecimento gerenciem seus diretorios.

1.1 Justificativa

Servidores de diretério LDAP fornecem formas de gerenciar seus diretérios dentre
0Ss quais podemos citar. Active Directory da Microsoft, phpLDAPadmin, JXplorer,
onde permitem acesso completo aos diretérios do servidor LDAP. Logo, o usuario
podera realizar operacdes sem muitas restri¢coes.

Com a implementacdo do sistema Web que gerencie os objetos do

servidor de diretérios, € possivel realizar uma simplificagdo das operacdes e

restringir algumas areas e tipos de operacbes sobre os objetos, de forma que o
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usuario operador do sistema tenha um determinado limite em suas operacoes. I1sso
permite que usuarios com pouco conhecimento sobre o diretdrio utilizem o sistema.
A visdo do sistema faz com que os usuarios operadores ndo percebam que estédo
trabalhando com um servico de diretério LDAP.

Esta solugdo é inédita e foi desenvolvida por ndo haver solugédo similar

gue atenda aos requisitos de seguranca.

1.2 Objetivos

1.2.1 Obijetivo geral

O objetivo do projeto é o desenvolvimento de uma aplicacdo Web capaz
de gerenciar objetos de um servidor de diretérios LDAP, permitindo facilitar e
diminuir o tempo como as operacdes realizadas por usuarios administradores.

Apods a implementacdo do sistema, sera verificado o seu uso de acordo

com suas funcoes.

1.2.2 Objetivos especificos

 integrar um sistema Web em um servidor de diretérios LDAP;

e reduzir o tempo de operacdes realizadas por administradores no
servidor de diretérios LDAP;

« facilitar as operacdes no gerenciamento de usudrios e computadores,

com as diretrizes de seguranca estabelecidas.

1.2.3 Organizagéo do trabalho

O presente trabalho esta distribuido em sete se¢fes sendo a primeira
secdo a introducdo. A segunda secdo descreve as tecnologias envolvidas no
sistema, como ferramentas, linguagens entre outros. Em seguida, na terceira e
quarta secdo é mostrada a arquitetura proposta, descrevendo as ferramentas e o
ambiente, bem como a metodologia. A quinta se¢do explica alguns codigos e

bibliotecas usadas no desenvolvimento do sistema mostrando como 0 sistema
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funciona e suas caracteristicas. Ao final, nas sec¢cbBes seis e sete, temos o0s

resultados e as consideracdes finais.



FUNDAMENTACAOQO TEORICA
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2 FUNDAMENTACAO TEORICA

2.1 Servico de diretorio LDAP

De acordo com (Mota, 2008) e (Isquierdo, 2001) um servi¢o de diretdrio
possibilita a armazenagem e organizagédo de informacgdes de maneira semelhante a
um banco de dados, mas tendem a conter mais informacdes baseadas em atributos.
Ja seus dados séo organizados de forma hierarquica semelhante a um sistema de
arquivos. A base de dados pode ser fisicamente distribuida, mas logicamente
centralizada. Essa base contem objetos que podem fazer parte de informacfes em
uma rede de computadores, como, por exemplo, estes objetos podem ser pessoas
ou recursos como enderecos de e-mail, computadores, listas de distribuicdo e
Servigos.

Baseado no modelo cliente-servidor o servidor de diretério LDAP é
responsavel pela disponibilizacdo do servico de diretério, onde é realizado o
armazenamento das informacdes de forma hierarquica. Uma caracteristica do
servico € que este pode ser distribuido por mais de um servidor, assim um cliente
pode se conectar a um dos servidores e ter acesso as mesmas informacodes.
Conforme (Mota, 2008), o cliente se conecta iniciando uma sessdo com o servidor,
este verifica as credenciais e permite, ou ndo, a realizacdo de consultas ou
alteracdes dessas informacdes.

A figura 1 demonstra a comunicacdo do cliente com o servidor LDAP,
onde o cliente inicia uma solicitacdo, em seguida o servidor responde a solicitagao
do cliente.

Figura 1-Comunicacdao entre o cliente e servidor LDAP

Solicitagcao

@
<

., O
% Resposta

Cliente Servidor LDAP

Fonte: Elaborado pelo autor
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Um servidor LDAP permite que varios sistemas, aplicacdes e servigcos
contidos em um ambiente de rede possam utilizar um repositério de informacdes
centralizado, usado principalmente para realizar autenticacdo de usuarios e
estabelecer regras e permissfes sobre um determinado servico ou recurso (Gil,
2012). A figura 2 mostra como o servico de diretorio LDAP pode ser usado por Varios

servicos e sistemas.

Figura 2- Integracéo do servico de diretorio LDAP com outros sistemas

Servidores

*Gerenciamento
*Seguranca

Dispositivos de Rede

Aplicagbes Servico de diretério
LDAP
*Configuracdes *Seguranca *Configuragbes

*Login tnico (5S0)
*Seguranca

2.2 LDAP

sEstabilidade
sGerenciabilidade

Servidor de E-mail

*Informacdes de
Caixa de E-mail
*Enderecos de
Contatos

*Politica de Qualidade
de Servico
*Politica de Seguranga

Servico de Firewall

*Configuracoes
*Politicade
Seguranca

Fonte: Adaptado de msdn.microsoft.com

De acordo com (Gil, 2012) o LDAP (Lightweight Directory Access
Protocol) € um protocolo que define a forma de funcionamento de um servico de
diretorios,

fornecendo as especificacbes de como as informacdées serdo

armazenadas e fornecidas.
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2.2.1 Modelos LDAP

O LDAP é composto por quatro modelos basicos que descrevem seu
funcionamento por completo. Estes definem suas operacdes, e como as informacdes

devem ser armazenadas.

Modelo de Informacdo: Define a estrutura da informacdo e como pode ser
armazenada em um diretorio LDAP.

Modelo de Nomes: Define como a informacdo em um diretério LDAP é organizada e
identificada.

Modelo Funcional: Descreve as operacfes que podem ser feitas com as
informacdes no diretério LDAP, é como ela pode ser acessada e alterada.

Modelo de Seguranca: Descreve como a informacgédo no diretério LDAP pode ser

protegida contra acesso néo autorizados.

2.2.2 Modelo de informacéo

As informacdes que sdo armazenadas no diretério LDAP sdo chamadas
de entradas (ou objetos). Cada entrada representa um objeto como, pessoas,
servidores, organizacfes, dentre outros. Um objeto possui um conjunto de
informacBes denominadas de atributos e podem armazenam um tipo € um ou mais
valores que séo associados a uma sintaxe. A sintaxe define qual tipo de valor deve
ser armazenado no atributo como texto, nUmeros, se este € opcional, o tamanho,

entre outros. A figura 3 demonstra as informac¢des de uma entrada.

Figura 3 — Representacao de uma entrada, atributos e valores.

Entrada

Atributo

Fonte: (TUTTLE et al., 2006)
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2.2.2.1 LDIF

LDIF (Data Interchange Format) é um formato de troca de dados
suportado pelo LDAP, este permite a manipulacdo de grande quantidade de dados
em um arquivo de texto plano que representa os atributos de uma ou vérias entradas
(objetos) do diretério. Segundo (CARTER, 2009) os arquivos no formato LDIF s&o
utilizados para importar novas entradas ou realizar alteracbes nas entradas

existentes.

2.2.3 Modelo de nomes

Um diretorio LDAP possui uma estrutura de arvores hierarquica conhecida
como DIT (Directory Information Tree). Essa arvore possui entradas (objetos) que
sdo compostos de atributos e estes variam dependendo do tipo de entrada. Cada
entrada possui um caminho Unico chamado de nome distinto ou DN (Distinguished
Name). A figura 4 exemplifica as relagdes em uma arvore de diretérios LDAP.

Figura 4- Estrutura de uma arvore de diretério LDAP

[DC=dominio, DC=com ]

/\

OU=Usuarios OU Computadores OU=0utros ]
/7
0N

\
/ \

CN=Paulo CN=PCO1

DN (Nome Distinto) : CN=Paulo,0U=Usudarios,DC=dominio,DC=com

Fonte: Elaborado pelo autor

Na figura 4 cada retangulo representa um objeto na arvore de diretério,

em que, o primeiro objeto da arvore é chamado de componente do dominio ou DC
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(Domain Component) e a partir dele temos 0s outros objetos. Em seguida, as
unidades organizacionais ou OU (Organizational Unit) podem ser comparadas como
uma pasta de um sistema de arquivos possuem a funcdo de organizar. Na
seguéncia temos 0s objetos que estdo na ponta e sdo chamados de nome comum
ou CN (Common Name). Cada entrada no diretério possui um atributo Unico
chamado de nome distinto ou DN (Distinguished Name) que possui o caminho
completo até chegar ao objeto, um exemplo pode ser visto na figura 4, onde é

mostrado o DN do objeto Paulo.

2.2.4 Modelo Funcional

O modelo funcional do protocolo LDAP descreve as operacdes basicas
que podem ser realizadas nos objetos contidos em uma arvore de diretorios. Estas
operacdes sdo organizadas em trés grupos como mostrado abaixo:

Autenticacao
e Associar, autenticar;
+ Dissociar, encerrar a conexao;

e Abandonar uma operacao.

Busca
o Buscar entradas no diretério;
o Comparar se uma entrada possui um valor de atributo dado.

Modificacao
+ Adicionar uma entrada;
¢ Remover uma entrada;

« Modificar valores de uma entrada.
2.2.4.1 Operagao de busca
A operacgéo de busca permite que o cliente possa realizar consultas das

informagdes no servidor LDAP. Estas operagbes podem ser simples ou complexas

em visto que a operacdo de busca permite usar filtros que podem especificar em
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qual ponto da &rvore de diretérios deve ser iniciada, além da profundidade da &arvore
e guais atributos de uma entrada dever ser consideradas.

2.2.4.2 Comparacéo

Essa operacao permite comparar os valores de atributos de uma entrada.
Se um valor corresponder com o valor de comparacéo, este retorna verdadeiro, caso
contrario, retorna falso. Compare € semelhante a operacéo busca utilizando filtros de
pesquisa.

2.2.4.3 Operacao de atualizacéo

As operacbes de atualizacdo modificam o conteddo de um diretério. A
tabela 1 detalha as operagoes.

Tabela 1- Operacfes de atualizacao

Operacéao Descricao

Adicionar (add) Insere uma nova entrada no diretério.

Apagar (delete) Apaga entradas existentes de um diretério.

Modificac@o (modify) Faz alteracdo dos valores dos atributos de uma entrada existente.
Modificagdo do DN (modify Faz alteracao do DN ou move de um subdiretério para uma nova
DN) localizagéo.

Fonte: (TUTTLE et al., 2006)

2.2.4.4 Operacao de autenticacao

Operacao usada para estabelecer um inicio ou término de uma sessao
entre o cliente e um servidor LDAP. Essas sessfes podem ser andnimas ou
autenticadas. Nas sessOes autenticadas o cliente se identifica por uma senha que
pode ser, ou ndo, segura pelo método de criptografia. A tabela 2 resume as

operacoes.




20

Tabela 2 - Operacdes de autenticacao

Operacao Descricao

Assaocia (bind) Inicia uma sessao LDAP entre um cliente e um servidor.
Desassocia (ubind) Termina uma sessao entre um cliente e um servidor.
Abandonar (abondon) Abandona uma solicitacdo iniciada pelo cliente.

Fonte: (TUTTLE et al., 2006)

2.2.5 Modelo de seguranca

O modelo de seguranca € baseado na operacdo de associacdo (bind).
Existem diferentes tipos de operacdes de associagdo, assim diferentes mecanismos
de seguranca séo aplicadas. Um exemplo possivel € um cliente solicitar acesso
fornecendo apenas uma identificacdo DN e uma senha simples sem criptografia. O
uso de senhas néo criptografadas é fortemente desencorajada quando o servi¢o de
transporte subjacente ndo pode ter garantia de confidencialidade e, portanto, pode
resultar na divulgacdo da senha para partes ndo autorizadas.

A versdao trés do protocolo LDAP possui um comando de associacdo com
suporte ao mecanismo SASL (Simple Authentication and Security Layer). Este € um
framework de autenticacdo geral, onde varios métodos de autenticacdo diferentes

sao disponiveis para autenticar o cliente com o servidor.

2.3 Plataforma .NET

A plataforma .NET Framework foi desenvolvida pela Microsoft e permite
que aplicacbes executem independente do sistema operacional, idéia semelhante da
magquina virtual Java. Os desenvolvedores criam programas para executarem na
plataforma, em vez do sistema operacional, assim qualquer aplicacdo que for
baseada no .NET sera possivel executar em qualquer sistema que possui a maguina
virtual .NET Framework(DURAES, 2008).
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A CLR (Common Language Runtime) € responsavel pela execucédo de
todas as aplicacdes feitas em .NET. Ela gerencia o cddigo fonte da aplicagdo em
tempo de execucgao fornecendo servicos como requisicdes de acesso a memoaria e
hardware.

Vérias linguagens séo suportadas pela plataforma, isso por que todos os
codigos serdo convertidos para uma linguagem intermediaria MSIL (Microsoft
Intermediate Language) ou simplesmente IL, o qual é independe de CPU (Central
Processing Unit). Para o cédigo MSIL ser executado é necessério converter para o
codigo nativo da maquina, esse papel e realizado pelo compilador JIT (Just-In-Time)
presente na CLR, no qual interpreta e executa o cédigo (LOTAR, 2010).

Na figura 5 e possivel observar como 0os componentes da arquitetura da

plataforma .NET s&o organizados.

Figura 5- Arquitetura da plataforma .NET Framework

Cadigo Fonte

Compilador VB Compilador C# Com piladores

@O@G

@‘@0
@‘@9

Biblioteca de classes do .NET Framework Linguagem Intermediaria

() < o) & () | oo
Classes

|

[ Common Language Runtime (CLR)

@

[ Win32 API Sistema Operacional

Fonte: Adaptado de msdn.microsoft.com

2.4 ASP.NET
ASP.NET é uma plataforma baseada na .NET Framework para o
desenvolvimento de aplicacbes Web. Possui grande numero de controles pré-

construidos, evitando que o desenvolvedor construa paginas complexas. Estes
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controles sdo manipulados pelo codigo fonte da pagina e segue o modelo de
programacao baseada em eventos tornando mais rapido a construcéo de formularios
(SANTANA FILHO, 2002).

As aplicacbes em ASP.NET suportam todos os recursos da plataforma
.NET Framework incluindo as linguagens VB.NET (Visual Basic .NET) e o C# (C
Sharp), compilacdo e depuracéo. O codigo do aplicativo € separado do cédigo HTML
(Hyper Text Markup Language) devido ao seu novo modelo de codificacdo chamado
de Code Behind. Isso permite que o HTML seja escrito em um arquivo separado da

parte l6égica da aplicacdo tornado-a mais limpa. (DURAES, 2008).

2.5 Linguagem C#

O C# (C Sharp) € uma linguagem de programacado orientada a objeto
projetada para o desenvolvimento de uma variedade de aplicacdes compativeis com
a plataforma .NET Framework. Foi derivada das linguagens de programacéao C e
C++. A sua sintaxe é simples e de facil aprendizado semelhante as linguagens C,
C++ e Java. Devido essa semelhanca os desenvolvedores destas linguagens terao
mais facilidade de desenvolver aplicagdes (Microsoft Developer Network, 2014).

2.6 LDAP naindustria

2.6.1 Microsoft Active Directory

O AD (Active Directory) da Microsoft fornece um servigo de diretorios que
trabalham em redes distribuidas. O AD j& vem integrado em versdes do sistema
operacional Windows Server, permitindo que as organiza¢cdes gerenciem seus
recursos e usuarios através de um servidor centralizado (Amol, 2004).

Podemos dizer ainda que:

"Ele permite que os administradores gerenciem as informac¢fes de toda a
empresa de forma eficiente a partir de um repositério central que pode ser
distribuido globalmente. Uma vez que informacdes sobre os usuarios e
grupos, computadores e impressoras, aplicativos e servicos foram
adicionadas ao Active Directory, podem ser disponibilizadas para utilizacéo
em toda a rede para muitas ou poucas pessoas, como vocé preferir. A
estrutura da informacgé&o pode corresponder a estrutura da sua organizacao
e seus usuarios podem consultar o Active Directory para encontrar a
localizagdo de uma impressora ou o endereco de e-mail de um colega. Com
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unidades organizacionais, vocé pode delegar controle e gestdo dos dados,
contudo, vocé vé o ajuste."(DESMOND et al., 2013).

2.6.2 OpenLDAP

O OpenLDAP € um projeto de codigo fonte aberto que fornece um servico
de diretério para diferentes sistemas operacionais. O OpenLDAP é compativel com
as especificagbes do LDAPV3, que pode ser usado sobre as versdes do IPv4

(Internet Protocol version 4) e IPv6 (Internet Protocol version 6) (Amol, 2004).
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3 ARQUITETURA PROPOSTA

A arquitetura proposta € formada por dois servidores, sendo um servidor
Web e um servidor de diretério LDAP. O cliente usard o navegador (browser) para
acessar o sistema no servidor Web o qual se comunica com o servidor de diretérios
LDAP. Todas as comunicac¢des foram realizadas através de uma rede interna LAN
(Local Area Network), mas nada impede que esse acesso seja feito por WAN (Wide
Area Network).
Figura 6— Arquitetura da aplicagdo Web

Autenticacdo

Acesso http / https e
m Autorizagao

|

Usuarios Servidor LDAP

A

Fonte: Elaborado pelo autor

Como podemos observar na figura 6, o usuario inicia o acesso trocando
mensagens entre o navegador e o servidor Web utilizando o protocolo HTTPS, esse
inicia a comunicagédo com o servidor LDAP, inicialmente sdo trocadas mensagens de
verificacdo de autenticacdo. Caso 0 usuario se autentique, as mensagens trocadas
entre os dois servidores podem ser de consultas ou modificacbes de objetos no
servidor LDAP, dependendo do tipo de acesso que 0 usuario tiver estardo

disponiveis todas ou algumas das funcionalidades.
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4 METODOLOGIA

Foram realizadas pesquisas bibliograficas sobre o tema relacionado em
artigos cientificos e livros atualizados.

Foi realizado o levantamento sobre as funcionalidades do sistema
(requisitos funcionais e nao funcionais) bem como, sua integracdo com 0s outros
sistemas envolvidos. Foi necessario 0o uso de ferramentas que auxiliaram na
modelagem dos requisitos do sistema, como a linguagem UML (Unified Modeling
Language) capaz de gerar modelos visuais do comportamento e estrutura do
sistema. Para o desenvolvimento foi utilizada a linguagem de programacéao orientada
a objeto C# na plataforma ASP.NET que fornece a construcdo de aplicativos
dindmicos na Web.

A comunicacgao realizada entre a aplicacdo Web ASP.NET e o servidor
que possui o servico de dominio do Active Directory, sdo feitos através das classes
DirectoryEntry e DirectorySearcher presentes na biblioteca do .NET Framework.
Estas usam a tecnologia ADSI (Active Directory Services Interfaces) que permite as
aplicaces interagirem com diversos diretdrios em uma rede usando uma unica
interface.

A classe DirectoryEntry encapsula um né ou um objeto da hierarquia de
servicos de dominio do Active Directory. Permite acesso as propriedades do objeto
como leitura e modificacdo de atributos, além de permitir navegacdo e
gerenciamento como por exemplo, criar, excluir e renomear um noé ou objeto. J4 a
classe DirectorySearcher permite realizar consultas na arvore de diretério através
dos atributos de um objeto.

Foram utilizadas outras linguagens no desenvolvimento do sistema como:

« HTML (Hyper Text Markup Language) linguagem usada para criar
pagina Web;

e CSS (Cascading Style Sheets) linguagem usada para manipular a
visualizagao de elementos em HTML,;

e JavaScript usado para tornar paginas HTML mais dinamicas e

interativas.
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4.1 Ferramentas

As seguintes ferramentas foram utilizadas na implementacéo da proposta:

o #develop (abreviacdo de SharpDevelop): é uma IDE gratuito para o
desenvolvimento de aplicacdes para a plataforma .NET Framework. Suporta varias
linguagens como C#, VB.NET, F#, IronPython e IronRuby, além de ambientes
graficos como Windows Forms, MVC ASP.NET. O projeto foi iniciado em setembro
de 2000 por Mike Kruger.

e Astah community: ferramenta capaz de criar diagramas dinamicos,
usado para modelagem de sistema utilizando a UML. Desenvolvido na plataforma

Java.
4.2 O Ambiente

Composto por dois servidores, ambos com sistema operacional Windows
2008 Sever R2, onde um é responsavel pelo servico de diretdrios Active Directory e
o outro pelo servico Web IIS 7.5 (Internet Information Services) além de possuirem o

Framework .NET instalado para o correto funcionamento da plataforma ASP.NET.

Tabela 3- Principais caracteristicas dos servidores utilizados

Servidor de diretéorios LDAP Servidor Web
Sistema Windows 2008 Sever R2 Windows 2008 Sever R2
Operacional Enterprise Server Pack 1 64-bits | Enterprise Server Pack 1 64-bits
Processador Westmere E56xX/L56xx/X56xx Westmere E56xX/L56xx/X56xx
(Nehalem-C) 3.46 GHz 2 (Nehalem-C) 3.46 GHz 2
Processadores Processadores
Memoria 4 00GB 4 00GB
Servico /| Active Directory Domain Web Service IS 7.5
Software Services Microsoft .NET Framework 4.5.1

Microsoft .NET Framework 4.5.1

Fonte: Elaborado pelo autor
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O sistema foi desenvolvido de forma iterativa e incremental,
disponibilizando aos usuarios partes do sistema que ficarem prontas. Na medida em
gue os moddulos forem desenvolvidos serdo testados e liberados para os usuarios.

Estes poderado ser melhorados conforme forem testados e usados pelos operadores.



DESENVOLVIMENTO
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5 DESENVOLVIMENTO

No desenvolvimento do sistema foram utilizadas varias bibliotecas da
plataforma .NET,mas somente as consideradas principais serdo abordadas usando

exemplos de implementacgéao.

5.1 Exemplos de programacao em C# usando o Servi¢co de Diretorios

O .NET framework usa 0s namespaces para organizar suas muitas
classes, assim as classes DirectoryEntry e DirectorySearcher estdo presentes no
namespace System.DirectoryServices. Dessa forma, para utiliza-las na
programacao, é necessario fazer referéncia ou chamada através do bloco de codigo

informado no quadro 1.

Quadro 1 — Referenciando um namespace

using System.DirectoryServices;

Fonte: Adaptado de msdn.microsoft.com

5.1.1 Conectando-se ao Diretorio
O bloco de cdodigo representado pelo quadro 2, demonstra uma simples
conexao ao dominio “servidor.com” utilizando a classe DirectoryEntry. O objeto

entrada foi iniciado colocando-se o diretério LDAP no método construtor da classe.

Quadro 2 — Construindo um objeto de diretério LDAP

// Conectando ao diretdério raiz servidor.com
DirectoryEntry entrada = new DirectoryEntry(
"LDAP://DC=servidor, DC=com"

)

Fonte: Adaptado de msdn.microsoft.com

O exemplo demonstrado no quadro 3, foram acrescentados mais trés

parametros no método construtor que sao responsaveis pela autenticacdo de um
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usuério para conexao no servidor LDAP. O primeiro € o diretério raiz do dominio, em
seguida os dois pardmetros usuério e senha servem para autenticacdo de um

usuario. O ultimo marca o tipo de conexdo como segura.

Quadro 3 — Construindo um objeto de diretério LDAP com autenticacao

DirectoryEntry entrada = new DirectoryEntry(
"LDAP://DC=servidor, DC=com",
"usuario",
"senha',
AuthenticationTypes.Secure

)

Fonte: Adaptado de msdn.microsoft.com

5.1.2 Buscando em um diretério

A operacdo de busca no diretorio €& feita atraves da classe
DirectorySearcher. Esta classe possui varias propriedades e métodos para realizar
desde uma simples busca no diretério, como também buscas complexas utilizando a
opcdo de filtros. Um objeto DirectorySearcher sempre precisa de um objeto
DirectoryEntry como forma de conexdo com o diretério e como objeto base para a
busca. No bloco de cédigo do quadro 4, € demonstrada uma simples busca no

diretdrio raiz servidor.com a procura de todas as entradas do tipo usuario.

Quadro 4 — Consulta em um diretdrio com filtro

// Conectando ao diretdédrio raiz servidor.com.

DirectoryEntry entrada = new DirectoryEntry(
"LDAP://DC=servidor, DC=com"
)i

// Cria um objeto DirectorySearcher.

DirectorySearcherbusca = new DirectorySearcher (entrada);

// A propriedade Filter e usada para filtrar apenas os objetos do
// tipo usuario
busca.Filter = " (& (objectClass=user) (objectCategory=person))";

// Cria um objeto SearchResultCollection para

// receber a colecdo de objetosSearchResults

// retornado pelo métodoFindAll.

SearchResultCollection resultado = busca.FindAll ()

// As informacdes da pesquisa pode ser obtidas pelo objeto resultado

Fonte:Adaptado de msdn.microsoft.com




5.2 _OSISTEMA

O Sistema foi desenvolvido em ASP.NET e C# devido a facil utilizacdo e
integracdo de recursos e servicos. Outro fator foi o ambiente que ja estava
disponivel com servidores instalados e com as configuracfes adequadas. O acesso
¢ feito pela Web através de um navegador utilizando o protocolo HTTPS (Hyper Text
Transfer Protocol Secure) que permite a transferéncia de informacdes de maneira
segura. O sistema permite realizar tarefas de gerenciamento de contas de usuarios,
computadores e grupos no servidor de dominio com Active Directory.

O sistema € formado por modulos, cada um realiza uma tarefa especifica
no servidor de diretérios. Os usudarios operadores possuem acesso apenas aos
modulos que tem permissdo. Abaixo os modulos disponiveis no sistema e a tela

inicial apresentado ao usuario operador na figura 7:

Criacdo de usuario;

» Edicao de usuério;

« Desativacdo de usuério;

o Desbloqueio e alteracéo de senha;
e Visualizacao de listas e grupos;

» Edicdo de computadores.

Figura 7— Pagina principal do sistema

Central ADM naranma Sair

® o o
! B = =

Senha / Desblogueio Novo Usudrio Editar Usuario Desativar Usuario

R & @ O

Editar Computador Grupos e Listas Ajuda Sair

Fonte: Elaborado pelo autor
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A cada operacdo de modificagdo realizada pelo usuario no sistema, é
gerado um registro em um arquivo de log. Esse arquivo armazena as informacdes
das operacfes que foram realizadas nos modulos, o operador e 0s objetos que
foram modificados, sendo possivel assim, o monitoramento das operac¢des que
estdo sendo realizadas pelo sistema. Além da possibilidade de desfazer algumas
modificacdes realizadas sobre um objeto do servico de diretoério.

Para facil implantacdo e utilizacdo do sistema, foi criado um arquivo de
configuracdo no formato XML (Extensible Markup Language), esse arquivo permite
guardar informacgfes que podem ser facilmente modificadas sem a necessidade de
mexer diretamente no codigo fonte da aplicacdo. As configuracbes sédo definidas
através de atributos pré-definidos, chave e valor. Assim, esse possui informacdes
sobre o servidor de diretério LDAP e configuracfes referentes as permissdes dos
moddulos entre outras informacdes importantes para o correto funcionamento do
sistema.

O acesso de usuéarios operadores no sistema é feito através de um
cadastro realizado no Active Directory. A conta de usuario criada deve pertencer aos
grupos de seguranca que foram criados e vinculados aos mdédulos do sistema. Estes
grupos, estado presentes no arquivo de configuracdo da aplicacdo, onde consta o
modulo do sistema e o grupo no AD que o pertence. Dessa forma, quando um
usuario operador acessa o sistema e tenta se autenticar, sera verificado se o mesmo
€ membro de algum grupo, se for, o médulo pertencente ao grupo sera liberado,

caso contrario ndo sera.
5.3 Funcionalidades do sistema

As funcionalidades sdo basicamente as mesmas realizadas diretamente
no Active Directory, a diferenca é que, no sistema estas funcionalidades séo
organizadas de maneira mais simples, além de automatizar algumas tarefas,

tornando-se mais rapido para realiza-las.

5.3.1 Criacao de usuario
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Fornece opc¢do de criar novos usuarios. Os campos possuem validagédo
tanto no cliente como no servidor, ApGs 0 novo usuario ser criado a senha é gerada
de forma aleatoria e temporaria. Possui verificacdo de login disponivel e usuarios ja
existentes, evitando a criacdo de usuario duplicado. A figura 8 mostra como o

formulario é exibido no navegador.

Figura 8— Péagina de criar usuario

Criar Usuario

Lotacdo H

Nome
Sobrenome

Login

Cargo H

Descricdo

Grupos de Compartilhamento

@ LeilluraEscrila Leitura

Buscar

Adiclonar

Remover

Salvar Cancelar

Fonte: Elaborado pelo autor

5.3.2 Edicao de usuario

Fornece opcgdo de edicdo dos atributos do usuario, apenas alguns
campos sdo permitidos como lotacdo, descri¢cdo, grupos e listas de e-mail. A sequir,

na figura 9, € mostrado com a pagina e exibida.
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Figura 9— Pagina de editar usuario

Central ADM naranma Sair

Editar Usuario

MNome Editar

Dados do Usuario

Lotagio = Setor01 =l
Nome | usuario
Sobrenome | teste
Login | usuario teste
Cargo | Estagiario(a) =l

Descrigdo | novo usuario teste

Grupos de Compartilhamento

@ Leitura/Escrita € Leitura

Buscar

[ | [
Adicionar
Remover
[ |
Download em txt

Salvar Cancelar

Fonte: Elaborado pelo autor

5.3.3 Desativar usuario

Fornece opcédo de procurar e desativar o usuario como exibido na figura
10. Nessa opcdo o usuario sera movido para um local especifico de usuarios

desativados. Além de remover todos os grupos e listas de e-mail ao qual participa.
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Figura 10— Pagina de desativar usuario

Central ADM naranma Sair

Desativacao de Usuario

Nome Consultar

Dados do Usuario

Lotagdo Setor01
Nome  usuario teste
Nome de exibigde:  usuario teste
Login  usuario teste
Descrigdo: novo usuario teste

Desativar Cancelar

Fonte: Elaborado pelo autor

5.3.4 Desbloqueio e alteracdo de senha

A figura 11 exibe o médulo que fornece a opcdo de desbloqueio do
usuario, caso esteja bloqueado e ou alteracdo da senha. A senha sera gerada
aleatéria com letras e numeros de forma temporaria, dando ao usuario ap6s o

primeiro acesso, uma forma de modificar.

Figura 11— P4gina de desbloqueio de usuario

Central ADM naranma Sair

Desbloqueio de Usuario

Nome Consultar

Dados do Usuario

Lotagdo Setor01
Nome: usuario feste
Nome de exibigdo: usuario feste
Login:  usuario feste
Descrigdo:  novo usuario feste

Nova senha temporaria : limm4643

[ocrrsma | oesogeor

Fonte: Elaborado pelo autor
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Permite o usuario operador pesquisar e visualizar os membros das listas

de distribuicdo e grupos de seguranca, como mostra a figura 12.

Figura 12— Pagina de visualizar grupos e listas

Central ADM

Grupos e Listas

@ Compariilhamenio ¢ Listas de E-mails

Nome

Nome Descrigdo
arp_setor01 Grupo do setor 01
grp_teste Gropo de teste

naranma Sair

Consultar

Agoes

Fonte: Elaborado pelo autor

5.3.6 Edicao de computadores

Fornece a op¢do de mover e apagar os computadores criados no servidor

de diretorio. A figura 13 demonstra essas opgoes.
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Figura 13— Pagina de editar computador

Central ADM naranma Sair

Editar Computador

MNome

Nome Lotagdo Agoes

SetorC02 Setor C
PCO1 Setor B
PCO9 Setor B
Computador01 Setor A
Computador02 Setor A
Novo TEMP_COMPUTERS

Fonte: Elaborado pelo autor

5.4 Diagrama de caso de uso
A figura 14 apresenta o diagrama de Caso de Uso do sistema. Este

diagrama possui apenas um ator que € o usuario, visto que as operacfes que 0

usuario pode fazer no sistema depende das permissdes que estéo liberadas.

Figura 14-Diagrama de caso de uso do sistema
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Fonte: Elaborado pelo autor
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6 RESULTADOS

As operacdes no gerenciamento de usuarios, computadores e outros
recursos sao atividades rotineiras e frequentes em uma organizacdo. No Tribunal
Regional Eleitoral do Tocantins as tarefas relacionadas ao servidor de diretério eram
feitas por um setor. Com a implementacdo do sistema, outros setores puderam
trabalhar no servidor de forma mais restrita. Um dos setores é o responsavel pelo
atendimento ao usuario, onde apos a liberacdo do sistema poderédo realizar tarefas
sem a necessidade de repassar para o0 setor responsavel pelo servico de diretério
LDAP.

A implantacdo do sistema Web reduziu o tempo de operacdes realizadas
no gerenciamento de objetos no servidor de diretérios e aumentou o numero de
usuarios devido seu maior controle de permissoes, ja que cada usudrio pode apenas
acessar os modulos liberados. O sistema for¢a os usuérios a ver apenas o que lhe
foi permitido, assim, mesmo com pouco conhecimento sobre o servico de diretérios
LDAP, podem opera-lo sem trazer riscos a seguranca.

A interface da aplicacdo Web é simples e de féacil uso com grande
aceitacdo pelos usuarios. Possui validacdo de formulario para evitar
despadronizacdo dos dados inseridos no servigo de diretério. Pelo fato do sistema
ser simples, é rapido a aprendizagem dos usuarios operadores, em pouco tempo ja
podem operar o sistema de forma produtiva.

O gréfico da figura 15 mostra 0 uso dos moédulos do sistema durante um
periodo de quatro meses entre 0 més de junho e setembro de 2014, estes dados
foram baseados nos logs gerado pelo sistema para cada acdo de modificacéo

realizada.



Figura 15- Uso dos médulos do sistema em quatro meses baseados nos logs
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Fonte: Elaborado pelo autor
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7 CONSIDERACOES FINAIS

A implementacdo do sistema permitiu a criacdo de uma ferramenta que
trouxe bons resultados e aceitacdo. Permitiu também adquirir novos conhecimentos
sobre as ferramentas e tecnologias utilizadas no processo de criagdo do sistema.
Bem como, utilizar dos conhecimentos adquiridos sobre linguagens de programacéo
orientada a objetos, engenharia de software e aplicacdes Web.

Apesar de a aplicacdo Web ter sido projetada utilizando as linguagens C#
na plataforma ASP.NET Framework, nada impede que seja construida em outras
linguagens, por exemplo, Java, PHP e Python. Existem varias bibliotecas para
acesso ao servico de diretorios utilizando o protocolo LDAP, assim cabe analisar o
ambiente verificando em qual linguagem sera mais viavel.

Para trabalhos futuros o sistema podera se associar com outros servicos,
como, e-mail, tanto para envio de notificacbes como criagdo de contas, visto que
alguns servicos utilizam os objetos de usuarios no LDAP para autenticacdo. Outro
sistema que podera futuramente ser integrado, é o sistema utilizado na gestado de
pessoas, devido trabalharem diretamente com novos colaboradores na empresa.
Com isso seu cadastro poderia ser unificado evitando redundancia de cadastros.

Poderao ser implementadas novas funcionalidades como gerar relatérios
e estatisticas sobre os dados contidos no servidor de diretério. Outra funcionalidade
seria administrar via Web o arquivo de configuracdo da aplicacdo, permitindo a
geréncia das configuragbes do sistema bem como gerir 0os usuarios e suas
permissoes.

A linguagem utilizada trouxe facilidades na implementacéo, por possuir
uma documentacao elaborada com muitos detalhes, normalmente acompanhada de
exemplos de utilizagdo. Outro fator facilitador, € a quantidade de bibliotecas que
fazem parte da plataforma .NET Framework, que permite de forma facil acessar
recursos do sistema e servigos.

Portanto, a juncdo de todas as tecnologias, ferramentas e conhecimento
proporcionaram a criagcdo de um sistema funcional, tornando mais ageis as tarefas
realizadas no servidor, além de permitir que mais usuarios trabalhem de forma

segura no gerenciamento do servidor de diret6rio LDAP.
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