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RESUMO

Este trabalho aborda de uma maneira simples, porém clara, os principios da
tecnologia de Gerenciamento Eletrénico de Documentos (GED) e tem como objetivo
proporcionar uma compreensao dos conceitos basicos e das principais questdes
relativas ao gerenciamento de documentos/processos eletrénicos. A primeira parte
do trabalho aborda um resumo sobre a descricdo e tecnologias empregadas. A
segunda parte trata sobre o desenvolvimento do sistema utilizando tecnologias com
énfase a seguranga da informacéo, como: técnicas de criptografia, assinatura digital
e certificacdo digital que tornam a adog¢ao de processo administrativo eletrénico e
documento eletrdbnico um processo seguro e confiavel. Por fim, o trabalho fornece
informagdes basicas para aqueles que gostariam de exercer atividades nesta area,

através do desenvolvimento de um protétipo de sistema, ora denominado ePad .

Palavras-chave: gerenciamento eletrdbnico de documentos, seguranga da
informacédo, hash, hashing, resumo de mensagem, criptografia, criptografia
assimétrica, chave publica, chave privada, assinatura digital, certificado digital,
certificacdo digital, protétipo, ePad.



ABSTRACT

This dissertation discusses the principles of Electronic Document Management
(EDM) technology in a simple and clear way and aims to provide an understanding
about basic concepts and major issues concerning electronic document/process
management. The first part of this dissertation deals with a description and overview
of the technologies used. The second part deals with the development of the system
using technologies with emphasis on information security, as encryption techniques,
digital signature and digital certification to make the adoption of electronic
administrative process and electronic document a secure and reliable process. At
last, the dissertation provides basic information for those who wish to perform

activities in this area by developing a prototype system, now named EPAD.

Keywords: electronic document management, information security, hash, hashing,
message digest, cryptography, asymmetric cryptography, public key, private key,
digital signature, digital certificate, prototype, ePad.
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1. INTRODUGCAO

Desde a antiguidade o homem registra informagdes em suas mais variadas
formas, tais como os da pré-histéria que deixaram registros por meio de pinturas em
rochas e os egipcios com seus sinais de escrita talhados em pedra. Esse processo
tem se repetido e evoluido no decorrer do tempo, levando-nos a adotar modelos
para padronizagao e classificagao da informacao.

Com modelos de documentos bem definidos e estruturados, criaram-se
processos para geragao e manuseio das informagdes que vém sendo persistidas em
papel. Até anos atras, estes modelos eram capazes de atender aos requisitos de
negocio, entretanto, com o crescente volume de informagao gerada, novos modelos
precisam ser definidos para suportar as demandas atuais e vindouras. Além disso, a
informagédo passou a agregar maior valor as organizagdes. Neste novo cenario, a
informacgéo deixou de ser um produto meio para ser o produto final, tornando-se vital
para as institui¢des.

Em organizagbes que manipulam processos, sejam eles juridicos ou
administrativos, o volume de impressos gerados € bastante elevado. A geréncia
dessas informacdes apresenta um alto custo financeiro e uma baixa eficiéncia nas
operacdes de manuseio. E atribuido a esses fatores o fato das informacdes serem
criadas, reproduzidas e armazenadas em papel.

Atualmente existe uma forte tendéncia para utilizacdo de ferramentas de
gerenciamento eletrébnico de documentos. Isso pode ser visto em organizagbes
privadas e publicas. O setor publico tem buscado melhorias para os processos de
geréncia de documentos, impulsionado tanto pelos requisitos de negdécio quanto

pela necessidade de conformidade com leis e regulamentos vigentes.
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2. OBJETIVOS

2.1. Objetivos Gerais

Desenvolver um sistema de gerenciamento eletrobnico de documentos que
tenha como foco processos administrativos assinados digitalmente. O sistema deve
atender aos requisitos propostos, considerando as tecnologias previamente

determinadas e o tempo de desenvolvimento estabelecido em cronograma.

2.2. Objetivos Especificos

e Descrever as principais caracteristicas do processo eletrdnico e
analisar os requisitos necessarios para sua aplicacdo no ambito
organizacional;

e Estudar sobre as tecnologias envolvidas que serdo utilizadas no
desenvolvimento;

e Desenvolver o sistema de processo administrativo eletrébnico com

suporte a assinatura digital,
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3. JUSTIFICATIVA

Na tentativa de otimizar o processo de gerenciamento de documentos,
instituicdes publicas e privadas tém adotado as mais variadas solucgdes, partindo
desde a conversédo de documentos impressos em micro-filmes até a digitalizagdo por
meio de scanners e, em seguida, armazenamento em midias digitais. (TADANO
2002)

As instituicées, em suas atividades ordinarias, geram um grande volume de
documentos, arquivos e processos. Esse material € manuseado constantemente por
meio de consultas, inclusdes, ratificagdes, retificacbes e arquivamento. O fluxo de
controle pode ser manual ou eletrbnico, contudo, € comum encontramos a
informagéo precipua (documento, arquivos, processos, etc.) existente somente em
sua forma fisica, apostada em papel.

A utilizagdo do papel como forma de registro apresenta um custo significativo
ao longo de sua existéncia. A busca e a recuperagao de documentos e processos
sao lentas quando comparadas ao tempo de resposta obtido em um sistema de
gerenciamento eletrénico de documentos - GED. Além do mais, as informacgdes
existentes em documentos impressos apresentam menor flexibilidade de acesso,
bem como estéo sujeitas a degradacao, adulteracao e extravio. (SILVA, 2001)

Seguindo uma tendéncia de mercado, adotaremos uma solugédo que vise a
reducdo de custos e que seja economicamente viavel. A proposta deve suprir as
principais demandas existentes no modelo tradicional de gerenciamento de
documentos, como a redugao de custos com suprimento para impressao, diminuigao
no tempo de busca por processos, prevengao de extravio e adulteracdo de
documentos. Juntamente com as respostas as demandas, obtém-se as vantagens
que um sistema computacional pode oferecer.

A adogao de um sistema computacional que permita o acesso a informagao a
partir de pontos remotos é essencial para o sucesso do projeto, pois, além de ir ao
encontro das tendéncias de mercado, oferece uma maior disponibilidade da
informagao aos usuarios. E preciso considerar também os controles necessarios da
seguranga da informacéao.

A area de Tecnologia da Informagdo — Tl — tem proposto solugbes para as

mais diversas areas do conhecimento, proporcionando maior celeridade e
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produtividade nos processos executados por meio de computadores. Uma das
solucbes de controle administrativo criada pela Tl para o é o GED, sistema
computacional que tem a finalidade de gerenciar e controlar documentos eletrénicos
visando a otimizagdo das tarefas e atividades desempenhadas por aqueles que
manipulam processos administrativos e arquivos em papel. Segundo TADANO
(2006, p.20) o GED é capaz de reduzir os custos com impressao, uma vez que 0s
documentos sdo gerados e persistidos digitalmente, garantir a alta disponibilidade de
acesso a informacao, reduzir gastos com armazenamento e conservagao, pois o
documento eletrénico ndo necessita de espago fisico e sim légico, garantir a
segurancga da informagé&o prevenindo contra o acesso indevido, o extravio dos dados
e a adulteragdo com a adogéo da assinatura digital.

O uso de um sistema de gerenciamento eletrénico de documentos e
processos em uma entidade governamental podera proporcionar um ganho efetivo
no que diz respeito ao gerenciamento de seus processos. Somando-se a iSso, 0 Uso
da ferramenta esta em conformidade com a Lei n® 11.419/06 que dispde sobre a
informatizagcdo dos processos.

Com foco nas caracteristicas citadas, o projeto propde o desenvolvimento de
um sistema de gerenciamento eletrénico de documentos capaz de atender os

requisitos de negdcio levantados durante sua analise.
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4. DESCRIGAO DO SISTEMA

O sistema atendera ao controle de processos administrativos com uso das
tecnologias de gerenciamento eletronico de documentos e uso de assinatura digital.
No que diz respeito ao acesso e utilizacdo do sistema, possuira dois grupos de
perfis: administrativo e de usuario, possuindo este sub-niveis, conforme o setor que
pertence.
¢ Nivel Administrativo

- Devera ser composto por usuarios com privilégios administrativos, sendo
responsavel por gerir os cadastros basicos do sistema, alimentar e controlar as
tabelas de apoio ao sistema, tais como: tipo de processo, tipo de documento,
setor, autoridade certificadora, etc: Os cadastros de novos usuarios serdo feitos
na area administrativa do sistema, assim como a redefinicdo das senhas desses
usuarios.
e Nivel de Setor

- O usuario de setor € o usuario do tipo genérico, ou seja, sdo as pessoas que
utilizarao o sistema para movimentar processo, juntar e assinar documento. O
usuario devera possuir um diretério l6gico contendo a lista de processos que
estdo em seu setor ou que fora enviado diretamente a um usuario de seu setor,
sendo esse local denominado caixa de processos.

- Devera ser possivel realizar consulta de processos baseada em alguns
atributos, tais como numero e/ou ano do processo, tipo de processo, assunto,
palavra chave, data de criacdo. Nessa consulta, o usuario podera visualizar e
imprimir todos os documentos do processo, exceto os que tramitam em sigilo e
que néo lhe foi dada permissdo nem ao seu setor.

Para que um usuario possa manipular um processo € necessario a obtencao
da guarda do processo. A obtengdo da guarda de um processo esta condicionada a
localizagdo do processo, ou seja, 0 processo devera se encontrar no setor a que o
usuario pertence e nao estar sob guarda de outro usuario.

Nos processos em que foi realizada a obtengédo da guarda, o usuario podera
juntar documento ou despacho e também tramita-lo. Quando da inclusdo de um
documento, o usuario devera ter aplicado a assinatura digital para que o documento

possa ser inserido no sistema. Na tramitacdo, o usuario devera informar o local /
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destino do processo, escolhendo entre um setor ou um usuario de um determinado
setor.

Quando o processo estiver sob guarda e nao for do tipo sigiloso, o usuario
tera permissdo somente para visualizar e imprimir documentos desse processo.

Os niveis de acesso do sistema variam de acordo com o setor a que esse
usuario pertence:

e Biblioteca
- Esse usuario possui algumas fungbes privativas, como & o caso do
arquivamento / desarquivamento de processo.

A biblioteca é o local de arquivamento dos processos da instituicao, sendo
que o seu arquivamento devera ser feito com a tramitacdo do processo juntamente
com um despacho solicitando o arquivamento. Do mesmo modo, o desarquivamento
devera ser solicitado a biblioteca.

e Protocolo
- O usuario de protocolo possui as mesmas permissdes que um usuario de setor,
com a adi¢ao da permisséo para cadastro de processos que é exclusiva a este.

E no protocolo da instituicdo que um processo tem sua origem, onde o
cadastramento de um processo é realizado por meio de uma demanda inicial. Para a
realizagcdo do cadastro € necessario incluir o documento de abertura, demandado
por um usuario ou setor da instituicdo, sendo obrigatério o uso de assinatura digital

do requerente ou do usuario de protocolo.
4.1. Levantamento de Requisitos
4.1.1. Analise dos Requisitos
A etapa inicial do sistema foi baseada na tendéncia de mercado e no uso da
ferramenta SADP’ que atende a Justica Eleitoral. A utilizacdo do SADP no

acompanhamento de processos tornou possivel a obtengdo de uma visdo geral

sobre a movimentacao de processos e também da inclusdo de despachos.

1.
Sistema de Acompanhamento de Documentos e Processos
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O embasamento do sistema desenvolvido deu-se em sua grande maioria no
PAE?, desenvolvido e utilizado no Tribunal Regional Eleitoral do Parana (TRE-PR),
sendo esse um sistema de processos administrativos que utiliza assinatura digital
nos documentos de seus processos.

Outra fonte utilizada foi o conhecimento e a demonstracdo do uso da
ferramenta de processos judiciais utilizada pelo Tribunal de Justiga do Tocantins (TJ-
TO) foi o Projudi, desenvolvido pelo Conselho Nacional de Justica (CNJ) e utilizado
em todo pais.

Cabe aqui ressaltar que o conhecimento prévio sobre sistemas de protocolo,
processos judiciais e administrativos contribuiram e também foram colocados em

pratica por parte dos desenvolvedores no projeto do sistema.

4.1.2. Premissas e Restricoes

O projeto do sistema foi desenvolvido para fins académicos, ndo havendo
finalidade lucrativa. O desenvolvimento do sistema abrange recursos humanos, de
sistema de software e de hardware, limitados sob as seguintes condigdes:

e O sistema sera de controle de processos, categoria administrativa;

e Linguagem de codificagao Java;

e Base de Dados compativel com o framework Hibernate;

e A modelagem do sistema sera feita utilizando a tecnologia Unified Modeling
Language (UML);

e A assinatura digital utilizada sera a CMS/PKCS#7;

e Os tokens suportados pelo sistema sao limitados a dois modelos: iKey 2032 e
eToken Alading ;

e Nenhum usuario, setor ou administrador podera ser excluido do sistema, para
que nao se perca a auditoria e as restricbes de integridade do banco de
dados, podendo, entretanto, serem desativados;

e O processo sigiloso sera exibido na caixa do usuario, porém os documentos
desse processo nao estarao disponiveis para visualizagdo caso o usuario néo
possua autorizagao de acesso, limitando-o a visualizagao das informacdes do

cabecgalho do processo e ao seu histérico / movimentagao;

2 .. . A .
Processo Administrativo Eletrénico
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e O ato de obter guarda nao pode ser feito para um processo sigiloso que nao
tenha sido tramitado diretamente para o usuario ao seu setor;

e O usuario devera dispor de conexao direta a internet sem a necessidade do
uso de proxy para possibilitar o dowload da Lista Certificados Revogados
(LCR).

4.2. Modelagem do sistema

4.2.1 Caso de Uso

“‘Um caso de uso é uma descrigdo de um conjunto de sequéncias de agdes,
inclusive variantes que um sistema executa para reproduzir um resultado de valor
observavel por um ator”. (BOOCH, 2005, p. 40). As a¢des que sdao executadas no
diagrama abaixo representado sdo executadas por um ator. Ja um caso de uso é
representado por uma elipse.

A interacado do usuario com o sistema ePad pode ser vista nos diagramas de

caso de uso localizados no apéndice deste trabalho.

Arquivar

Ator Processa

Casos de
uso

X

Biblicteca

Desarquivar
Processo

Figura 1 — Diagrama Caso de Uso — Modelo

4.2.2. Diagrama de classe

Quando se inicia o desenvolvimento de um sistema dividimos a problematica
da programacao em objetos, termo utilizado para representar uma entidade do
mundo real, abstraindo-o. Os objetos assim como no mundo real possuem
propriedades e métodos.

Uma classe é uma descricdo de um conjunto de objetos que compartilham os

mesmos atributos, operacdes e relacionamentos e semantica. Em UML as classes
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sdo representadas por um retangulo dividido em trés compartimentos: (BOOCH,
2005)

o Nome: identificagcdo da classe modelada;
o Atributos: caracteristicas do objeto que a classe representa;
o Operacdes: que serdo os métodos de manipulacdo de dados e de

comunicagao de uma classe com outras do sistema.

Usuario L » Nome da Classe

- moderador: boolean
- gzenha : 5tring
- ativo ;- boolean

——————— Atributos

+validaSenhalsenha | String) - boolean | Métodos

Figura 2 — Diagrama de Classe — Modelo

Além das classes modeladas, existe um tipo chamado enum. Um tipo enum é
um tipo cujos campos consistem de um conjunto fixo de constantes (ORACLE, s.d.),
ou seja, quando utilizamos uma quantidade ja conhecida de valores constantes,

como, por exemplo, os dias da semana.

4.2.2. Modelo Entidade-Relacionamento (MER)

O Modelo Entidade-Relacionamento (MER) tem o objetivo de representar as
estruturas de dados da forma mais proxima do mundo real dos negécios. O
Diagrama Entidade Relacionamento (DER) pode ser construido através de um MER.
Esse modelo foi concebido por Edgar Frank Codd, nos anos 70, e € um modelo de
dados baseado na logica de predicados e na teoria dos conjuntos. O DER mostra
graficamente os relacionamentos entre as entidades do banco de dados, o que
justifica a nomenclatura atribuida a ele. (RUMBAUGH, JACOBSON, 2005)

Ainda segundo Codd, o modelo logico relacional € uma “ferramenta para
descricdo de estruturas de dados em uma forma passivel de ser processada por um
SGB”.
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Desta forma, o modelo logico dos relacionamentos entre as entidades

propostos para o sistema ePad estéo representados na figura abaixo:

HistoricoMovi mertacao

a TipaProcesse

dataMovimentacao

assunte descricao

processo_id Fi
remetenteUsuario_id (FK) '
remetenteSetor_id (FK !
destinatario_id (FI)
Admini strador remetenteAdministrador_id[F k) Frocesso
- tipotovimentacan a
i LA L 2
nome I | H | l------------- - numene (AR
senha fom------- 4 ' i ' ano CAK)
ative ro-se- o i asunts
email e 1 palaviaChave
! ' sigiloso
H I arquinadn
' H dataCriacao
H {I} tipoprocessa_id (FK)
&

j
Setor Usuario .
a sigila

Tipo Dacumento

id

nome
numero

-----

Documerto

id

refDocumento
————— & desciican
numerabocuments

assinatura
tipodocumento_id (FK)
processo_id (FI

CertificadoCA

moderader
senha
ativo
setor_id

processa_id (FI)
entidade_id (FI)

FI)

Ertidade

id

nome
email(Ak1)

Figura 3 — Modelo Légico do DER

i
shid (K1)
dn (AKTY

cetificada  (AKE)
validadelnicio
validadeFim
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5. TECNOLOGIAS E PADROES

5.1. Java

A linguagem de programacao utilizada no desenvolvimento do ePad foi a
tecnologia Java, que € uma linguagem orientada a objetos desenvolvida pela Sun
Microsystems. Ela foi escolhida dentre as demais pela sua independéncia de
plataforma, popularidade e nivel de conhecimento entre os integrantes da equipe de
desenvolvimento.

Como ferramenta de apoio ao desenvolvimento de software, utilizamos a
interface de desenvolvimento - Integrated Development Environment (IDE) -
Netbeans versao 6.9, juntamente com o Kit de Desenvolvimento Java (JDK), que
contém o ambiente necessario para a criagao e execugao de aplicagdes java, o que

inclui a Maquina Virtual Java (JVM), compilador e APIs.
5.2. JSF

JavaServer Faces — JSF é um framework de desenvolvimento web que
implementa o modelo Model View Controller (MVC)®. As aplicagdes de mdltiplas
camadas em Java costumam ser implementadas com a utilizagédo de recursos do
Java Enterprise Edition. (DEITEL; 2009)

Dentre as vantagens da utilizagdo desse framework, destacamos a
implementagao do modelo MVC, em que a manutencao da aplicagao web tornou-se
menos complexa e mais escalavel, permitindo a divisdo dos papéis e
extensibilidade, o que possibilita a agilidade no desenvolvimento.

Atualmente o JSF encontra-se na versdo 2, sob a especificacdo sob JSR? -

314, sendo adotada a versao 2.0.3 no sistema ePad.

3 Arquitetura para plataforma de aplicagdo Java TM 2 Enterprise Edition (J2EE ), que separa o modelo de
negdcio da ldgica de apresentacgdo. (Oracle, 2011, tradugdo nossa)
4 Proposta de Especifica¢do Java
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5.3. PrimeFaces

O JSF nativamente traz consigo componentes visuais prontos. Como
destacado anteriormente, um dos seus pontos fortes € possibilidade de extenséo e
criacdo de componentes. Existem hoje no mercado diversos componentes visuais
para o JSF, como /ICEFaces, RichFaces, PrimeFaces, dentre outros.

O PrimeFaces foi uma das bibliotecas que primeiramente ofereceu suporte a
nova versdo do JSF. Embora os demais componentes oferecam suporte a versao
20 do JSF, mesmo que em forma de compatibilidade, foram verificadas
incompatibilidades com a versao atual do JSF.

Um dos destaques que contribuiu para a escolha desse componente, além do
suporte ao JSF 2.0, foi a facilidade de integragdo com o projeto web. Para que o
PrimeFaces funcione no projeto, devemos incluir o arquivo .jar nas bibliotecas do
projeto, ndo sendo necessaria nenhuma configuragdo adicional em qualquer arquivo
de configuracédo do projeto. Para comegarmos a utiliza-lo, basta o declararmos na
pagina em que desejamos utiliza-lo, conforme pode-se verificar no arquivo

/ePad/segbes/content.xhtml, linha 4:

<ui:composition xmlns="http://www.w3.0rg/1999/xhtml"
xmlns:ui="http://java.sun.com/jsf/facelets"
xmlns:h="http://java.sun.com/jsf/html"
xmlns:p="http://primefaces.prime.com.tr/ui">

5.4. APl JPA

O termo API, do inglés, "Application Program Interface", & definida como uma
interface de programac&o de aplicativos. O dicionario Tech Terms Computer
Dictionary (TECHTERMS.COM, s.d.) define APl como:

Uma AP/ é um conjunto de comandos, fungbes e protocolos que os
programadores podem usar na construgao de um software, em um
determinado sistema operacional. Uma APl permite aos
programadores usarem fungbes pré-definidas para interagir com o
sistema operacional, em vez de escrevé-los do zero.

Desse modo, o sistema ePad utilizou uma API de persisténcia em java — Java

Persistence API (JPA) — em seu desenvolvimento. Essa API lida com a forma como
os dados relacionais sdo mapeados para objetos Java e a forma com que esses

objetos sdo armazenados em um banco de dados relacional, possibilitando que
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esses objetos possam ser acessados posteriormente e permitindo a existéncia de
um estado da entidade, mesmo apods o término do aplicativo. Além de simplificar o
modelo de persisténcia da entidade, o JPA padroniza o mapeamento objeto-
relacional. (BISWAS, 2006) Alguns frameworks, como o Hibernate, implementam a
JPA.

Aplicacio JAVA J
[ Java Persistence API
Provedor JPA
(Hibernate, TopLink, Kodo, OpenJPA etc)
[ API JDBC
- B
DRIVER JDBC

(MySQL, PostgreSQL, JavaDB, Oracle etc)
= J

Figura 4 — Java Persistence APl — Java Noroeste (2007)

Hibernate € um framework de mapeamento objeto/relacional escrito em java.
O termo Mapeamento Objeto/Relacional, do inglés ORM, refere-se a técnica de
mapeamento de dados, onde as tabelas sdo representadas pelas classes e os
registros uma instadncia dessas classes, ou seja, transformando-se os dados
tabulares em um grafo de objetos. (LINHARES, s.d.)

O Hibernate possui linguagem propria de Structured Query Language (SQL),
denominada HQL®, que é convertida para SQLs especificas de cada banco de
dados, um dos recursos que faz desse framework bastante conhecido e utilizado
para independéncia de banco de dados.

A técnica de ORM com Hibernate também esta disponivel para a linguagem
.Net. Na configuragdo dos mapeamentos em java podemos utilizar arquivos XML ou
o sistema de anotagdes que a linguagem oferece. No sistema desenvolvido,
optamos pela utilizagao de anotacéo.

O “Hibernate objetiva reduzir em cerca de 95% do tempo de desenvolvimento
de tarefas relacionadas a persisténcia!” (SAUVE, s.d)

> Hibernate Query Language
® Extensible Markup Language
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Application

Persistent Objects |

Hibernate

properties

‘ hibernate. ‘ XML Mapping

Database

Figura 5 — Arquitetura em alto nivel do Hibernate (SAUVE, s.d)

5.5. PostgreSQL

O Sistema de Gerenciamento de Banco de Dados (SGBD) utilizado no
sistema é o PostgreSQL. Dentre suas principais caracteristicas, o que definiu sua
escolha foi o fato de ser opensource’, compativel com os sistemas operacionais

mais conhecidos e por haver afinidade entre membros da equipe com esse SGBD.

5.6. Método de Pesquisa

O método cientifico de pesquisa adotado nesse projeto foi o método

experimental.

5.7. Modelo de Desenvolvimento

O software, como todo sistema complexo, evolui com o passar do tempo
[GIL88]. Os requisitos do negdcio e do produto mudam frequentemente a medida
gue o desenvolvimento prossegue, dificultando um caminho direto para um produto
final; prazos reduzidos de mercado tornam impossivel completar um produto
abrangente, mas uma versao reduzida pode ser elaborada para fazer face a
competitividade ou as pressdées do negdcio; um conjunto de requisitos basicos de
um produto ou sistema é bem entendido, mas os detalhes das extensdes do produto

ou sistema ainda precisam ser definidos. Nesse caso e em situagdes semelhantes,

7 Cddigo aberto (tradugado)
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os engenheiros de software precisam de um modelo de processo que tenha sido
explicitamente projetado para acomodar um produto que evolui com o tempo.
(PRESSMAN, 2006)

5.7.1 Modelo Incremental

O modelo de desenvolvimento utilizado no ePad foi o incremental. Esse
modelo é definido por Pressman (2006) como:

O modelo de processo incremental é iterativo igual a prototipagem,
mais diferente da prototipagem o incremental tem como objetivo
apresentar um produto operacional a cada incremento realizado.
Esse modelo é muito util quando a empresa ndo possui mao de obra
disponivel no momento para uma implementagdo completa, dentro
do prazo estipulado.
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6. DESENVOLVIMENTO DO SISTEMA

6.1. Administragao do Sistema

A parte administrativa do sistema € o local onde um administrador
previamente cadastrado no sistema com esse perfil e que nao figura entre as
entidades do sistema, como os setores e os usuarios de setor, gerencia as tabelas
auxiliares do sistema. A interface de login no sistema € unica, sendo necessario para
um administrador no momento do /ogin marcar o checkbox “Administrador”, de modo
que o sistema possa autenticd-lo como um usuario pertencente ao grupo de

administradores.

ePAd

Sistema Eletrénico de Processos Administrativos

Home

Email: Bem-vindo
admin

@cro-to.org.br _ . i o i o
Seja bem-vindo ao Sistema de Processo Administrativo Eletrénico - ePad.

0 ePad é o instrumento oficial para controle de processos administrativos eletrénicos do Org3o.

Senha
sssssans

Administrador? (¥

Copyright 2011 — Direitos Reservados.

Figura 6 — ePad — Tela inicial

A distincdo de validacdo de Jogin entre um usuario de setor e um
administrador é dada por meio do método isAdmin(), que retorna um valor do tipo
booleano. O método isAdmin() é implementado na classe LoginController.

Em Java, o nome dos métodos comegcando com get ou set ndo sao
obrigatérios, mas sim uma convencdo de atribuigdo de valores. A adogao é
altamente recomendada, pois seu uso € requerido para componentes de software
Jjava denominados JavaBeans, o que simplifica a programagao na maioria dos IDEs.
Os métodos que comecam com set sao utilizados como modificadores de acesso e

0S que comegam com 0O get sdo para retorno do valor da variavel (DEITEL, 2009).
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No caso do método isAdmin(), que comega com “is” ao invés de “gef’, o prefixo foi
alterado em decorréncia do seu tipo de retorno, neste caso um booleano.

Dessa forma, quando o método que verifica o tipo de usuario (Figura 7 - linha
113) retorna TRUE, os métodos necessarios sao testados, exibindo ao final uma

mensagem (linhas 109 a 111) através de um bal&do, de acordo com o retorno desses

testes.

107 public String validalLogin() throws Exception {

108 final String erroInvalido = ;

109 final String erroInativo = ;

110 final String sucesso = ;

111

112 1f (isAdmin()) {

113 AdministradorDAO dao = new AdministradorDAO () ;

114 Administrador administrador = new Administrador();

115 administrador.setEmail (email) ;

116 administrador = dao.loadObjectByEmail (administrador) ;

117 1if (administrador == null || 'administrador.validaSenha (
this.senha)) {

118 geraMensagemErro (erroInvalido) ;

119 limparCampos () ;

120 return null;

121 } else 1if ('administrador.isAtivo()) {

122 geraMensagemErro (erroInativo) ;

123 limparCampos () ;

124 return null;

125 } else {

126 geraMensagemSucesso (sucesso) ;

127 limparCampos () ;

128 setAdministrador (administrador) ;

129 return ;

130 }

131 } else {

132

Figura 7 — ePad - Classe de Validagao de Login

Sistema Eletrénico de Processos Administrativos
_Horne | Processo | Tipo de Processo | Tipo de Documento | Setor | Certificado Usuario Administrador Sri{a) Administrador G
Seja bem-vindo: Bem-vindo
Administrador )
Alterar Senha | Sair Seja bem-vindo ao Sistema de Processo Administrativo Eletrénico - ePad.

O ePad é o instrumento oficial para controle de processos administrativos eletrénicos do Orgio.

Figura 8 — ePad — Tela e mensagem de retorno de login

Apos efetuar login e receber permissdo de acesso, 0 responsavel pela

geréncia do sistema tera controle sobre as tabelas tipo de processo, tipo de
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documento, setor, certificado, usuario e administrador, conforme nota-se na figura
acima que exibe o menu superior.

Nos cadastros ora habilitados no menu sera possivel a manipulagdo dos
dados que compdem o sistema. A manipulacdo desses dados compreende: a
inclusdo, alteragcédo e exclusédo das informagdes, com excegédo de alguns cadastros,
como, por exemplo, de usuarios e administradores, que por questdes de integridade
do sistema ndo sdo passiveis de exclusdo, podendo somente ser ativados ou

desativados.
6.1.1. Tipos de Processo

A seguir demonstraremos a manuteng¢ao do cadastro dos Tipos de Processos,
ressaltando que as agdes existentes nos demais cadastros seguem 0 mesmo
padrao no ePad.

Home | Processo Tipo de Processo Tipo de Documento | Setor | Certificado Usuério Administrader Sr{a) Administrador Q

") Menu Tipo Processo

Buscar Tipo de Processo
Cadastrar

Descricao:
Pesquisar Informe no minimao dois caracteres para realizar a busca

Listar Descrigio Opgdes

Nenhum registro encontradol
Figura 9 — ePad — Administragao do Sistema —-Tipo de Processo

Ao se clicar sobre 0 menu superior Tipo de Processo, esse menu sera
destacado com a cor amarela, para que o usuario saiba qual area do sistema esta
manipulando, tanto por questbes de usabilidade como também para distingdo entre
os cadastros. As telas de cadastro sdo semelhantes, a exemplo do menu Tipo de
Documento e Tipo de Processo que possui mesma estrutura e disposicado em seu
menu esquerdo: Cadastrar, Pesquisar e Listar.

Para a inser¢cdo de um registro, é necessario clicar no menu esquerdo sobre o
botdo “Cadastrar’. Sera entdo exibida uma tela de cadastro com os campos a serem
preenchidos.

Cadastrar Tipo de Processo

Descrigao:

Cadastrar

Figura 10 — ePad — Administragédo do Sistema —Tipo de Processo
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A tela que sera exibida ao usuario quando um item do menu superior for
clicado € a de busca. Nela é possivel realizar a localizagédo rapida de um ou mais
registros com base em um atributo que compde a o cadastro. A pesquisa sera feita
pela descricdo do tipo de processo, através do recurso autocompletar, onde
resultados serdo exibidos ao usuario a partir da insergdo do segundo caractere no
campo descrigdo. Caso a busca nao retorne um resultado, sera exibida a informagéo

na tabela: “nenhum registro encontrado”.

Buscar Tipo de Processo

Descrigao:
Pag Informe no minimo dois caracteres para realizar a busca
Descrigao Opces
Pagamento de Diaria A [HE
Pagamenio de Fornecedor S [HE

Figura 11 — ePad — Administragédo do Sistema -Tipo de Processo — Resultado da busca

A tela que exibe os registros retornados na consulta assemelha-se a opgéo
Listar, presente no menu esquerdo. Esta opgao exibe todos os registros presentes

na tabela, agrupando-os a cada dez registros por pagina para que a visualizagao

desses dados nao se estenda sobre a tela quando houver na base de dados uma

grande quantidade de registros.
Lista de Tipo de Processo

1

Descricio Opcdes
Pagamento de Diaria A AE
Pagamento de Fornecedor A HAE
Aquisicio de Material A HE
Contratagio de Servico A HE
Processo Administrativo Disciplinar AHAE
Sindicancia LAE

Figura 12 — ePad — Administragao do Sistema -Tipo de Processo - Lista

A partir da exibicao dos registros, pode-se ativar a edita-los por meio de um
click sobre os botbes exibidos na coluna Opgdes. Sao os botdes, a saber: Visualizar,
Editar e Excluir. A seguir demonstraremos as interfaces de cada uma dessas agoes.

e Visualizar:
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Visualizar x

Descrigao:
Pagamento de Diaria
[

Fechar

Figura 13 — ePad — Administragcao do Sistema —Tipo de Processo - Visualizagao

A acéo de clicar sobre o botao visualizar sera exibida uma caixa de dialogo ao
usuario que contendo os detalhes do registro, ou seja, as informag¢des que foram
omitidas por questdo de espago na tela de registro serdo exibidas nessa caixa.
Também é possivel proceder a edi¢ao do registro clicando no botao “Editar” na caixa
de visualizagao (Figura 13).

o Editar:
Editar *
Descrigao:

Pagamento de Diaria

Salvar Fechar

Figura 14 — ePad - Administragdo do Sistema — Tipo de Processo - Edi¢ao

Apods a edicdo do registro, o usuario devera confirmar a alteragédo clicando
sobre o botdo “Salvar”. Caso deseje cancelar a edicdo, podera fazé-lo clicando
sobre o botao “Fechar” ou pressionando a tecla Esc do teclado.

e Excluir:

Excluir »®

A Excluir registro?

........................

Figura 15 — ePad - Administragdo do Sistema — Tabela: Tipo de Processo - Edigao

Ao se clicar sobre a opcao Excluir, sera exibida uma caixa de dialogo,
conforme figura acima, solicitando ao usuario a confirmacéo da operagao solicitada.
Ao clicar sobre o botdo “Sim”, o registro € excluido do sistema, n&o sendo possivel

reverter a agao. Caso seja clicado o botdo “N&o”, da mesma forma como na edi¢ao,
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ou seja pressionando a tecla Esc, a caixa de dialogo de confirmagéao é fechada sem

a exclusdo do registro

6.1.2. Certificado

O repositorio de certificados digital de Autoridade Certificadora (AC)
Confiaveis € gerida pelo administrador do sistema. A lista de certificados

cadastrados é exibida quando se clica no menu superior na opgao “Certificado”.

Lista de Certificado

1

Nome Comum Status Validade a partir: Validade até: Opcies
enterpriseltda.com 21/01/2011 21/01/2012 LE
ePad CA 311212010 30/01/2011 LE

1

Figura 16 — ePad - Lista de Certificados

A figura acima ilustra os certificados cadastrados no sistema, assim como os
seus atributos. Os botdes a direita, na coluna Opc¢des, sdo: “Visualizar detalhes do
cadastro” e “Excluir”, respectivamente.

O processo de cadastramento de certificado é realizado através do envio do
arquivo que contém o certificado. Clicando-se no botao “Selecionar”, &€ exibida uma
caixa de didlogo que permite ao usuario selecionar o certificado que se deseja

enviar, como pode ser visto na figura abaixo:



Cadastrar Certificado
Arquivo:

Nome Comum:

Nome Distinto:

Validade a partir:

Validade até:

Cadastrar

Voltar

34

(28 Selecionar arquivo para upload de localhost I&J
Examinar: | | swekey j (’ ¥ > E~
L= Nome 2 Data de modificag... Tipo Tamr
gy
Lt:a; || authentication.inc 20/12/2009 00:00 Arquive PHP
ol musbe-ca 20,/12/2009 00:00 Certificado de Seg...
| swekey.auth.lib 20/12/2009 00:00 Arquivo PHP
! | swekey 20/12/2009 00:00 Arquivo PHP
Area de
Trabalho
=
Bibliotecas
_ l !s
Copyright 21} Computador
("h\ £ T = p
Rede Mame: |musbe-ca LJ Abrir |
Tipo: | Arquivo | Cancelar

Figura 17 — ePad — Cadastro de Certificado - Upload

Nesse instante, ao clicar na opgéo “Abrir’ presente na caixa de dialogo aberta,

o navegador submetera o certificado ao sistema e exibira ao usuario os dados

relativos ao certificado.

Cadastrar Certificado

Arguivo:
Selecionar...
musbe-ca.crt

Nome Comum:mushe com

Nome Distinto:01D.1.2.840.113549.1.9.1=info@musbe.com, CN=musbe.com, O="Musbe, Inc.”, ST=California, C=US

Validade a partir:04/09/2005

Validade até:21/12/2037

Cadastrar

Figura 18 — ePad — Cadastro de Certificado — Dados do Certificado

Apo6s conferir dos dados, o usuario administrador clicara sobre o botao

Cadastrar para efetivacdo do cadastro. Caso ocorra algum erro na verificagdo e

validagao dos dados desse certificado, sera apresentada uma tela de erro impedindo

a continuacao do processo de cadastro.
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Cadastrar Certificado

Arquivo:
Selecionar...

croto.crt (4.58KE) - HTTP Error x|

croto.cr

Nome Comum:
Nome Distinto:
Validade a partir:

Validade até:

Cadastrar

Figura 19 — ePad - Cadastro de Certificado — Falha em Upload

6.2. Processo

As instituicbes utilizam-se de processos em suas atividades para diversas
finalidades.

Um processo € um grupo de tarefas interligadas logicamente, que utilizam os
recursos da organizagdo para gerar os resultados definidos, de forma a apoiar os
seus objetivos. (Harrington, 1993)

A definigcao de processo para o judiciario pode ser entendida como um conflito
entre partes, onde um interessado levanta uma questdo para ser resolvida pelo
poder judiciario, este por sua vez determinara a melhor solugdo para a lide. Na
esfera administrativa é a maneira que o estado toma suas decisdes, seja por
iniciativa prépria ou particular.

Neste sentido, Pietro (1999, p. 343) ratifica:

Assim, pode-se falar em processo num sentido muito amplo, de
modo a abranger os instrumentos de que se utilizam os trés Poderes
do Estado — Judiciario, Legislativo e Executivo, para a consecugao
de seus fins. Cada qual, desempenhando func¢des diversas, se utiliza
de processo proprio, cuja fonte criadora € a propria Constituigado; ela
estabelece regras fundamentais de competéncia e de forma, institui
0s orgaos, define suas atribuigdes, tudo com o objetivo de assegurar
a independéncia e o equilibrio no exercicio de suas funcgbes
institucionais e, ao mesmo tempo, garantir que esse exercicio se faca
com respeito aos direitos individuais, também assegurados pela
Constituigao.
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O sistema ePad, em sua proposta de desenvolvimento visa automatizar a
criagcdo, consulta e tramitagdo de processos administrativos, eliminando o uso de

papel e tendo o processo como inicio, no Setor de Protocolo.

6.2.1. Cadastro

Para acesso ao cadastramento de processo, o usuario devera pertencer ao
Setor de Protocolo e preencher os campos solicitados no formulario. O cadastro do
processo € dividido em etapas, o que possibilita uma visdo compacta da tela de
cadastro, agrupada por funcionalidade, sendo elas: detalhes do processo,

documento, tramitagao e confirmacao.

Processo Documento Tramitagcdo Confirmagéo

Detalhes do Processo

Assunto:

Palavras chave:
Ex: palavral; palavra2

Sigiloso:

Tipo de Processo:

= Proximo
Figura 20 — ePad — Cadastro de Processo — Etapa: Processo

Durante o preenchimento dessa etapa o usuario devera informar o assunto,
palavras-chave, se o processo € sigiloso (ver subitem 6.2.2) e o tipo do processo.
Quando o usuario clicar na lupa, ao lado da caixa de texto do Tipo de Processo, sera
exibida uma caixa de dialogo, em formato modal para que o usuario realize a
pesquisa do tipo de processo e selecione-o. Em seguida devera clicar em Proximo

para avangar a proxima etapa.
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Processo Documento Tramitagdo Confismacéo
Detalhes do Processo

Assunto:

Pagamento de Didrias ref. ao XI Congresso Eleitoral

Palavras chave:

didria, congresso eleitoral Ex: palavral; palavra2

T Pesquisar Tipo de Processo x

Nome:
Tipo de Processo:

Ok

Proximo
Figura 21 — ePad — Cadastro de Processo — Etapa: Processo (complemento)
A etapa seguinte é o cadastro do documento que compora inicialmente o
processo. Nesse cadastro o usuario informara os dados: tipo de documento,

descrigao assim como os demais dados para o documento, conforme figura a seguir:

Processo| Documento Tramitacdo Confitmagéo

Documento

Tipo de Documento:

Descrigéo:

Token:

EE—

Arquivo carregado:
(vazio)

Dados do{s) assinate(s):

+ Anterior

o Proximo_
Figura 22 — ePad - Cadastro de Processo — Etapa: Documento

Da mesma maneira como no tipo de processo (etapa Processo) o usuario
devera clicar na lupa, ao lado da caixa de texto tipo de documento em que sera

aberta uma caixa de dialogo para consulta e selegado do tipo do documento a ser
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cadastrado e em seguida realizar o envio do documento (ver 7.7.3). A figura a seguir
ilustra o cadastro preenchido do documento.

Processo| Documento Tramitacdo Confirmacéo

Documento

Tipo de Decumento:
Memorando

Namero:
12

Descrigao:
Solicitagdo de Pagamenteo

Token:

= Carregar Arguivo Coassinar Arguivo

Arguivo carregado:
localprova.pdf

Dados do(s) assinate(s):

Nome: Moises Limeira
E-mail: moiseslimeira@gmail com
Emissor: ¢Pad CA

+~ Anterior =+ Proximo

Figura 23 — ePad — Cadastro de Processo — Etapa: Documento (complemento)

A etapa seguinte €& a tramitagdo do processo, que conforme requisito do
sistema ficou estabelecido que ao se cadastrar um processo deve ser realizada uma
tramitacdo, denominada tramitagao inicial. Durante o procedimento de tramitacéo, o
usuario informara o assunto da tramitagcdo e também o destinatario do processo, que
podera ser um usuario do sistema ou um setor, do mesmo modo como nos demais
cadastros, o usuario devera clicar no botdo para abrir a caixa de dialogo de

pesquisa, realizar a consulta e selecionar o destinatario.
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Processo Documento| Tramitacdo Confirmagéo
Tramitacéo

Assunto:

Destinatario:

+~ Anterior = Proximo

Figura 24 — ePad — Cadastro de Processo — Etapa: Tramitagcao

A figura abaixo ilustra o formulario ja preenchido dessa etapa.

Processo Documento| Tramitagdo Confismacgdo

Tramitagao

Assunto:
Para providéncias

Destinatario:
Recursos Humanos

+ Anterior =+ Proximo
Figura 25 — ePad — Cadastro de Processo — Etapa: Tramitagao (complemento)

Por fim, o usuario ao clicar em proximo, podera conferir os dados informados
nas etapas do formulario para que seja possivel a sua confirmagado ou corregao,
sendo essa, a ultima etapa. Ao clicar no botdo Anterior, retornara a etapas anterior
para as devidas alteragdes. Caso os dados estejam em conformidade ou ndo haja
alteracado, o usuario clicara em Cadastrar para que seja feita a insercado dos dados
no sistema e concluido o cadastro do processo, sendo exibida uma caixa, em

formado de balao, informado que o cadastro foi realizado com sucesso.

6.2.2. Sigilo

O Dicionario Aurélio (2009), define sigilo simplesmente como segredo. A
palavra sigilo esta relacionada a idéia de segredo, ou ainda, com algo que precisa
ser guardado frente a uma verdade.

A Constituigdo Federal no artigo 5°, inciso XIl, preceitua que:

€ inviolavel o sigilo da correspondéncia e das comunicagdes
telegréficas, de dados e das comunicacOes telefénicas, salvo, no
ultimo caso, por ordem judicial, nas hipoteses e na forma que a lei
estabelecer para fins de investigacdo criminal ou instrugdo
processual penal.
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Embora a lei defina que os atos da administragdo sejam publico assim como
0s processos, ainda que judiciais e/ou administrativos, a legislagdo assegura o
acesso restrito as informacgdes as partes, tais como: processo de divércio, penséo
alimenticia, sindicancia, sendo esse ultimo restrito a alta dire¢cao da instituicdo e da
comissao envolvida, ou até mesmo as partes previstas em lei ou regulamento.

Para o ministro do Supremo Tribunal Federal (STF) Celso de Mello: “a
vontade do Estado de manter em segredo suas praticas ndo pode culminar em
ofensa aos direitos da pessoa que € submetida a processo”. O sigilo refere-se tao
somente ao conteudo de um processo, quando garantido em lei e deve abranger a
informacéo relativa a existéncia do processo, de forma que a instituicdo deve
normatizar a classificagdo desse tipo de processo, como fizera o STF em 2007,
através da Resolugcdo 338, regulando sobre a classificagdo, acesso, manuseio,
reproducgao, transporte e guarda de documentos e processos de natureza sigilosa.

Dessa forma, um processo definido como sigiloso tem o acesso restrito a um
grupo ou usuario, para que se mantenha a seguranga das partes envolvidas.
Durante o cadastro do processo, o usuario, ao classifica-lo como sigiloso, informara

ao sistema quais usuarios poderao acessar seus documentos, como pode ser visto
na figura abaixo.

Processo Documento Tramitagdo Confirmacéo

Detalhes do Processo

Assunto:
Abertura de Sindicdncia

Palavras chave:

sindicancia Ex: palavral; palavra2
Sigiloso:
b
Maria José Autorizar
Autorizada(s) Opcéo
Procuradoria E

Tipo de Processo:
=+ Préximo

Figura 26 — ePad — Cadastro de Processo Sigiloso

Nesse cadastro, que possui as mesmas informacdes de um processo comum,

quando o usuario marca-lo como como sigiloso, sera exibida na mesma etapa a tela
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solicitando os nomes das pessoas que terdo acesso aos documentos desse
processo. Da mesma forma, é possivel remover os usuarios da lista de permissao de

processos, clicando-se sobre a opgao “Excluir”.

6.2.3. Caixa de Processo

A caixa de processos, conforme definida durante a analise do sistema, é a
interface do sistema que sera exibida ao usuario onde estardo os processos que
estdo sob sua guarda e também os processos enviados ao setor pertencente a esse
usuario. Semelhantemente como uma caixa de correios em um condominio, onde as
correspondéncias de um bloco estardo juntas na mesma caixa.

No entanto, ao contrario das correspondéncias que nao podem ser abertas,
somente visualizar os dados externos a mesma, 0s processos que estdo em sua
caixa poderao ser visualizados, ou seja, estardo disponiveis: o resumo, o historico
da movimentagao, assim como os documentos, desde que esses nao estejam sob
sigilo (vide item 6.2.2).

A figura a seguir ilustra a de processo de um usuario:

1 Caixa de Processos

7 Lista de Processos
Caixa de Processos

Pesquisar Processos
Numero Tipo Assunto Opcdo

92011 Pagamento de Diaria Teste de Cadastro Normal
1212011 Pagamento de Diaria asdfasdf
132011 Sindicancia Sindicancia

1472011 Pagamento de Diaria Processo Sigiloso

_ Processo Sigiloso

Figura 27 — ePad — Caixa de Processo

Ao se clicar sobre o botao visualizar, serao exibidos os detalhes do processo

selecionado:
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Processo -

Numero: 9/2011 Palavra-chave: normal Tipo: Pagamento de Diania

Assunto: Teste de Cadastro Normal Data Criacdo:  06/03/2011 03:00 Arguivado: N3o

Documento -

Nim Tipo Descricio Opedes

Declarac3o Doc Inicial LER

Movimentagao -

1

Data Tipo Enviado por Setor Enviado para Ver
06/03/2011 TRAMITACAO Moisés Limeira
06/03/2011 GUARDA Moisés Limeira
25/0372011 TRAMITACAD Setor de Tecnologia da Informacg3o
1
Obter Guarda

Figura 28 — ePad — Caixa de Processo — Visualizar Processo

A visualizagdo do processo, para uma melhor usabilidade pelo operador do
sistema, esta agrupada por tipo, em painéis, sendo exibido uma /abel em cada
painel, por assunto:

o Processo: exibicdo do resumo dos dados cadastrados no processo.

o Documento: exibicdo dos documentos que compdem o0 processo, com
0s seguintes botdes:

o Visualizar documento;

o Baixar documento;

o Baixar documento assinado.
o Movimentacgao: exibicdo do histérico da movimentacéo do processo.
Os itens a seguir versarao sobre as opgdes de manipulagdo de um processo:

guarda, tramitacao e inclusdo de documento.

6.2.3.1. Guarda

Para obtengcdo da guarda de um processo o usuario devera clicar sobre o
botdo Obter Guarda, na parte inferior da visualizagdo, para obtengdo da guarda
desse processo. Ao clicar sobre esse botdo sera exibida uma caixa de dialogo

solicitando ao usuario a confirmacao da operagao solicitada.
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Processo -

Numero: 14/2011 Palavra-chave: sigiloso Tipo: Pagamento de Diaria

Assunto: Processo Sigiloso Data Criagao:  22/03/2011 03:.00 Arquivado: Nio

Documento =
1
Nam Tipo Descricio Opcoes
3 Memorando Memo SEIE)

Movimentagéo =

1

Data Tipo Enviado por Setor Enviado para Ver
22/03/2011 TRAMITACAD Setor de Tecnologia da Informac3e

Obter Guarda

Confirma a guarda do processo? »

{ | Sim Fechar

Figura 29 — ePad - Guarda de Processo

ApOs clicar em Sim, a partir desse instante, nenhum outro usuario podera
obter guarda desse processo, sendo criada automaticamente uma movimentagéo
nesse processo, do tipo GUARDA, para que os demais usuarios saibam ao
visualizar o historico, que o processo esta sob responsabilidade naquele momento

de um usuario.

6.2.3.2. Tramitagdo

O processo de tramitacdo, analogicamente, assemelha-se a um funcionario
levando um processo a um determinado local para entrega, etapa conhecida como
protocolizacao.

No ePad a forma de envio é eletrbnica, para tanto, o remetente, ou seja, o
usuario que esteja sob guarda de um processo, devera selecionar um destinatario

no sistema para realizar a tramitagao.



44

A tramitacdo é realizada da mesma forma como demonstrado no processo de
cadastro de processo (item 6.2.1), em que o remetente seleciona um setor ou

usuario, que sera o destinatario.

6.2.3.3. Arquivamento

Para que um processo seja arquivado, o usuario habilitado para essa
operacgao devera pertencer ao setor Biblioteca.
A figura abaixo ilustra um usuario com permissdes para arquivamento e

desarquivamento de um processo:

Processo -

Numero:  7/2011 Palavra-chave: equipamento Tipo: Agquisicao de Material

Assunto: Aquisic3o de Equipamentos Data Criagao:  13/02/2011 03:00 Arquivado: Nio

Documento +
Movimentagao +
Incluir Documento Tramitar Processo Arquivar Processo

Figura 30 — ePad — Arquivamento de Processo

Para o arquivamento do processo o usuario devera clicar no botdo “Arquivar

Processo”.

Confirma o arquivamento do processo? ¥

: Sim Fechar
— S

Figura 31 — ePad — Arquivamento de Processo - Confirmagéao

Em seguida, sera exibida a caixa de dialogo para confirmagédo da operagéo,
ao clicar em “Sim”, o processo sera arquivado na Biblioteca. O processo de
desarquivamento assemelha-se ao de arquivamento, onde o botdo passara a
chamar-se Desarquivar Processo e ao clicar sobre esse botao também sera exibida

um caixa de confirmacao.

6.2.4. Envio de Email
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O sistema ePad notificara o destinatario da tramitagcao sobre a tramitacdo de
um processo, através de uma rotina de envio automatico de email utilizando a AP/
commons-email, versdo 1.2, da Apache Software Foundation®. Essa API foi
desenvolvida sob outra API, a JavaMail (J2EE-API) o que a tornou mais simples e
robusta (CommonsEmail, Apache). Através da commons-email, &€ possivel enviar e-
mail simples, com textos puros, em formato HyperText Markup Language (HTML) e
também e-mail com anexos.

A seguir demonstraremos a fungcdo de envio presente na classe
HistoricoMovimentacao.java:

119 private void adicionarHistoricoMovimentacao (TipoMovimentacao
tipoMovimentacao) {

|
|
1 120 HistoricoMovimentacaoDAO dao = new HistoricoMovimentacaoDAO () ;
1121 try {
1122 Date dataMovimentacao = new Date();
1123 getHistoricoMovimentacao () .setProcesso (
I getProcessoController () .getProcesso() );
1 124 getHistoricoMovimentacao () .setDataMovimentacao ( dataMovimentacao
I )7
1 125 getHistoricoMovimentacao () .setTipoMovimentacao ( tipoMovimentacao
I );
1 126 dao.saveObject (getHistoricoMovimentacao () ) ;
|l2‘/
|128 Email email = new Email();
129 String emailCompleto =
130 getHistoricoMovimentacao () .getDestinatario() .getEmail () + ""
| + UtilitarioConfiguracao.DOMINIO;
|l3l if(email.enviaEmailInformativo( emailCompleto,
|132 getHistoricoMovimentacao()) == false) {
| 133 geraMensagemErro ( ) ;
|134 }
Ile
|136 geraMensagemSucesso ( ) ;
|137 } catch (Exception ex) {
|138 geraMensagemErro ( ) ;
139 ex.printStackTrace () ;
|
|14O }
141 }

Figura 32 — ePad — Envio de Email — Classe HistoricoMovimentacaoController

Ao se realizar uma movimentagdo de qualquer natureza no sistema, é
chamado o método adicionarHistoricoMovimentacao (figura 32, linha 119) passando
o tipo da movimentagdo, que podera ser: tramitacdo, guarda, arquivamento,
desarquivamento. Em seguida, os valores da movimentagao sdo setados e a fungéo
de envio de email, da classe Email, email.enviaEmaillnformativo (figura 32, linha

132), dispara um email ao destinatario informando sobre a movimentagdo do

8 Apache Software Foundation — Organizagdo sem fins lucrativos, mantenedora de projetos, incluindo o
servidor web Apache HTTP Server
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processo. Caso o destinatario seja um Setor, todos os usuarios desse setor sao
notificados.
A figura abaixo demonstra o uso da classe Email.java utilizando a referida API

para envio de email no formato HTML.:

118 public boolean enviaEmailInformativo (String emailDest, |
1 HistoricoMovimentacao hm) { 1
119 try | |
1 20 // cria o anexo. |
1 21 EmailAttachment anexo = new EmailAttachment () ; 1
1 22 anexo.setDescription ("Movimentacdo de Processo"); I
1 23 // configura o email 1
1 24 HtmlEmail email = new HtmlEmail () ; I
| 25 // configura a mensagem para o formato HTML I
1 26 email.setHtmlMsg ("<html></html>"); I
1 27 // conf mensagem alternativa caso o servidor ndo suporte HTML I
| 28 email.setTextMsg ("Seu servidor de e-mail ndo suporta mensagem I
1 HTML"),‘ 1
1 29 email.setAuthentication (USUARIO, SENHA) ; I
; 30 // o servidor SMTP para envio do e-mail I
|31 email.setHostName (HOST) ; I
; 32 //destinatéario I
|33 email.addTo (emailDest, hm.getDestinatario () .getNome()) I
|34 // remetente I
|35 email.setFrom("cro-tolcro-to.org.br", "ePAD - CRO-TO"); |
|36 // assunto do e-mail :
|37 email.setSubject ("ePad - Movimentacdo de Processo"); I
|38 //conteudo do e-mail I
|39 email.setMsg (CorpoEmail.msgCorpoEmail (hm)) ; .
|4O email.setSmtpPort (25); .
|41 //email.setSmtpPort (465) ; I
|42 //email.setSSL (true) ; I
|43 //email.setTLS (true) ; |
44 //email.setDebug (true) ;
| . . |
45 // envia o email
' 46 email.send(); :
|47 return true; !
:48 } catch (EmailException ex) { :

Figura 33 — ePad - Classe Email

Conforme pode-se verificar através dos comentarios no coédigo acima, 0 uso
dessa AP/ é de facil manutencao e usabilidade para envio de email, e, assim como
nas demais APIs com essa funcao, também é possivel configurar a porta, certificado

Secure Sockets Layer (SSL) e o uso do protocolo Transport Layer Security (TLS).

6.3. Documento

“Os documentos eletrdnicos nada mais sao do que informacdes manipuladas

e armazenadas com o uso do computador sendo, portanto, compostos unicamente
por bits.” TADANO (2002, p. 16).
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Figura 34 — Representacio pictérica de um documento de GED (SILVA, 2001)

6.3.1 Gerenciamento Eletrénico de Documentos - GED

“O Gerenciamento Eletrénico de Documentos € uma solugdo que faz uso de
novas tecnologias para agilizar o fluxo de documentos representados na forma de
papel; aumentar a velocidade na troca de informacdes e tornar os processos de
negocios mais rapidos”. (SPRAGUE JR., 1995). Em outras palavras, o GED fornece
solugdes praticas para o controle documental da organizagao. A forma mais comum
de utilizacéo é através de acesso web, ou por intranet, de forma a acessar versoes
digitais de documentos relevantes.

O principal destaque de um sistema de GED é a organizagao e controle de
arquivos e documentos em que, através de uma metodologia diferenciada, é feito
um trabalho de organizagao e controle de acesso para os documentos, maximizando
assim os processos de busca, tanto fisica, quanto digital e obtendo eficiéncia em
acesso.

Explicitando de uma forma mais concreta, podemos dizer que o GED é um
sistema capaz de armazenar, gerenciar, controlar e exibir documentos em formato
digital.

Um sistema de GED é composto pelo uso de equipamentos de captura/edicédo
de imagens, tecnologias de armazenamento, que variam de acordo com a
quantidade de documentos a serem convertidos, e de dispositivos de
consulta/impressao. Para gerenciar e manter os documentos faz-se necessario o

uso de sistemas operacionais e de banco de dados cliente/servidor, softwares de
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workflow, softwares de tratamento e recuperagdo de imagens, além de
implementagdes de seguranga no acesso e backups (copias de segurancga).

Os documentos possuem duas maneiras de serem incorporados ao acervo
digital de um sistema de GED, através da conversdao de documentos do meio
analdgico para o digital (captura), ou simplesmente associar documentos ja criados
no meio digital ao sistema. A captura das imagens é realizada pelos scanners de
alta precisao, ou seja, com resolugao minima de 400 dpi. (SILVA, 2001)

As organizagbes possuem maneiras diferenciadas de gerenciar suas
informagdes. Em um fluxo de trabalho em sistemas de imagem eletrdnica, os
documentos ndo sdo simplesmente armazenados, localizados e manipulados, mas
usados para conduzir etapas de negocios.

Os documentos eletrénicos podem ser armazenados em diversas midias
existentes no mercado e os meios de armazenamento mais comuns nos sistemas de
GED sao os opticos, podendo também ser utilizados os discos magneto-o6ticos (CD,
DVD).

A visualizacdo dos documentos é realizada em terminais de consulta, nos
monitores de video, que devem possuir alta resolu¢gdo para conseguir reproduzir os
documentos com fidelidade, assim como as impressoras, essas por sua vez vao
desde as impressoras a laser monocromaticas, dependendo do documento, laser
coloridas e até plotter. (SILVA, 2001)

Quanto a sua validade juridica, nesse contexto, o Projeto de Lei 2644/96, em
seu artigo 1°, define documento eletrénico como:

Considera-se documento eletronico, para efeito dessa lei, todo
documento, publico ou particular, originado por processamento
eletrbnico de dados e armazenamento em meio magnético,
optomagnético, eletrénico ou similar.

Existe outro projeto que conceitua documento eletrénico, é o PL 4906/01 e o
faz desta forma:

Art. 2° Para os efeitos desta lei considera-se:

| — documento eletronico: a informacgao gerada, enviada, recebida,
armazenada ou comunicada por meios eletrbnicos, 6pticos,
optoeletronicos ou similares.

Nesse contexto Tadano (2002) afirma que pelo fato da sociedade se basear

em parametros para nortear suas relagbes com outrem, como por exemplo, o
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amparo legal, as mudangas sociais, novas tecnologias e consequentemente novas
relagdes ou fatos juridicos, devem ser seguidas por regulamentagao das leis.

Hoje no Brasil, inumeras empresas, inclusive o setor publico tem adotado
sistemas de GED, desde os tribunais de primeira até a instdncia maxima do

judiciario brasileiro, o STF.

6.3.1.1. Fluxo de Trabalho

Os fluxos de trabalho, também conhecidos como workflow, segundo a
Workflow Management Coalition, séo: "A automagao de um processo de negocios,
por inteiro ou em parte, durante o qual documentos, informacbes e tarefas sao
passadas de um participante para outro por acao respeitando um conjunto de regras
procedurais".

Para construir workflow € preciso analisar o processo do trabalho, assim, a
implantagdo contribui ndo apenas na organizagao e na geragao dos documentos,
mas também na otimizacao dos processos. Os processos devidamente estruturados,
aumentam a confianga na realizagdo das tarefas e eliminam a incertezas como, por
exemplo, de quais pessoas devem receber um comunicado ou documento. Ao
melhorar um workflow, os sistemas GED: reduzem o espaco de armazenamento de
informagdes, reduzem o tempo de processamento, melhoram a eficacia em
processos, agilizam o atendimento ao cliente, garantem o controle de documentos e
dao suporte a tomada de decisdes. (SCHEER, s.d.)

Uma organizagdo pode ter seu fluxo de trabalho definido e n&o possuir uma
ferramenta de GED, assim como possuir um sistema de gestdo de documentos e
nao ter um workflow, pois ambos podem existir independentemente um do outro. A
instituicdo objeto de estudo desse trabalho, o TRE-TO, n&o possui um fluxo de
trabalho definido e o foco do trabalho ndo possibilitou a implementacdo de um

workflow no sistema desenvolvido.
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7. ASSINATURA DIGITAL

Hoje, para que um documento emitido por alguma entidade tenha valor no
mundo juridico, € necessario que se possa identificar sua autoria. Dessa forma,
pode-se atribuir a responsabilidade pela composicdo, e, entdo, verificar a
legitimidade da competéncia do autor, pois, por exemplo, ndo se espera de alguém
gue nao seja um magistrado proferir uma sentenca.

Em termos de praticas cartorarias, caso ndo houvesse a possibilidade de se
comprovar a autoria e a integridade de documentos que tenham sido devidamente
assinados por seus autores, certamente ndo encontrariamos muita utilidade para
tais documentos. Seriam como qualquer outra informagao em que a legitimidade é
definida a critério do leitor, sem que haja qualquer instrumento ou entidade que
possa encarregar-se de estabelecer sua autoria e integridade e, portanto, sem
aplicabilidade na tomada de decisdes criticas.

Da mesma forma, os documentos gerados e mantidos eletronicamente que
apresentam valor juridico devem ser assinados de forma a possibilitar a
comprovagdo de sua autoria. Além da assinatura, deve-se também estabelecer
mecanismos que impegam a modificagdo indesejada de tais informag¢des ou que ao
menos seja possivel identifica-las por meios e técnicas indubitaveis.

E nesse contexto, onde ha necessidade de garantir a seguranca da
informacéo eletrénica, que surge a assinatura digital. Por meio dela, podemos gerar
dados e informagbes e aplicar-lhes técnicas que produzam uma assinatura, algo
semelhante ao que conhecemos no mundo fisico, algo susceptivel de verificagdo e
capaz de determinar se aquela informagao foi realmente assinada pelo individuo tido

como autor ou participe.

7.1. Conceitos e definigoes de assinatura digital

A assinatura digital € um atributo que compde uma mensagem, representando
a assinatura desta. Sua finalidade é similar ao de uma assinatura no mundo real — é
utilizada como dispositivo para comprovagédo de autenticidade de uma informacao,

documento ou correspondéncia. E formada por bits derivados da mensagem original



51

apo0s a aplicagdo de algoritmos proprios para assinatura. (PETERS; BATHIA;
KALIDINDI; MUKHERJEE, 2008)

Para se obter uma assinatura digital, executa-se um algoritmo de geracao de
hash’- resumo — tendo como entrada a mensagem que se deseja assinar. Em
seguida, cifra-se o hash por meio de um algoritmo de criptografia por chave publica
ou assimétrica’® ou aplica-se um algoritmo proprio para assinatura digital, também
baseado em chaves assimétricas, com o uso da chave privada do emissor do
documento. Ao final, teremos uma sequéncia de bits de tamanho pré-definido e
invariavel que representara a assinatura do documento.

A fim de que uma assinatura digital seja usual, agregue valor e possa ser
considerada segura, é necessario que se atenda a alguns requisitos. Sao eles, a
saber: deve ser de facil geragdo, sem que requeira muito recurso computacional;
deve prover autenticidade; deve prover integridade; e deve ser irrevogavel a ponto
de garantir o nao-repudio”.

Uma vez assinado o documento, para que possamos verificar se a assinatura
€ valida, ou seja, se ela realmente derivou do documento em questao e se foi gerada
com o uso da chave privada do usuario emissor, € preciso fazer o processo inverso
ao da assinatura. Primeiramente, deciframos o resumo criptografado resultante do
processo de assinatura. Assim como no processo de assinatura, para decifrar o
resumo € preciso executar um algoritmo de criptografia por chave publica, sé que
utilizando a chave publica do usuario signatario. Em seguida, gera-se um novo
resumo a partir do documento original e, entdo, compara-se 0 novo resumo com o
resumo obtido apds o processo de decriptografia'?. Caso os resumos sejam iguais, a
assinatura € valida, caso contrario, a assinatura é invalida e provavelmente houve
uma mudanga no documento original ou no resumo criptografado, ou mesmo a
chave publica utilizada na decriptografia ndo € correspondente a chave privada
utilizada no momento da assinatura.

A figura abaixo demonstra a assinatura de um documento e, posteriormente,

sua verificagao:

? Hashing representa a criagcdo de uma versdo miniatura (minuta) de uma mensagem de forma a ser usada no
lugar da mensagem original, para alguns aspectos de seguranca.” (FOROUZAN, 2006)

1% “Chaves assimétricas s3o pares (...), comumente denominadas chave publica e chave privada, que sdo
matematicamente relacionadas uma a outra.” (PETERS; BATHIA; KALIDINDI; MUKHERJEE, 2008).

n “Ndo-Repudio (Ndo-recusa): garantia que o emissor ou pessoa que executou determinada transagdo de
forma eletrénica, ndo poderd, posteriormente negar sua autoria.” (URFJ, 2007)

Y Tra nsformacdo do texto cifrado em texto legivel.
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Figura 35 — Processo de assinatura digital sem certificagdo (CertSign)

7.2. Resumo da Mensagem (Message Digest) - Hash

No meio computacional, para assegurar que uma mensagem foi ou nao
alterada durante uma transferéncia, é utilizado um método matematico conhecido
por hash. E por meio dele que podemos verificar se, por exemplo, um determinado
pacote na rede nao foi corrompido durante o seu envio ou se um determinado
arquivo que foi baixado da Internet é igual ao disponibilizado no sitio de publicagéo.

O Hash é uma funcdo matematica unidirecional (pode ser feita num
sentido e ndo no outro — como a relagao entre as chaves em um
sistema de criptografia assimétrica) para escrever uma quantidade
definida de bytes em relacdo a uma mensagem de qualquer
tamanho. Em suma: ndo se pode obter o arquivo original a partir do
hash (é impossivel, ou, no minimo improvavel). (CARVALHO J, 2009,
p. 493)

Cabe ressaltar que existem diferencas entre algoritmos de cheksum e

algoritmos de hash criptografico. O primeiro tem como objetivo verificar se houve
alteragcdes ndo intencionais na mensagem, o que comprometeria o correto
funcionamento do sistema/aplicativo que a utiliza ou invalidaria a informagéo
recebida. Em geral, esse tipo de algoritmo apresenta um baixo custo de
processamento e tem como saida um conjunto de bits menor que o de uma fungao
de hash criptografica. Além do mais, ndo apresenta preocupagado concernente a
problemas de colisdo. Por tudo isso, € muito comum sua utilizagao por protocolos de

rede que realizam validagao de integridade em seus Protrocol Data Unit (PDUs). Um
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exemplo desse tipo de hash o é CRC-32", utilizado na camada de enlace da pilha
TCP/IP, que tem uma saida de 32 bits.

Contudo, quando nos referimos a hash criptografico, os objetivos mudam. Ele
deve possibilitar a detecgao de alguma mudancga intencional ou nao intencional em
uma mensagem, de modo que seja sensivel a qualquer alteracdo, por menor que
seja. Deve ser resistente a colis&o, tornando improvavel encontrar duas mensagens
distintas que apresentem o mesmo hash. Outra caracteristica importante € que deva
ser impraticavel a descoberta da mensagem original a partir do cddigo hash, o que o
torna bastante util em sistemas de seguranga onde sdo armazenadas senhas de
usuarios. Consequentemente, a fungcdo de hash criptografico apresenta um maior
custo de processamento para realizar suas operagdes quando comparados a uma
funcdo checksum. Atualmente, encontramos fungbes que geram saidas com
tamanho de 128 a 512 bits, como o MD5* e o SHA-512" respectivamente.

Para tornar mais claro o funcionamento de uma fungéo de hash criptografico,
mostraremos abaixo alguns exemplos. Quando aplicamos a fungdo hash SHA-1

sobre a sequéncia de caracteres “abcdef’, obtemos a seguinte saida:

Se alterarmos a segunda letra da sequéncia, substituindo-a pela letra “a”,
resultando em: “aacdef’; e entdo aplicarmos novamente a fungdo SHA-1, obteremos
a seguinte saida:

Novamente, se alterarmos o texto original por meio do acréscimo da letra “g
ao final da sequéncia de caracteres, resultando em: “abcdefg”; e, entdo, aplicarmos

a funcdo SHA-1, obteremos a seguinte saida:

B “Cyclic Redundancy Check (CRC) — Teste de Redundancia Cicilica. Algoritmo de detecgdo e corregdo de erros
em teleprocessamento.” (SAWAYA, Marcia Regina. Dicionario de Informatica e Internet: inglés/portugués,

2009, p. 110)
““MD5 (“Message Digest algorithm number 5”) is a cryptographically strong, 128-bit hash hash algorithm
designed by Ron Rivest in 1991, one of a series (...).” (Daniel J. Barrett; Richard E. Silverman; Robert G. Byrnes.

SSH the secure shell: the definitive guide, 2005, p. 90)
B aSHA-1 (Secure Hash Algorithm) was designed by the NSA and the NIST for use with the U.S. government
Digital Signature Standard. (...) It produces 160-bit hashes.” Id. ibid.
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Como podemos observar, por menor que seja a alteragao feita na mensagem,
os resultados obtidos serdo completamente diferentes.

Uma fungado hash seria ideal se ndo gerasse colisdo para qualquer que fosse
sua entrada. No entanto, dada as caracteristicas, isso ndo € possivel, pois se ha um
conjunto de entrada de tamanho infinito e temos um numero finito de possibilidades
na saida, entdo, em algum momento havera mais de uma entrada para uma unica
saida. Isso é facilmente confirmado ao estudarmos o Principio de Pombal'®. Por
isso, a escolha do melhor algoritmo de hash recai sobre aquele que tende a gerar o
menor numero de colisdes.

Atualmente, existem diversas funcbes hash sendo utilizadas no meio
eletrénico. Segue, abaixo, lista com as que apresentam maior destaque:

e MD5 (Message-Digest algorithm 5) — 128 bits;
e SHA-1 (Secure Hash Algorithm) — 160 bits;

e SHA-256 — 256 bits;

e SHA-512 — 512 bits;

7.3. Criptografia

Desde os primérdios da civilizagdo, a necessidade de proteger as mensagens
que eram transmitidas entre as partes sempre foi relevante. Segundo a histéria, os
Espartanos, 400 a.C., ja teriam desenvolvido uma técnica para ocultar mensagens.
Conhecida como Bastdo de Licurgo, essa técnica consiste em enrolar uma tira de
couro em um bastdo e, em seguida, escreve-se a mensagem na tira de couro. Ao
final, desenrola-se a tira e, entdo, a mensagem esta cifrada. Para que seja possivel
|é-la novamente, é preciso voltar a enrolar a tira em um bastdo de mesmo didmetro.
(QUARESMA; LOPES, 2007)

% “The pigeonhole principle states that if there are more pigeons than pigeonholes, then there must be at least
one pigeonhole with at least two pigeons roosting.” (BISWAL, Purna Chandra. Discrete Mathematics and Graph
Theory, 2nd ed; 2008, p. 46)
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Figura 36 - Bastao de Licurgo (CertSign)

Apés o surgimento da escrita, a necessidade de se estabelecer
confidencialidade na troca de mensagens deu origem a criptografia. A expressao
criptografia surgiu da jungdo das palavras gregas "kryptés" e "graphein", que
significam "oculto" e "escrever", respectivamente. (QUARESMA; LOPES, 2007).
Com o passar do tempo e com o aprimoramento dos métodos criptograficos, a
criptografia passou a representar um conjunto de técnicas matematicas que
permitem embaralhar uma mensagem a fim de impedir que outra pessoa além do
destinatario possa interpreta-la. (CERTSIGN, s.d.)

Inicialmente, na Criptografia Classica, o segredo da mensagem estava
resguardado no sigilo dos procedimentos adotados entre as partes. De modo que o
algoritmo também deveria ser mantido em sigilo para que ndo comprometesse a
confidencialidade da informagado. Ja na criptografia moderna, os procedimentos, em
sua maioria, s&o conhecidos por todos, pois o segredo reside na chave e ndo no
algoritmo.

Apesar do conceito em relagao ao que deve ser mantido em sigilo ter mudado
da criptografia Classica para a Moderna, algumas caracteristicas permaneceram e
continuam sendo utilizadas até hoje. A exemplo disso, temos as técnicas de
confusdo'’ e difusdo'®, com diferenca que na criptografia classica utilizavam-se
palavras e hoje utilizam-se bits. (CERTSIGN, s.d.)

Em termos computacionais, para que um algoritmo de criptografia seja
considerado eficiente, ele deve apresentar um baixo custo no processo de
criptografia e de decriptografia quando se tem conhecimento da chave. Entretanto,
quando nao se tem a chave, a decriptografia deve ser impossivel (muito dificil),
elevando-se exponencialmente o custo de processamento. Se o algoritmo atenda a
essas condigbes, podemos considera-lo um bom algoritmo de criptografia.
(CERTSIGN, s.d.)

Y “Confusdo - Um pedacgo da informagdo é mudado, entdo os bits de saida ndo possuem nenhuma relagdo
6bvia com os bits de entrada (Substitui¢cdo).” (CertSign).

18 “Difusgo - Tenta propagar os efeitos de um bit de texto simples para outros bits no texto cifrado
(Transposicdo).” Ibid.
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A forca da criptografia’ depende de trés critérios basicos: do tamanho e
aleatoriedade da chave; da qualidade do algoritmo; e da correta implementagdo. Por
exemplo, caso possuissemos um texto cifrado?® por um algoritmo de 6tima qualidade
e que fosse implementado corretamente, mas tivéssemos utilizado no processo de
criptografia uma chave pequena, com tamanho de 4 bytes, obteriamos o texto
original com apenas 2", onde n é o tamanho da chave em bits, tentativas, ou sejas,
bastaria 2°2 combinacgdes para que encontrassemos a chave utilizada no processo
de criptografia.

Da mesma forma, quando n&o ha a correta implementagao do algoritmo ou o
mesmo nao possui a qualidade necessaria, a forga da criptografia fica sujeita a
vulnerabilidade encontrada. Um exemplo disso € o algoritmo de chave simétrica

Double-DES que é comprovadamente vulneravel ao ataque meet-in-the-middle?’.

7.3.1. Criptografia de Chave Simétrica

Quando falamos em criptografia, logo nos vem a mente a ideia de existéncia
de uma mensagem que precisa ser mantida em segredo até que encontre o seu
destinatario, de um algoritmo a ser utilizado para criptografar essa mensagem e de
uma chave que s6 pode ser conhecida pelo emissor e destinatario da mensagem.
Nesse contexto, a chave passa ser um elemento essencial na seguranga do
processo de confidencialidade da informagéo.

Se utilizarmos uma unica chave para criptografar e decriptografar a
mensagem, entdo estamos nos referindo a criptografia de chave simétrica. Segundo
Alfredo Santos (2008, p. 57):

Os algoritmos de chave-simétrica (também chamados de Sistemas
de Chaves Simétricas, criptografia de chave unica, ou criptografica
de chave secreta) sdo uma classe de algoritmos para a criptografia
que usam chaves criptograficas relacionadas para a decifragcédo e a
encriptacdo. A chave de encriptagdo é relacionada
insignificativamente a chave de decifracdo, que podem ser idénticas
ou ter uma simples transformacgao entre as duas chaves. As chaves,
na pratica, representam um segredo compartilhado entre dois ou
mais partidos que podem ser usados para manter uma ligagéo
confidencial da informagao. Ha uma uUnica chave, usada por ambos
os interlocutores, e na premissa de que esta é conhecida apenas por
eles.

9 Dificuldade de quebra do codigo.” Ibid.
20 .
Criptografado.
! Meet-in-the-middle é um tipo de ataque a sistemas criptograficos capaz de reduzir a forga da criptografia em
algoritmos que sdo aplicados duas vezes na tentativa de aumentar a seguranca.
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Apesar do grande uso, existem algumas considera¢des que devem ser feitas
acerca de algoritmos de chave simétrica. Primeiro: o sistema € tdo seguro quanto
sua chave e a forma como foi compartilhada; segundo: dada a necessidade de uma
chave secreta compartilhada, com uma coépia em cada ponta, as chaves ficam
sujeitas a exposigdo, o que facilita a descoberta indesejada por um adversario
criptografico, fazendo necessario a troca continua da chave; e por ultimo, para
garantir a troca de informagdes segura em uma populagdo de n pessoas, seria
necessario um total n(n - 1)/2 chaves. Todas essas caracteristicas tornam o uso de
algoritmos de chave simétrica muito complexo e oneroso quando utilizados com
frequéncia e entre muitos individuos. (SANTOS, 2008)

Abaixo, a figura 37 ilustra o processo de assinatura utilizando algoritmo de

chave simétrica:

. Chave Simétrica (segredo
AI ICe previamente compartilhado por Bo b
JlleXto _Alice e Bob)
=\
0Ola Bob ~ - .
Ass. crenencas ._-' "_.
Alice
. Texto Cifrado
v ".
Khfla5%&
%ihl( *& T
L\ eesseess UYT&RH%77 [reesessee »
Criptografar 6yxuff7 SK
#ksjhdf
C=E(M, K) M=D(C, K)

C = Texto criptografado,
cifrado

M = Mensagem (texto)

K = Chave Secreta

E — Funcio CRIPTOGRAFAR Bisbilhoteiro
D = Funcdao DECRIPTOGRAFAR

Figura 37 — Processo de criptografia com chave simétrica (CertSign)

7.3.2. Criptografia de Chave Publica e Algoritmos de Assinatura

Concebida por Whitfield Diffie, a criptografia de chave publica ou criptografia
assimétrica € um método que utiliza um par de chaves: uma chave publica e uma
chave privada; diferente da criptografia simétrica que utiliza uma unica chave. Neste
modelo, quando uma mensagem é cifrada com a chave publica, ela sé podera ser

decifrada com chave privada; da mesma forma, quando a mensagem é cifrada com
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a chave privada, ela s6 podera ser decifrada com a chave publica. Essa
caracteristica permite que o algoritmo seja utilizado tanto para confidencialidade
quanto para autenticidade. (SANTOS, 2008)

No sistema de criptografia assimétrica, a chave publica é distribuida entre
todos os destinatarios, enquanto mantém-se o sigilo da chave privada, conhecida
apenas pelo proprietario. Quando o objetivo é prover confidencialidade, cifra-se a
mensagem com a chave publica do destinatario, pois somente o destinatario podera
decifra-la utilizando-se de sua chave privada. Semelhantemente, quando se deseja
prover autenticidade, cifra-se a mensagem com a chave privada do emissor. Se o
destinatario, de posse da chave publica do emissor, decifrar a mensagem, entéo
estara confirmada a autenticidade da informacao, pois somente quem possuisse a

chave privada poderia cifrar um texto que fosse decifravel com aquela chave publica.

Texto Chave Chave Texto
privada puablica
de Alice de Alice

Alice Alice

Vou tirar o [0 ) Vou tirar
um dia de AT o~ um dia de
folga / / folga

2 Texto Cifrado

Khfla5%&

. . %ihl( *& T k

A| ice Decriptografar | ®escccecocceces i | Criptografar Bo b
byxuff?7 $&
#ksjhdf

Figura 38 — Criptografia com uso de chaves assimétricas (CertSign)

Uma das vantagens da criptografia de chave publica em relagao a criptografia
simétrica € que, ao passo que o numero de individuos envolvidos aumenta, a
geréncia das chaves torna-se proporcionalmente mais simples no sistema
assimétrico. Por exemplo, no sistema assimétrico, para garantir a troca de
informagdes segura em uma populagao de n individuos, seria necessario um total de
(n * 2), enquanto que no sistema simétrico seria necessario um total de n(n - 1)/2
chaves.

E necessario destacar que existem alguns fatores que pesam contra os
algoritmos de chave assimétrica. Um deles é fato de serem muito mais lentos que
um algoritmo de chave simétrica de qualidade. Outra questdo € que o sistema de
criptografia simétrica é considerado mais forte que o de chave publica, por exemplo:

uma chave de 1024 bits no método assimétrico prové um nivel de seguranga
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equivalente a uma chave de 80 bits no método simétrico; ja uma chave de 2048 bits
no meétodo assimétrico prové um nivel de seguranga correspondente a uma chave
de 112 bits no método simétrico. (RSA, 2003).

Entre os algoritmos de criptografia de chave publica mais comuns, podemos
destacar o RSA?* e o Eliptic Curve Cryptography” (ECC). O RSA, quando
combinado com algoritmos de hash, passa a ser utilizado como algoritmo de
assinatura digital. Por exemplo, o algoritmo SHA1withRSA é um dos algoritmos de
assinatura mais utilizados atualmente e é composto pelo algoritmo de hash SHA-1
mais o algoritmo de criptografia assimétrica RSA.

Desenvolvido pela Agéncia Nacional de Seguranga dos Estados Unidos e
adotado como o padrao federal de processamento de informagdes (FIPS), o Digital
Signature Algorithm* (DAS) tem como Unico objetivo a geragdo e verificagdo de
assinatura digital. Em uma de suas etapas de execucgao, ele realiza a operagéo de
hashing sobre a mensagem, o que, entre outras coisas, impede sua utilizagdo para
fins de criptografia. Algumas pessoas costumam pensar que o algoritmo de
assinatura DSA seja util também para criptografia, porém, ele serve apenas para

assinatura, apesar de basear-se em um sistema de chaves assimétricas.

7.4. Certificagao Digital e Infraestrutura de Chave Publica

A criptografia assimétrica proporcionou um grande avango para a seguranga
da informagédo. Além de permitir a confidencialidade, por meio dela também é
possivel realizar a troca segura de chaves, bem como autenticar o remetente da
mensagem com o uso da assinatura digital. Porém, existem algumas caracteristicas
que a torna vulneravel quando empregada isoladamente.

Quando ocorre a troca de chaves publicas em um sistema de criptografia
assimétrica que atua isoladamente, a chave publica ndo contém qualquer
informacgao acerca do remetente. Para que o sistema funcionasse em larga escala,
seria necessario que cada usuario envolvido dispusesse de uma base de dados
associando cada chave publica ao seu proprietario. Isso tornaria o uso do sistema

%2 Criado por um grupo de trés pessoas, seu nome é composto pelas inicias de seus nomes, a saber: Ronald
Rivest, Adi Shamir e Leonard Adleman.

3 Criptografia de Curvas Elipticas.

2 Algoritmo de Assinatura Digital.
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de chave publica mais oneroso a cada novo individuo com quem o usuario se
relacionasse. Outra questdo é o fato de o sistema de criptografia de chave publica
nao garantir se o remetente é quem realmente diz ser. Esse tipo de vulnerabilidade
pode ser facilmente explorada por meio de um ataque de personificagdo ou
intermediacéo fraudulenta. (CERTSIGN, s.d).

O ataque de personificagdo ocorre quando alguém tenta se passar por uma
pessoa que nao ela mesma, na tentativa de obter privilégios restritos a outrem. O
ataque consiste em fazer com que a vitima acredite que a pessoa ou o sistema com
quem ela esta se correspondendo seja uma alguém de sua confianga, quando na

verdade é o atacante se passando por outrem.

X Arquivo “3
I,A i

i v
Alice Bob
Chave
Privada
de“Alice .'.-' W . 3
p. it ."-_ .."‘ .:. Chave
/ K .'A -t ¢, Publica de
g s s *““Alice” &
Que na verdade o - b
Arquivo 7
é de Charlie! ;
Arquivo Assinado

Que na verdade é de Charlie!

Espidao

Figura 39 — Ataque de personificagao na assinatura (CertSign)

Considerado um ataque de intermediagdo fraudulenta, o man-in-the-middle®

(MITM) atua contra dois individuos que estdo se correspondendo. O atacante passa
a representar as duas partes ao mesmo tempo, fazendo com que uma pense que
esta se comunicando com a outra, quando na verdade, ambas estdo comunicando-

se com o atacante.

25 .
Homem no meio.
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Figura 40 — Man-in-the-middle no sigilo (CertSign)

7.4.1. Certificado Digital

Com a necessidade de se estabelecer previamente o relacionamento entre as
chaves publicas e os respectivos titulares, em 1976, Dieffe-Hellman sugeriu a ideia
de relacionar nomes com chaves publicas a partir do uso de um repositorio publico.
(CertSign).

Ja em 1978, Loren Kohnfelder, em sua monografia de graduacédo pelo
Massachusetts Institute of Technology (MIT), criou o conceito de ‘certificado’. A
proposta consistia em incluir tanto a chave publica quanto o nome do usuario em um
unico arquivo e, em seguida, assina-lo. Desta forma, a necessidade de se vincular a
chave publica a seu titular seria atendida. (CERTSIGN, s.d.).

Atualmente, além da chave publica e do nome do titular, os certificados
digitais sdo compostos por mais informagdes como e-mail; data de inicio e fim de
validade do certificado; pais, estado, organizagdo e departamento do titular; etc.. O
numero de informagdes que compordo um certificado dependera da versdao em que

for emitido, sendo a versdo 3 a mais atual.
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Identifica o formato do certificado Identifica o certificado

.
.
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Algoritmo de assinatura
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puablicae  «°
indicador do °*
algoritmo Garante a inviolabilidade das
informacoes do certificado

cesese P

Figura 41 — Conteudo Basico do Certificado (CertSign)

Ainda acerca de Certificado Digital, o Serasa (s.d.) afirma que:

O certificado digital € um documento eletrbnico que possibilita
comprovar a identidade de uma pessoa, uma empresa ou um site,
para assegurar as transagBes online e a troca eletrbnica de
documentos, mensagens e dados, com presuncao de validade
juridica.
Os certificados digitais apresentam finalidades e propdsitos distintos, sendo,
portanto, utilizados em diversos tipos de aplicacbes e sistemas computacionais.
Entres os tipos de certificados digitais, podemos encontrar certificados para

assinatura de mensagens, assinatura de cédigo, assinatura de certificados, sigilo,

etc..
Titular
Issued To
e Common Mame (Ch) Joao da Silva
NUmero | organization (@) CertiSign Certificadora Digital 5.4,
de série °}. organizational Urit (0L} _Autenticado por CertiSign RH
etial Number 39:12:84:21:BF:64:AD: 36:B7: 7B:E1: 85 CAED: 14:4C
Issued By
Emissor {, Common Marne (Ch) CertiSign Autoridade Certificadora Classe 2
Odganization (O} Certisign Certificadora Digital 5.4,
Organizational Unit (OU)  VeriSign Trust Metwork
Yalidity
Validade {, Issusd on 7l6/2005
.
ESiras On &6/2006
Fingerprinks
Hash .SHAI Fingerprint 58:80:9C; AD:44:EB: 7D 41:CE:B6:96: 72: 1 7:DD:EDB4: 4B: 84 78:6C
M@ Fingerprink D7:E3:A7:8D:CCIBA25:38: D7 70 C3I6E 4F: 39:B4: D0

Figura 42 — Modelo de Certificado de Usuario Final (CertSign)
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7.4.2. Autoridade Certificadora

Como mostrado anteriormente, o problema da comprovagao da titularidade da
chave publica foi resolvido com a adocao de certificado digital, uma vez que o
proprio certificado ja traz as informagdes relativas ao seu titular juntamente com a
chave publica. Porém, ainda € necessario garantir a legitimidade dessas
informacgdes. Surge, entdo, a figura da Autoridade Certificadora.

Ela é a entidade responsavel pelo registro e assinatura das chaves publicas,
devendo as partes envolvidas reconhecerem-na como autoridade confiavel para
emissao de certificados digitais. Como a assinatura é realizada com o uso da chave
privada da AC, qualquer um que dispuser de sua chave publica, que esta contida
dentro do certificado da AC, podera validar a assinatura e consequentemente as
informagdes contidas no certificado do titular.

A AC detém um conjunto de atribuicbes que devem ser desempenhadas
dentro de uma Infraestrutura de Chave Publica® (PKI). Essas atribuicdes
compreendem a emissao, renovagao, suspensao e revogacao de certificados, bem

como a expedicao de LCR.

; % Assina
Geragdo do - Fuzia il \}\ Certificad
parde e | i 7 .......... » mul"i“ | sesessesee ertiticadao
€ AR 8 s —
. Chave puablica . o : Dlgltal
: *eee.., Autoridade Certificadora  :
No g e v
computador A S
N R ey e e e i T e
Lol e A S .. Certificado
/ Digital
Chave .
privativa : Publicar em
v
) ) Diretério
As chaves publicas sao distribuidas em
certificados, que sao assinados por uma >
. -

Autoridade Certificadora (AC) de confianga r'e v > S
Distribuicdo Piblica

Figura 43 — Distribuicao de Chaves Publicas (CertSign)

*® public Key Infrastructure.
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No Brasil, a Medida Provisoria n° 2.200-2, de 24 de agosto de 2001, institui a
Infraestrutura de Chave Publica (ICP) — ICP-Brasil — como entidade responsavel por
garantir a autenticidade, a integridade e a validade juridica dos documentos emitidos
de forma eletrénica. A Medida Proviséria cria, também, o Comité Gestor da ICP-
Brasil e a AC Raiz Brasileira, além de definir as demais entidades que compdem a
estrutura. Segue, abaixo, parte do texto da Medida Provisoria que institui a ICP-
Brasil:

Art. 1° Fica instituida a Infra-Estrutura de Chaves Publicas Brasileira -
ICP-Brasil, para garantir a autenticidade, a integridade e a validade
juridica de documentos em forma eletrénica, das aplicagbes de
suporte e das aplicagdes habilitadas que utilizem certificados digitais,
bem como a realizacao de transagdes eletronicas seguras.

Art. 2° A ICP-Brasil, cuja organizagao sera definida em regulamento,
sera composta por uma autoridade gestora de politicas e pela cadeia
de autoridades certificadoras composta pela Autoridade Certificadora
Raiz - AC Raiz, pelas Autoridades Certificadoras - AC e pelas
Autoridades de Registro - AR.

(...)
Art. 13. O ITI é a Autoridade Certificadora Raiz da Infra-Estrutura de
Chaves Publicas Brasileira.

7.4.3. Hierarquia de Certificados Digitais

Assim como em um sistema de diretério ou em uma organizagao tradicional,
um sistema de ICP também é organizado de forma hierarquica. Deste modo, as
responsabilidades e competéncias sdo descentralizadas e distribuidas de forma a
facilitar a manutengao dos certificados digitais.

Quando tratamos de hierarquia, sempre havera trés coisas a serem
consideradas: um no raiz, nos internos e folhas. No caso da hierarquia em uma ICP,
a entidade que se encontra no topo é chamada de AC Raiz. E a partir dela que séo
emitidos os certificados das demais Autoridades Certificadoras Intermediarias e ela
que representa o no raiz de uma ICP. As ACs Intermediarias representam os ndés
internos, pois estdo ligadas diretamente a uma AC Raiz ou a outras ACs
Intermediarias. E por ultimo as entidades finais, associadas aos certificados que nao
sao proprios para assinatura de outros certificados, como certificados para
assinatura de codigo ou objeto, certificados de sigilo, dentre outros; esses
representam as folhas.
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Figura 44 — Cadeia de Certificagado (CertSign)

Um certificado é gerado a partir de uma Requisicdo de Assinatura de
Certificado (CSR) feita por alguma entidade ou usuario a uma AC por intermédio de
uma Autoridade de Registro (AR). Essa ultima, por sua vez, é a responsavel por
realizar a validacdo das informacdes contidas na CSR e envia-las a AC. Ao receber
a solicitacdo encaminhada pela AR, a AC emitira o certificado mediante a assinatura
da chave publica e das informagdes contidas no préprio pedido. Quando a CSR
parte da propria AC Raiz, o certificado emitido sera auto-assinado, de modo que o
emissor do certificado sera também o seu titular. Portanto, em uma ICP, o primeiro
certificado a ser emitido € o certificado auto-assinado da AC Raiz. (MARTINS, 2001)

Na ICP-Brasil, a AC Raiz Brasileira é a AC Raiz e tem o seu certificado
emitido pelo Instituto Nacional de Tecnologia da Informag&o. Segundo a Medida
Provisoria n° 2.200-2, de 24 de agosto de 2001, a AC Raiz Brasileira fica impedida
de emitir certificados digitais para usuario final, conforme descreve o Paragrafo
Unico do Art. 5° da referida MP:

Art. 5° (...)

Paréagrafo Unico. E vedado & AC Raiz emitir certificados para o usuario final.
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7.4.4. Geracgao de certificado para Autoridade Certificadora Raiz e Intermediaria

O sistema proposto neste projeto contempla a autenticagcdo de documentos
eletrbnicos mediante assinatura digital. Para que pudéssemos testar essa
funcionalidade, foi necessario criar uma pequena ICP privada em nosso ambiente.
Fica obvio que essa ICP ndo atende a todos os requisitos impostos a uma ICP
comercial, pois tem unico intuito de possibilitar os testes necessarios a validacdo dos
requisitos do sistema.

Para a criacdo da ICP privada foi utilizada a biblioteca OpenSSL a partir do
Sistema Operacional Linux Ubuntu, sendo adotada a versao 0.9.8g. Na geracao dos
certificados digitais, foi adotada a versado 3 do formato de certificado padrdo ITU-T
X.509. Foram mantidas as configuragcbes padrao e todos os comandos utilizados
foram executados a partir do bash?’.

Inicialmente, é criada a AC Raiz que atuara no mais alto nivel de nossa ICP.
Para isso, primeiro € gerada uma chave privada do tipo RSA com tamanho de 1024

bits que sera utilizada pela AC Raiz. Segue, abaixo, o comando utilizado para

geracgao da chave:

Em seguida, é gerada uma CSR com base nos dados fornecidos no momento
da geragdo e na chave publica do titular da chave privada. A solicitagdo deve ser
assinada com a chave privada do solicitante. Segue, abaixo, o comando utilizado

para geragao da solicitagao:

Country Name (2 letter code) [AU]:BR

State or Province Name (full name) [Some-State]: Tocantins

Locality Name (eg, city) [J:Palmas

Organization Name (eg, company) [Internet Widgits Pty Ltd]:Fabrica de Software Ltda.
Organizational Unit Name (eg, section) []:

Common Name (eg, YOUR name) []:ePad.com

Email Address []:

I
I
I
I
I
I
I
I
I
I
I
I
: root@ePad:~#

7 Interpretador de comandos, também conhecido como shell, presente em diversas distribui¢Ges Linux.
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Por ultimo, € gerado o certificado da AC raiz de nossa ICP. Por se tratar de
uma AC Raiz, o certificado deve ser auto-assinado, pois ndo ha nenhuma outra AC
hierarquicamente superior. O certificado sera composto com as informagdes
contidas na CSR, como o common name, unidade organizacional, o pais e a chave
publica, além das informag¢des pré-estabelecidas no arquivo de configuragao
utilizado pelo OpenSSL. Segue, abaixo, o comando utilizado para geragdo do

certificado auto-assinado da AC Raiz:

root@ePad:~/Certificado# openssl x509 -req -in ca_raiz-csr.pem -signkey ca_raiz-

Nesse momento, a AC Raiz ja esta criada e apta a emitir certificados. Segue

figura que exibe o certificado da AC Raiz:

Certificsde beiers Certheade T e
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Este certificade raiz da sutcridade de certificacho nia
& confiiwel Para ativar a confiabdsdade, mstale este i Ememsor &2 CA, do Tocantrs, Paima...
oertl’r:bdn-mamluplmenbn-rl: autorsiades de - wikdo & partr de sexta-fera, 31 de depembo d
certificatho raiz confudves. L Willey it dormings, 3 de janers de 01...,
Fequerente eFadl CA, do Tocanbrs, Pama... |
. | Chave pibdes 254 (1024 fts) f
Agorima de [denifioscis shal
.| B sl Dyl 61 7e MadBs Sa 03 A afs...
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Mt informagBes sobre Fernfoated hiter mass nformagies sohre getaher do cernfioadn

Figura 45 — Certificado Auto-assinado da AC Raiz

Apoés a criacdo da AC Raiz, sao criadas, entido, as autoridades certificadoras
intermediarias. Em nossa ICP, criaremos apenas uma AC Intermediaria, pois ela
sera suficiente para demonstrarmos o funcionamento do modulo de assinatura
digital.

O processo de criagao da AC intermediaria € similar ao processo de criagao
da AC Raiz, com algumas poucas diferengas. Na AC Raiz, o certificado é assinado
com sua propria chave privada, ja na AC Intermediaria o certificado € assinado com

a chave privada da AC Raiz, além de ser composto, também, por alguns parametros



68

obtidos a partir da AC Raiz, como o Distinguished Name (DN) do emissor, o
Authority Key Identifier (AKID) (vide 7.7.4.1), entre outros. A outra diferenca é que o
arquivo responsavel por definir as extensdes e restricbes do certificado dever ser
alterado, modificando-se o atributo CA de false para frue. Desta forma, o certificado
sera reconhecido como um certificado do tipo CA durante a validagdo da cadeia de

certificados e podera ser utilizado para emissao de outros certificados digitais.

# This is what PKIX recommends but some broken software chokes on critical
# extensions.

#basicConstraints = critical, CA:true

# So we do this instead.

|
|
|
|
|
| basicConstraints = CA:true
|

Figura 46 — Paradmetro basicConstraints presente no arquivo /etc/ssl/openssl.cnf

Segue, abaixo, a sequéncia de comandos que foram utilizados na geragéo do

certificado digital da AC Intermediaria:

: root@ePad:~# openssl| genrsa -out ca_intermediaria-key.pem 1024

I root@ePad:~# openssl req -new -key ca_intermediaria-key.pem -out ca_intermediaria-
I csr.pem

: root@ePad:~# openssl ca -cert ./ca_raiz-cert.pem -keyfile ./ca_raiz-key.pem -in

, ca_intermediaria-csr.pem -out ca_intermediaria.crt

I

I
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Figura 47 — Certificado da AC Intermediaria emitido pela AC Raiz
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7.4.5. Geracgao de certificado para assinatura de codigos

Para que o sistema ePad funcione corretamente, € necessario assinar os
cédigos moveis (ver 7.7.1 e 7.7.1.3) envolvidos no processo de assinatura dos
documentos eletrénicos. Com isso, faz-se necessaria a utilizagao de um certificado
digital préprio para assinatura de codigo que sera utilizado para assinar o modulo de
assinatura do sistema.

Antes de dar inicio ao processo de criagdo do certificado de assinatura de
cbdigo, € preciso alterar o arquivo /etc/ssl/openssl.cnf e redefinir os parametros que
serdo utilizados durante a emissdo do certificado. Primeiramente, redefinimos o
atributo CA de true para false, fazendo o caminho contrario ao da secéo anterior (ver
7.4.4). Em seguida, definimos o atributo extendedKeyUsage, responsavel por
determinar as extensdes de uso da chave, com o valor codeSigning, ficando da

seguinte forma:

I
1 extendedKeyUsage = codeSigning
I

A partir de entado, repete-se a sequéncia de comandos para criagao da chave
privada, geracédo da solicitacdo de assinatura e, por ultimo, emissado do certificado
digital. Segue, abaixo, a sequéncia de comandos utilizados na geracdo do

certificado:

I
I root@ePad:~/Certificado/signer# openssl genrsa -out singer.key

I root@ePad:~/Certificado/signer# openssl req -new -key singer.key -out singer.csr
: root@ePad:~/Certificado/signer# openssl ca -days 365 -cert ../ca_intermediaria-

y cert.pem -keyfile ../ca_intermediaria-key.pem -in singer.csr -out singer.crt

[




70

Certificada = =]

Grral | Detahes | Cominho de Cortifcacic Geral | Detales | Caminho de Cerbécacho

Mosrar: |<Tode -

i Inbsrmaches sobre o Certifscado

Lo =] Wahor
Esfte certilicado desting-se so(s] seguinte(s) im{n) i Py e S
Trerwe publcs REGA, (512 Bikw)
T Resirigles Ddmcas Tipe de Reqguerente =Erddsds,
T} Comenting Netacaos OpertE, Gerwrated Certficate
1)) lderieficador dy Charve de B, o8l db 0098 2d0e dd o).,
T Idertfeador A5 Charve da A,  Escssr do Cortifesds: Endere...
4] | Uses Avaniado de Cheve Aemraiors oo Codigo [LLE. L.,

| Mty e Bteriensclle -

= Garante gut ¢ Softmang provenha do editer Se solftwane
*Probege 0 software contra steragho apds & publcacio

Emitido para:  s%ds. com. by

Nl | [rssnatra do Codgo (1L 3.6.0.5.5.7.2.9)

Ermitide gt erneprseis, e

Viahds & partic de 020011 abd S2010LT

[ st Ceorthcado... Corior pars v,
Mg irfnrmaiies sobve cerbAond Oty s inormasles sobre et iy cerifionds
o [ ex

Figura 48 — Certificado de Assinatura de Cédigo
7.4.6. Geracao de certificado para Assinatura de Documentos

Para que se possa demonstrar o uso da ferramenta de assinatura digital
presente no sistema, € necessaria a utilizagdo de certificados digitais proprios para
assinatura de documento. Uma vez criadas as autoridade certificadores que
compdem a ICP, pode-se, entdo, emitir os certificados que serdo usados para
assinatura de documentos, sendo esses, por sua vez, assinados pela AC
intermediaria.

Semelhantemente aos demais certificados citados anteriormente, os
certificados digitais para assinatura de documentos necessitam do parametro
keyUsage definido com um conjunto de valores especificos para o seu proposito. Os
valores atribuidos sao: nonRepudiation e digitalSignature.

Os valores digitalSignature e nonRepudiation tratam da assinatura digital e do
nao-repudio, respectivamente. Quando esses valores estdo definidos, o signatario
da mensagem nao podera contestar sua assinatura, caso seja verificado que ele foi
o autor. Da mesma forma que, se porventura alguém assinar um documento que
nao contenha tais valores no atributo keyUsage e no futuro vier a contestar essa
assinatura, ndo sera possivel a outra parte reivindicar o ndo-repudio, bem como a

sua legitimidade, pois o certificado nao fora emitido para tal fim.

I
1 keyUsage = nonRepudiation, digitalSignature E
I i
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Depois de alterado o arquivo de configuragées do OpenSSL, executam-se os
comandos de geracao de certificado digital. Seguem, abaixo, os comandos utilizados

na geracao do certificado digital de usuario final:

root@ePad:~/Certificado/moises# openss| genrsa -out moises.key 2048
root@ePad:~/Certificado/moises# openssl| req -new -key moises.key -out moises.csr
root@ePad:~/Certificado/moises# openssl ca -cert ../ca_intermediaria-cert.pem -keyfile
../ca_intermediaria-key.pem -in moises.csr -out moises.crt

Em seguida, gera-se um arquivo no formato PKCS#12 que contera a chave
privada, o certificado digital do usuario e a cadeia de certificados digitais. O
PKCS#12 € um padréao estabelecido pelos laboratérios da RSA e é especificado
para ser um formato portavel para o armazenamento e transporte de chaves
privadas de usuarios, certificados, dados secretos, etc.. (RSA; 2010). Os comandos

utilizados na criagéo do arquivo PKCS#12, de extensao .p72, sao descritos abaixo:

root@ePad:~/Certificado/moises# cat ca_intermediaria-cert.pem ca_raiz-cert.pem >
cadeia.pem

root@ePad:~/Certificado/moises# openssl| pkcs12 -export -chain -in cadeia.pem -inkey
moises.key -out moises.p12 -name "moises" -password 12345678

O arquivo .p72 sera utilizado posteriormente no momento da importagao da
chave privada e do certificado para dentro do token (ver 7.6.2).

Durante a geragéo dos certificados que compdem a ICP, todos os parédmetros
que nao foram fornecidos por meio de comando foram obtidos a partir do arquivo
/etc/ssl/openssl.cnf.

7.4.7. Geragao da Lista de Certificados Revogados

Ao longo do periodo de validade de um certificado digital, alguns fatos que
motivem a revogacao de seu uso podem surgir, tornando-o invalido antes do término
do prazo de validade. Os motivos podem ser diversos, indo desde o
comprometimento da chave privada chegando até a cessagao de operagéo.

Quando um certificado é revogado, a AC que o emitiu tem a responsabilidade
de publicar a informag&o de revogagao através de um sitio web. A publicagdo é feita
com o langamento do serial do certificado no arquivo que contém o registro de todos
os certificados revogados emitidos pela AC. Esse conjunto de registros é

denominado LCR.
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Da mesma forma que os certificados digitais, uma LCR também apresenta um
prazo de validade, sendo esse prazo definido pela AC que a emitiu. Antes do final do
prazo de validade, a AC devera reemitir a LCR, mantendo-a sempre atualizada. E é,
portanto, por meio de uma LCR que se pode estabelecer a validade de um

certificado digital durante o seu tempo de vigéncia.
7.4.7.1. Revogando um certificado digital e gerando uma LCR

O processo de revogacao de certificado digital consiste de pelo menos dois
passos: primeiro, deve-se informar os certificados que estdo revogados e os motivos
da revogacgao; em seguida, gera-se a lista de certificados revogados que contera os
seriais dos certificados revogados juntamente com a data da revogacédo de cada
certificado, dentre outros valores. Ao final da execugdo dos passos, publica-se o
arquivo em local previamente definido pela AC e informado no préprio certificado
digital do usuario.

As informagdes que compdem uma LCR podem variar conforme a verséo do
formato que estiver sendo adotada. Atualmente, a LCR encontra-se em sua verséao 2
e é definida pela RFC 5280, o qual especifica os atributos que podem ou devem
compor a lista.

Geraremos as LCRs vinculadas a nossa ICP para posteriormente
demonstrarmos o seu uso no sistema (ver 7.7.4.2 e 7.7.4.3). Segue, abaixo, a

sequéncia de comandos adotados na revogacgao de um certificado digital:

I
I root@ePad:~/Certificado/urias# openssl ca —revoke ../urias.crt -crl_reason

I cessationOfOperation

: root@ePad:~/Certificado/urias# openssl ca -gencrl -cert ../ ca_intermediaria-cert.pem -
 keyfile ../ ca_intermediaria-key.pem -out ../crl/ca-crl.pem

L,
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Figura 49 — Modelo de LCR (SwissSign)

7.5. Aspectos Legais para Utilizagao de Assinatura Eletronica

A lei n°® 11.419/2009, de 19 de dezembro de 2006, que dispde sobre a
informatizacdo do processo judicial, determina que a pratica de atos processuais,
como o envio de peticbes e recursos, sera aceita mediante uso de assinatura
eletrénica.

Conforme o art. 1° e 2° da Lei n° 11.419:

Art. 1° O uso de meio eletronico na tramitacdo de processos judiciais,
comunicagao de atos e transmissdo de pegas processuais sera
admitido nos termos desta Lei.

(...)

§ 2° Para o disposto nesta Lei, considera-se:

(...)

Il - assinatura eletrbnica as seguintes formas de identificacdo
inequivoca do signatario:

a) assinatura digital baseada em certificado digital emitido por
Autoridade Certificadora credenciada, na forma de lei especifica;

b) mediante cadastro de usuario no Poder Judiciario, conforme
disciplinado pelos érgaos respectivos.

Art. 2° O envio de peticbes, de recursos e a pratica de atos
processuais em geral por meio eletrénico serdo admitidos mediante
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uso de assinatura eletrénica, na forma do art. 1° desta Lei, sendo
obrigatério o credenciamento prévio no Poder Judiciario, conforme
disciplinado pelos 6rgaos respectivos.

Segundo Atheniense (2009):

Ainda em 2001, foi promulgada a medida provisoria n° 2.200-2, que
instituiu a Infra-estrutura de Chaves Publicas Brasileira (ICP-Brasil),
conferindo presuncdo de validade juridica aos documentos
eletrénicos assinados digitalmente com certificados digitais emitidos
por Autoridades Certificadoras credenciadas pela ICP-Brasil.
Posteriormente, a Lei 11.419/06 tornou obrigatéria a assinatura
digital nos atos processuais praticados por meio eletrénico, prevendo
duas alternativas de assinatura eletronica, seja baseada em
certificado digital ou mediante cadastro por login e senha de usuario
cadastrado no Poder Judiciario conforme disciplinado pelos
respectivos érgaos (art.1°,§2°, inc.lll, “a” e “b”).
Ao nosso ver, a manutengao no texto da lei 11419/06, da modalidade
de protocolo de petigcdes valendo-se da autenticagdo do requerente
apenas em senhas e sem o uso da certificagao digital para garantir a
integridade na transmissao dos dados, ira representar a possibilidade
de sérias vulnerabilidades, pois ndo haverao meios capazes de
afericdo se os dados que foram enviados por meio eletrénico tenham
sido interceptados e alterados sem deixar algum indicio de fraude.
Porém, segundo Advogados (2008):

A Lei n° 11.419, de 19 de dezembro de 2006 prevé o uso de meio
eletrénico para a tramitagdo de processos judiciais, a comunicagao
de atos e a transmissdo de pecgas processuais. A utilizacdo esta
prevista para os processos civis, penais e trabalhistas, além
daqueles da competéncia dos juizados especiais.
(-..)
O acesso ao sistema pode ser feito por meio da digitacdo do nome
de usuario e senha, entregues ao usuario do sistema mediante
identificagdo pessoal do mesmo. Os atos processuais devem ser
assinados digitalmente, por meio de certificado digital (obrigatdrio
para o envio de pegas).
A obtencdo dos meios de acesso dependera de identificacdo
presencial do interessado junto ao Poder Judiciario. A lei faculta aos
6rgdos do judiciario a criagdo de um cadastro uUnico para o
credenciamento previsto no artigo 2°., paragrafo 1°.
Desta forma, a Lei prevé um sistema misto de assinatura eletrénica:
a digitacdo do usuario e senha para acesso ao sistema e a
assinatura digital baseada em certificado digital, emitido por
autoridade certificadora, que devera constar nas pegas enviadas ao
sistema.
Isso se da principalmente pela fragilidade do sistema de usuario e
senha, quando empregado isoladamente. Além da necessidade de
cadastro em todos os juizos e tribunais em que os profissionais do
direito desejarem trabalhar, além do fato que a senha deve ficar
armazenada no sistema, ao qual funcionarios do departamento de
informatica podem ter acesso.

Como vimos, a legislagdo em vigor determina que a assinatura eletrénica

deve ser utilizada por meio de cadastro de usuario no Poder Judiciario e assinatura

digital como forma de autenticagédo de autos de processos. Contudo, ha divergéncias
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se ambos devem ser empregados juntos ou se podem ser empregados
isoladamente. O que fica claro € que, quando utilizado o sistema de usuario e senha
apenas, a assinatura eletrdnica torna-se fragil, sujeitando-a a possiveis contestagdes
de autoria.

Para livrar-nos de possiveis problemas quanto a vulnerabilidade no sistema,
no tocante a contestacdo de autoria, adotaremos a interpretacdo que diz que as

duas técnicas devem ser empregadas em conjunto.

7.6. Dispositivos Criptograficos

A adocgado de certificados digitais no processo de autenticacdo elevou
consideravelmente os padrées de seguranga, tornando-a, em muitas situagdes, um
pré-requisito dentro de um sistema seguro. Contudo, algumas questdes relacionadas
a seguranga da informagédo n&o s&o resolvidas apenas com o uso da certificagéo.
Podemos destacar o fato de que quando se transporta um arquivo .p72 em um
ambiente sem maiores controles, sujeita-se a chave privada do usuario a uma
possivel exposigao indesejada.

E sabido que um processo ou sistema é tdo seguro quanto o seu elo mais
fraco na cadeia de seguranga da informagdo. O mesmo conceito se aplica a
certificacao digital: se a forma de transportar e utilizar a chave privada néo é segura,
entdo todo o processo torna-se inseguro. E neste contexto que se encaixa a adogéo
de dispositivos criptograficos capazes de prevenir contra a exposi¢cao ou utilizagdo
indesejada da chave privada do usuario.

Conhecidos como smartcard, o autor Cheswick (2003) o descreve da seguinte
maneira:

Um cartdo inteligente (smartcard) € um dispositivo portatil com uma
CPU, algumas portas de entrada e saida e alguns mil bytes de
memoria nao-volatil acessivel somente por meio da CPU do cartao.
(...) Os cartbes inteligentes sdo “algo que vocé tem”, apesar de
frequentemente serem aumentados por “algo que vocé conhece”, um
PIN.

Quando importamos a chave privada ou a geramos dentro de um smartcard, o

dispositivo grava a chave em uma area de memdria que s6 pode ser lida pelo
préprio cartdo. O dispositivo por sua vez apresenta um conjunto de fungdes
criptograficas que podem utilizar a chave privada como parametro, por exemplo,

funcdes de criptografia e assinatura. Desta forma, a chave privada nunca precisara
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ser lida por qualquer agente externo, ficando todo o acesso a chave restrito a
Central Processing Unit (CPU) do smartcard.

No momento que o usuario deseja realizar uma operagao de assinatura, ele
informa o Personal Identification Number (PIN)?® ao cartdo que devera autentica-lo.
Caso o PIN esteja correto, o cartdo habilitara as fungdes criptograficas presente no
dispositivo, caso contrario, negara o acesso e informara o usuario do ocorrido. Em
muitos dispositivos, a ocorréncia de tentativas de acesso sequenciais com o uso de
um PIN incorreto dispara uma rotina de limpeza da area de memoaria do cartdo. Esse
mecanismo previne contra ataques do tipo forga-bruta, assegurando que a utilizagao
do smartcard fica obrigatoriamente condicionada ao conhecimento prévio do PIN, o
que impede o uso do cartdo por um terceiro que detenha a posse nao autorizada.

Como o uso de smartcards e tokens®® para armazenamento da chave privada
e certificado do usuario, bem como a cadeia de certificados, ja € amplamente aceito
e difundido no meio corporativo, adotaremos a utilizagdo de dispositivos
criptograficos como o unico meio disponivel no sistema para assinatura de

documentos.

7.6.1. O padrao PKCS#11

A fim de possibilitar a utilizagdo de diversos tipos de dispositivos criptograficos
por multiplos sistemas de informacédo, foi estabelecido pelos Laboratorios RSA o
padrao PKCS#11.

O padrao PKCS#11 especifica uma API, chamada de Cryptoki, para
dispositivos que desempenham fungdes de criptografia de chave publica. A API
Cryptoki propicia a independéncia de tecnologia (uso de qualquer dispositivo) e o
compartiihamento de recursos, fornecendo as aplicagcbes uma interface légica

comum dos tokens criptograficos. (RSA; 2010) (ver mais em 7.7.3)

%8 personal Identity Number. Cédigo de acesso definido pelo usuario e requerido pelo dispositivo criptografico.
? “Token: geralmente um dispositivo criptografico que obedece aos mesmos padrdes do smart card.”
(MARTINI, Renato da Silveira. Tecnologia e cidadania digital: tecnologia, sociedade e seguranga; 2008, p. 189).
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7.6.2. Copiando o certificado para dentro do token

Como a utilizaggo do modulo de assinatura do sistema ePad esta
condicionado ao uso de tokens criptograficos, utilizaremos o token iKey2032, da
marca SafeNet, para fins de demonstracédo da funcionalidade do sistema.

Depois de instalado o driver do token e obtido o certificado digital do usuario
no formato PKCS#12, importa-se o certificado por meio do aplicativo do proprio
token. Para isso, primeiro realiza-se o login no token informando o PIN previamente

cadastrado:

SafeNet iKey2032 Cliente [ = |

@a_fe L The Foundation of Information

Identificador do iKey [Label):
Configurar Wisualizador de Certificados
Fepositdrio [duplo clique sobre o certificado para ver detalhes)
e | ] --------- ’2*‘ MNenhum certificado encontrado.
| SafeNet iKey 2032 [
Login

Tipo de usudtio: & Usudra ©

.-ﬂ
FIN/Senha: oo ok
Mova Senha:

i | [ Tracar PIM/serha

Atengdo: Este dispositiva possul um controle de tentativas para acesso com
— | PIMN/Senha. se este nimera for ulrapazzado o seu token zerd bloqueado e o
dados nele armazenados gerdo destruidos. A senha do usudrnio no padrdo do
fabricante & : PASSWORD

L

1
|iKey2D32 cohectada no slat 10

a4

Figura 50 — Autenticando o usuario no token SafeNet iKey 2032

Em seguida, informa-se o arquivo .pfx que contém o certificado digital, a

chave privada e a cadeia de certificados para importagio:



SafeNet iKey2032 Cliente

@a‘fe

The Foundation of Information Security

Abrir

Configurar

Identificador do ke

Yisualizador de Cel @U'l iiiepad ¥ cetitieado

= [ 42 || Pesquisar 2|

Yer detalhes

Repositdrio [duplal ‘ Drganfzar r E Mo

Modificado em

Importar [*.cer)

Importar PKCS#12

Excluir Certificada

Modificar Label

Formatar

_jémulses.pll

[E| Documentos =
ﬁunas.pu

&, Locais Recentes
8 Computador

Mais »

Pastas 2t

»

s Disco Local (D¢)
SRECYCLE.BIN
cobit

|

. documentarios
. download
epad

. 2011

iK.ey2032 conectado no slot: 10

cetificado

Nome: moises p12

[ Nova Pasta

Tipo Tamanho
| |End2 -
T

Figura 51 — Importacao de certificado digital no SafeNet iKey 2032
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Insere-se, entdo, a senha para decriptografar o arquivo .pfx e o label que

identificara o certificado no token criptografico:

Figura 52 — Informando a senha de decriptografia do arquivo .pfx e o nome do certificado

SafeMet iKey2032 Cliente

|dentificadar da ikey [Label]:

“isualizador de Certificados

Configurar

-1 ekl Li I P

i Importar PKCS#12 para o iKey2032

PKCSH12-

Senha xxxxxxxx
Irpal K

| Home no Key  imoizes

Import;
Atengdo: O arquivo PECSH#12 contém a chave privada do seu

acima.

Exclui
\

ce_rtificado, e & protegido por senha. Digite-a no local apropriado logo

Modificar Label

Formatar

iK.ey2032 conectado no lok 10

alojado no token

Ao final do processo, o token contera o certificado digital e a chave privada

associada:
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SafeNet iKey2032 Cliente =5

@a_fe i The Foundation of Information Secarity

|dentificador do iKey [Label]:

Yisualizador de Certificados

LConfigurar

Fepositdnio [duplo clique zobre o certificado para ver detalhes]

Wer detalhes = moises

Importar [*.cer)

Importar PECSH12

Excluir Cetificado

Modificar Label

Formatar

|iKey2032 conectada no slot: 10

Figura 53 — Token criptografico com um certificado digital

7.7. Processo de Assinatura de Documentos

Um dos pré-requisitos do sistema ePad é a necessidade de se assinar os
documentos eletrénicos antes do seu envio. Desta forma, surge a necessidade de se
desenvolver um aplicativo capaz de gerar a assinatura a partir do documento que se
deseja assinar e com a utilizagdo certificado digital do usuario signatario do
documento.

A insercdo de documentos em um processo deve seguir uma sequéncia
l6gica de passos. A sequéncia comega pelo carregamento do arquivo que se deseja
inserir no processo. Em seguida, insere-se o token que contém a chave privada e o
certificado do usuario utilizados na assinatura na maquina do usuario para que seja
reconhecido pelo aplicativo. Por ultimo, gera-se a assinatura no formato
CMS/PKCS#7 juntamente com as validagdes necessarias e se envia o bloco de
dados de assinatura juntamente com o arquivo para o servidor que os recebera e
armazenara.

O diagrama de sequéncia do processo de assinatura (ver apéndice)
demonstra o processo de assinatura. Esse aplicativo devera ser executado no lado

do cliente, ou seja, ele devera rodar por meio do browser do usuario. Isso é
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justificado pelo fato do token utilizado na assinatura ser acessivel somente a partir

da maquina onde estiver plugado e instalado para uso.

7.7.1. Coédigo movel

Também conhecido como cédigo sob demanda, o cddigo mével € uma
denominagédo a um conjunto de tecnologias de linguagem e plataforma de sistemas
distribuidos disponibilizados em servidores remotos e transferidos sob demanda
para os computadores clientes. Apds o recebimento do cddigo, os computadores
clientes iniciam sua execugdao automaticamente ou submetem ao usuario
questionando-o se deve ou n&o executa-lo. (UNB, 2011)

Uma das vantagens da utilizagdo do cdédigo movel sobre as aplicagdes
executadas remotamente € a descentralizacdo da carga de processamento
localizada no servidor entre os computadores clientes, liberando recursos do
computador remoto. Outra vantagem é a possibilidade de acessar os dispositivos
localizados na maquina do cliente, o que proporciona a capacidade de extensao das
funcionalidades da aplicagéao.

Entre os tipos de codigo mdével mais comuns, podemos destacar os seguintes:

e JavaScript;

o Applet;

e Flash;

e Middleware;

o Alua;

e Virus.
7.7.1.1. Uso de Applet

Para realizar as atividades necessarias a assinatura, é preciso adotar uma
tecnologia de cdédigo mével que seja capaz de ler arquivos presentes em discos e
que seja capaz de acessar dispositivos criptograficos, chamando suas fungbes e
obtendo os resultados. Entre as tecnologias disponiveis o applet € um dos que
oferecem o suporte necessario e com grande aceitagdo no mercado.

Desenvolvido pela Sun Microsystems, o applet € um programa escrito na
linguagem de programacé&o Java. Ele pode ser incluido em paginas HTML de forma

semelhante a inclusdo de um objeto, como uma imagem. Quando o usuario acessa
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uma pagina que contenha um applet e o navegador oferece suporte a tecnologia, o
cédigo é transferido do servidor web para o sistema do usuario e é, entéo,
executado por meio de uma JVM. (ORACLE, 2011)

Servidor
Web

Cliente

Cddigo Applet

Figura 54 — Requisicdo de um cliente e reposta com o envio de um applet (Adaptado:
COULOURIS, DOLLIMORE, KINDBERG)

Cliente Applet Servidor

P Web

Figura 55 — Execucao de codigo applet no ambiente do cliente

Em geral, o suporte ao applet por parte dos navegadores se da através da
instalagao de plug-ins especificos. A Oracle, por sua vez, disponibiliza gratuitamente

0 plug-in do java em seu sitio web.
7.7.1.2. Empacotando o aplicativo dentro de um JAR

Ao criar um aplicativo grafico em java utilizando cédigo applet, € comum o IDE
gerar um grande conjunto de arquivos necessarios a execugao do programa. Esses
arquivos devem ser publicados em conjunto, devendo ser mantidos na mesma
estrutura de diretério em que foram gerados. A manipulagdo de um grande grupo de
arquivos acarreta um custo operacional elevado ao desenvolvedor, ao mesmo tempo
em que aumenta o risco de erro.

A fim de facilitar o manipulacdo de arquivos “.class” e auxiliares, a Oracle
disponibiliza uma ferramenta capaz de gerar arquivos do tipo Java Archive (JAR). O
formato de arquivo JAR prové um conjunto de beneficios que podem ser adotados
durante a implantacdo de um cddigo applet, como: seguranga, por meio de
assinatura digital, onde vocé pode reconhecer a autoria do codigo e estender
privilégios de seguranga; redugcdo de tempo de download, uma vez que sera
necessaria uma unica transagao HTTP para baixar o pacote com todos os arquivos,
ao invés uma transacio para cada arquivo; compressao, reduzindo o tamanho do

pacote por meio de compressao sem perda; versionamento de pacote, pois um
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pacote JAR pode conter a versdao de seus arquivos; portabilidade, ja que o
mecanismo de manipulacdo de arquivos JAR €& uma parte da APl da plataforma
Java. (ORACLE, 2011)

Para criar o pacote contendo o aplicativo necessario a geragao da assinatura
digital, foi utilizado o programa jar.exe localizado na area de instalacdo do JDK

1.6.0_24 para plataforma Microsoft Windows. Segue, abaixo, a linha de comando

utilizada:

ApOs a execugdo da linha de comando, é criado o pacote SmarCard.jar que
contém todos os arquivos necessarios para a execugao do applet de assinatura de
documentos. Dentro desse pacote também é criado o arquivo MANIFEST.MF,
responsavel por armazenar as ‘meta” informagdes relacionadas aos arquivos

contidos no pacote como controle de vers&o, extensdes, etc.. (Oracle, 2011).

|

; Manifest-Version: 1.0

| Created-By: 1.6.0_24 (Sun Microsystems Inc.)
|

Figura 56 — Arquivo MANIFEST.MF original
7.7.1.3. Assinando o aplicativo

A despeito do grande numero de funcionalidades disponiveis e vantagens
oferecidas, o modelo de cdédigo mébvel applet apresenta alguns problemas
relacionados a seguranga. Isso ocorre porque o cédigo executado na maquina do
cliente € obtido de um servidor remoto em que o usuario nem sempre pode confiar,
sujeitando o usuario ao risco de execugao de cédigos maliciosos. (SANTOS, 2008).

A fim de prevenir ataques, a arquitetura de seguranca do Java estabeleceu
um modelo de execugdo em que oOs programas executados a partir de codigos
remotos, como o Applet, ttm o acesso as funcbes do sistema operacional da
maquina limitado. Algumas limitagbes impedem, por exemplo, o acesso a
dispositivos da maquina, leitura ou escrita de arquivos, abertura de sockets de rede
para hosts distintos, etc.. (ORACLE, 2011)

Esse modelo que é conhecido por sandbox limita o acesso dos programas
aos recursos do sistema e é controlado pelo componente security manager, sendo

este a classe responsavel por permitir a aplicagao de politica de seguranca. (Oracle,



83

2011). Nesse sentido, os applets sempre serao executados sob a supervisdo do
security manager, o que limita sua atuagao dentro do sistema operacional e reduz

sua utilidade em aplicagdes comerciais. (SANTOS, 2008)

JDK 1.0 Security Model .
localcode
™
e
I A

wraluable resources (files, ete)

Figura 57 — llustragdo do modelo de seguranga com o uso do sandbox (Oracle)

Para que os applets pudessem fazer uso dos mesmos privilégios de acesso
ao sistema operacional que as aplicagdes locais possuem, a plataforma Java, a
partir do JDK 1.1, introduziu o conceito de “applet assinado” ou “signed applet’.
Nesse conceito, os applets que tiverem o seu codigo assinado terdo os mesmos
privilégios de seguranca que as aplicagdes que possuem os codigos armazenados
localmente, bastando somente que a assinatura seja reconhecida como confiavel
pelo browser do usuario. (ORACLE, 2011)

JDK 1.1 Security Model
localcode

T et o

[V ]

remote code

waluable resources (files, etc)

Figura 58 — Modelo de seguranga a partir do JDK 1.1 com a adog¢ao de cédigo assinado
(Oracle)

O processo de assinatura de codigo no Java consiste em, primeiramente,
gerar o pacote JAR e, em seguida, assina-lo com o certificado e a chave privada do
autor utilizando o aplicativo jarsigner do Java. Segue, abaixo, o comando utilizado na

assinatura do codigo applet:

root@ePad:~/Certificado/signer## $JAVA HOME/bin/jarsigner -keystore ./signer.p12 -

I
I
I storetype pkcs12 SmartCard.jar codesigner
I
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Ao final do processo, o aplicativo jarsigner altera o pacote original adicionando
mais dois arquivos e modificando o arquivo MANIFEST.MF. No arquivo
MANIFEST.MF, sao adicionados os hash de cada arquivo contido no pacote:

Manifest-Version: 1.0
Created-By: 1.6.0 24 (Sun Microsystems Inc.)

Name: signer/TrustedAnchorParser.class
SHAl1-Digest: vfglIbC25Z7ibpraYQFmqulVxJ8=

Name: signer/PKCSl2Parser.class
SHA1-Digest: FaX0no8zT8gzS0YuOZtIhwa8TcA=

Name: signer/SmartCardSignerForEditor.class
SHAl-Digest: m39ZbEgER7hEHVa9Jsbx5tCLeQQ=

Name: signer/X509ChainValidator.class
SHA1-Digest: 7kMwaNvyz4M0Jx324xu6g0welFc=

Name: signer/SmartCardSignerForUpload$2.class
SHA1-Digest: 7ZBRu8J/coLVMfJWO++1GWOVEg4d=

Name: signer/SmartCardSignerForUpload.class
SHAl-Digest: 9K94/HD2B8gclneBLIOHlhvAx8g=

Name: signer/SmartCardSignerForEditor$l.class
SHAl1-Digest: 0tz8J6F1HGFLssJ11QwO5dFLltw=

Name: signer/SmartCardSignerForEditor$3.class
SHAl-Digest: Fly66jLb0LcZDbJoQLnVicNaAsY=

Name: signer/CRLLocator.class
SHA1-Digest: SBY10E7sMSPLO1foMxzGORWIXmY=

Name: signer/SmartCardSignerForUpload$4.class
SHAl-Digest: OHXaxN3flrQOmcO9ePWtZl0jcLPl4=

Name: signer/SmartCardSignerForUpload$3.class

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
| SHAl-Digest: 47kN7bLTPQfJzgV6JV1QaLDVVyg=
|

Figura 59 — Arquivo MANIFEST.MF alterado

Além da modificacdo do arquivo MANIFEST.MF, sado criados dois arquivos
que mantém os dados da assinatura. O primeiro possui a extensao “.SF” e contém a
assinatura de cada arquivo do pacote. O segundo, por sua vez, € um arquivo de
assinatura de bloco e pode possuir a extensao “.RSA”, “.DSA” ou “.PGP”, pois a
extensdo varia conforme o algoritmo utilizado na assinatura. Este ultimo representa

a assinatura digital do arquivo “.SF”. (Oracle, 2011).



Manifest-Version: 1.0
Created-By: 1.6.0 24 (Sun Microsystems Inc.)

Name: signer/TrustedAnchorParser.class
SHAl-Digest: vEqglIbC25Z7ibpra¥YQFmqulVxJ8=

Name: signer/PKCS12Parser.class
SHA1-Digest: FaX0no8zT8gzS0YuOZtIhwa8TcA=

Name: signer/SmartCardSignerForEditor.class
SHAl-Digest: m39ZbEgER7hEHVa9Jsbx5tCLeQQ=

Name: signer/X509ChainValidator.class
SHAl1-Digest: 7kMwaNvyz4M0Jx324xu6g0welFc=

Name: signer/SmartCardSignerForUpload$2.class
SHAl-Digest: 7ZBRu8J/coLVMfJIJWO++1GWOVEg4=

Name: signer/SmartCardSignerForUpload.class
SHA1-Digest: 9K94/HD2B8gclneBLIOHlhvAx8g=

Name: signer/SmartCardSignerForEditor$l.class
SHA1-Digest: 0tz8J6F1HGFLssJ11QwO5dFLltw=

Name: signer/SmartCardSignerForEditor$3.class
SHAl1-Digest: Fly66jLb0LcZDbJoQLnVicNaAsY=

Name: signer/CRLLocator.class
SHAl1-Digest: SBY10E7sMSPLOlfoMxzGoRWIXmY=

Name: signer/SmartCardSignerForUpload$4.class
SHAl-Digest: OHXaxN3flrQmcO9ePWtZl0jcLPl4=

Name: signer/SmartCardSignerForUpload$3.class

Figura 60 — Arquivo MANIFEST.SF

7.7.1.4. Publicando o aplicativo

A publicagdo do codigo movel é feita por meio da adicdo de tags HTML na
pagina da qual se deseja carregar o aplicativo. Para isso, utiliza-se as tags applet,
juntamente com o seus principais atributos: id, codebase, archive e param. O
atributo param € o responsavel por passar parametros de entrada no inicio do
aplicativo.

Segue o coédigo de publicagdo do arquivo SmartCard.jar utilizado neste

sistema:



<applet id="appSigner"
alt="Mddulo de Assinatura Digital" code="signer/SmartCardSignerForUpload.class"
codebase="#{facesContext.externalContext.request.contextPath}/signer"
archive="SmartCard.jar,bcmail-jdk16-145.jar,bcprov-jdk16-145.jar,bctsp-jdk16-

145 jar"

height="310">

<param name="charset" value="#{utilitarioConfiguracao.CHARSET}"/>
Seu navegador provavelmente nao esta habilitado para rodar Applets.

[
|

|

|

[

|

|

| width="750"
[

|

|

: </applet>

|

Figura 61 — ePad — Trecho do arquivo formProcessoDocumento.xhtml

7.7.2. Carregando o arquivo para assinatura

Para que se possa assinar um documento, € necessario primeiro carrega-lo

em memoria. No formulario de assinatura, foi criado um botdo que ao ser clicado

excuta o jButtonCarregarActionPerformed(). O método, por sua vez, abre uma caixa

de dialogo que permite escolher o arquivo que se deseja carregar.

Tipo de Documento:
Memorando

Nimero:
23

Descrigéo:

Requisicio de veiculo.|

Token:
ET————

Arguivo carregado:
(vazio)

| Carregar Arquivo | | Assinar Arguivo |

| Coassinar Arquivo

Escolha a opcio para o documento:

‘Upload de documento

Tipo de Documento:
Memarando

Nimero:
23

Descrigao:
Requisicdo de veiculo.

Token:
E—

Arguivo carregado:
(vazio)

Dados do(s) assinate(s):

1 £ Abric

S

Consultar em: | Documents

oo | o—
M B

[ Arguivos do Outlook 3 WebCam Albums

1 geql-0.0 3 WebCam Media

9 InterVideo [ ipva.pdf

3 Meus videos

[ Minhas imagens
[ Minhas misicas
[ Pasta de trocas do Bluetooth

Nome de arquivo: |sessi0n_ﬂxati0n.pdf

Arguivos de tipo: |PDF

|v|

Abrir || Cancelar |

|

Figura 62 — Carregando o documento
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Quando o arquivo é escolhido, o aplicativo cria uma referéncia que ¢é atribuida
a uma instancia da classe java.io.File como o nome file. Em seguida, cria-se uma
instancia da classe java.io.lnputStream a partir do objeto file. Com a instancia criada,
|é-se os blocos de dados para dentro do objeto de nome documento do tipo byte[]. A
leitura é feita através do método read() da classe InputStream. E este Gltimo objeto
que contera os bytes referentes ao documento em todo o processo de assinatura.

Segue o trecho de coddigo do método jButtonCarregarActionPerformed|)

responsavel pela carga do documento em meméaria:

238 private void jButtonCarregarActionPerformed (
java.awt.event.ActionEvent evt) ({

|
|
1 239 try |
1 240 JFileChooser chooser = new JFileChooser () :;
1 241 chooser.setFileFilter (new FileNameExtensionFilter ("PDE", "pdf"));
| 242 if (chooser.showOpenDialog(null) == JFileChooser.CANCEL OPTION) {
1 243 return;
| 244 }
1 245
| 246 File file = chooser.getSelectedFile();
| 247 InputStream inputFile = new FileInputStream(file);
2438
:249 setDocumento (new byte[inputFile.available()]);
1 250 inputFile.read (getDocumento());
251
:252 JLabelArquivo.setText (file.getName ()) ;
1 253 } catch (Exception e) {

Figura 63 — ePad — Trecho do método jButtonCarregarActionPerformed
7.7.3. Acessando tokens criptograficos

A plataforma Java define um conjunto de interfaces de programacgao para
execugao de operagdes criptograficas. Estas interfaces sao coletivamente
conhecidas como a Java Cryptography Archicture (JCA). (ORACLE, 2011, traducéo
nossa)

As interfaces criptograficas sdo baseadas em providers. Especificamente, as
aplicagbes conversam com as APIs e as operagdes criptograficas sdo na verdade
executadas por meio de providers configurados, os quais aderem a um conjunto de
SPIs*. Esta arquitetura suporta implementagées de diferentes providers. Alguns
providers podem executar operagdes criptograficas em software; outros, por sua
vez, podem executar as operagdes por meio de um token criptografico, por exemplo,

30 . .
Service Provider Interfaces.
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um smartcard ou um acelerador de hardware criptografico. (ORACLE, 2011,
tradugao nossa)

O Cryptographic Token Interface Standard, PKCS#11, é produzido pela RSA
Security e define interfaces nativas de programacéo para tokens criptograficos, tais
como aceleradores de hardware criptografico e smartcards. A fim de facilitar a
integracao de tokens PKCS#11 nativos dentro da plataforma Java, um novo provider
criptografico, o Sun PKCS#11, tem sido introduzido dentro da publicagdo do J2SE
5.0. Este novo provider habilita o acesso a tokens PKCS#11 nativos por parte das
aplicagdes escritas para as APIs JCA e JCE. Nao é requerida qualquer modificagao
nas aplicagdes. A Unica exigéncia é a configuragdo apropriada do provider dentro do
Java Runtime. (ORACLE, 2011, tradugdo nossa)

O provider Sun PKCS#11, em contraste com outros providers, nao
implementa algoritmos de criptografia propriamente. Ao invés disso, ele age como
uma ponte entre a APl JCA e JCE do Java e a API criptografica PKCS#11,
traduzindo as chamadas e convengbes entre ambos. Isso significa dizer que as
aplicagbes Java que utilizam as APIs JCA e JCE podem, sem modificagdo, tomar
vantagens dos algoritmos oferecidos pela camada de implementagdo do PKCS#11,
por exemplo: (ORACLE, 2011, tradu¢do nossa).

e Smartcards criptograficos;

e Aceleradores de hardware criptografico; e

e Implementagdes de software de alta performance. (Oracle, 2011, traducao

nossa).

No sistema ePad, a obtencdo de uma assinatura pressupde o0 uso de um
dispositivo criptografico. E para que seja possivel utiliza-lo, primeiro devem ser
mapeados 0s seus drivers, para que, em seguida, sejam feitas as chamadas as
funcdes apresentada por eles.

Apesar das fungdes criptograficas presentes em um token serem, em geral,
semelhantes a todos dos demais fabricantes, o modo de acessa-las varia de produto
a produto, pois ndo ha uma padronizacdo que possibilite a adocdo de um unico
driver genérico para todos os modelos de foken, o que obriga a adogao de drivers
especificos para cada modelo fabricado. Os drivers fornecem, por sua vez, uma
interface baseada na APl Cryptoki e é por meio dessa interface que uma
determinada aplicagao realiza as chamadas as func¢des de um token.
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Quando falamos que ndo ha uma padronizacdo que possibilite a adocao de
um unico driver genérico para todos os modelos de token, fazemos referéncia ao
padrdao PKCS#11. Contudo, ja existe um novo padrao que tem o objetivo de unificar
a forma de acesso e possibilitar a utilizagdo de um driver genérico para acesso as
funcdes basicas de qualquer token que tenha sido desenvolvido em conformidade
ao padrdo. Este padréo é conhecido por PKCS#15°". Como a adoc&o a esse padréo
ainda nao esta tao difundida quanto a do padrao PKCS#11, o que o torna menos
comum entre os modelos de dispositivos conhecidos, ndo o consideraremos neste
trabalho.

Ja que é preciso mapear os drivers de cada modelo de foken que se deseja
utilizar, restringiremos, entdo, os modelos que serédo fornecidos suporte em nosso
sistema, lembrando que nao ha qualquer impedimento para que se possa adicionar
outros modelos ao longo do ciclo de vida do sistema. Os modelos utilizados serdo o
iKey 2032 e o eToken Alading.

Foi criada uma classe que armazena todas as informagdes necessarias ao
acesso aos foken que sao suportados pelo sistema. Cada token tera os seus dados
registrados em um elemento de uma lista do tipo ArrayList<String>. Os dados serao
compostos pelo nome do foken, uma referéncia a sua biblioteca que atua como
provider da API Crytpoki, sendo um arquivo “.dll” no Windows e um “.so” no Linux e
eventualmente um ou mais parametros de configuragao especifica do token. A figura

abaixo € um trecho da classe Cards responsavel por armazenar os dados:

15 public class Cards {
16
17 private List<String> listCards;
18
19 public Cards () {
20 listCards = new ArrayList<String>();
21 listCards.add("");
22 listCards.add( "name = iKey2032\n" +
23 "library = c:/windows/system32/dkck201.d11\n" +
24 "disabledMechanisms = { CKM MD5 RSA PKCS
CKM SHA1l RSA PKCS }");
25 listCards.add( "name = eTokenAlading\n" +
26 "library = c:/WINDOWS/system32/eTPKCS11.d11");
27
28 }
29
30 public List<String> getListCardsWindows () {
31 return listCards;

31 “pKCS #15 establishes a standard that enables users in to use cryptographic tokens to identify themselves to
multiple, standards-aware applications, regardless of the application's cryptoki (or other token interface)
provider.” (RSA, Laboratories. Cryptographic Token Information Format Standard. 2011)



Figura 64 — Cards.java - Trecho de cédigo que armazena os dados dos tokens

O usuario, apos inserir o foken no computador, devera entdo escolher qual
dos dispositivos cadastrados ele deseja utilizar. Ao selecionar um dos itens listados,

surgira uma caixa de mensagem em que ele informara o PIN de acesso ao foken.
Descrigéo:

Requisigdo de Veiculo.

Token:

-Selecione-- B Carregar Arquivo Assinar Arquivo

--Selecione--
SafeNet iKey2032
eToken Alading

Descrigao:

Requisicdo de Veiculo.
PIN i)

Insira o PIN:
Token: :‘ I |

aa~u1
|

SafeNet iKey2032 | v

Arquivo carregado:
session_fixation.pdf

Figura 65 — ePad — Selecionando o token e inserindo a senha

Uma vez informado o PIN, o applet cria uma instadncia do provider
sun.security.pkcs11.SunPKCS11 com configuragbes especificas advindas da
selecdo do foken. Em seguida, ele instala dinamicamente o provider por meio do
meétodo estatico addProvider() da classe Security. Ao final, com a instancia do
provider criada e instalada, o applet podera recuperar a chave privada, o certificado

digital e a cadeia de certificados digitais presentes no token.

...html “@ Signer.java = ‘ @‘] SmartCardSignerFaorEditor.java ‘ @‘] SmartCardSignerForUpload.java = | @] Cards.java | [&] PrCs11Signer.java
BER-E- AT FEFfeR/Exon|e =

oF LTy 1

a5 provider = new sun.security.pkcsll.SunPKCS511 (new BytelArrayInputStream(cfgFile)):

=1 if (Security.addProvider (provider) =— -1) {

a7 Security.removeProvider (provider.getName () )

a8 Security.addFrovider (provider) ;

g3 ¥

@

Figura 66 — Instalagao do provider SunPKCS#11

7.7.3.1. Recuperando a chave privada

Apés a instalacdo do provider SunPKCS#11, o applet executa o método
getinstance para retornar um insténcia da classe KeyStore passando o objeto que
representa o provider como parametro. A classe KeyStore foi desenvolvida para

facilitar o armazenamento de chave criptograficas e certificados. (ORACLE, 2011)



| 85 provider = new sun.security.pkcsll.SunPKCS11l ( new I
I ByteArrayInputStream(cfgFile) ); I
| 86 if (Security.addProvider (provider) == -1) { I
87 Security.removeProvider (provider.getName ()) ; I
|88 Security.addProvider (provider) ; I
|_82 _ _} ____________________________________ 1

Figura 67 — Recuperando uma instancia do KeyStore

Com a instancia da classe KeyStore devidamente atribuida, é possivel
realizar a recuperagao da chave privada. Contudo, quando o provider informado na
obtencao da instancia da KeyStore for do tipo SunPKCS#11, o método getKey, que
originalmente deveria retornar a propria chave privada, retorna apenas uma
referéncia a ela. Isso porque a chave privada contida no token criptografico nao

pode ser acessada externamente (ver 7.6).

55 if (keyEntryFound) {

| |

| 56 cert = (X509Certificate) ks.getCertificate (keyEntry); I

| 57 privateKey = (PrivateKey) ks.getKey(keyEntry, pin.toCharArray()):; I

| o8 certChain = ks.getCertificateChain (keyEntry); I
59 }

[

Figura 68 — Recuperando a chave privada

7.7.3.2. Recuperando o certificado

A recuperagao do certificado digital armazenado no token € semelhante a
recuperacao da chave privada, com a unica diferenca que, ao invés de chamar o
método getKey da classe KeyStore, chama-se o método getCertificate.

55 if (keyEntryFound) {

| |
1 56 cert = (X509Certificate) ks.getCertificate (keyEntry) ; I
1 57 privateKey = (PrivateKey) ks.getKey(keyEntry, pin.toCharArray()); I
|1 58 certChain = ks.getCertificateChain (keyEntry); 1
159 } |

Figura 69 — Recuperando o certificado digital do usuario

7.7.3.3. Recuperando a cadeia de certificados

Da mesma forma, a cadeia de certificados obtida por meio do KeyStore, sé

que com chamada ao método getCertificate Chain.

55 if (keyEntryFound) {

| |
1 56 cert = (X509Certificate) ks.getCertificate (keyEntry); 1
157 privateKey = (PrivateKey) ks.getKey (keyEntry, pin.toCharArray()):; |
1 58 certChain = ks.getCertificateChain (keyEntry) ; 1
159 } 1

Figura 70 — Recuperando a cadeia de certificados
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7.7.4. Validagdo do caminho do certificado

O processo de validagado garante que as informagdes contidas no certificado
ainda sejam validas, pois a informag¢des podem ser alteradas ou invalidadas ao
longo do tempo. Em um ambiente composto por um grande numero ACs, as ACs
pertencentes a cadeia precisam validar umas as outras, seguindo um caminho
hierarquico, até chegar ao certificado final. A esse processo de validagdo em cadeia
€ dado o nome de validagao do caminho do certificado. (CARVALHO H, 2011)

Subject CA Certificate Validates CAZ2
A " l
L
A
2

C Certificate Validates CA3
I B I

A Validates B
3

C I »| | Certificate Sutln?l;ect
B Public Key |

__________________________________b

Figura 71 — Caminhos de Certificagado (Binder, J., C.)

No sistema ePad, o processo de validacdo do caminho do certificado é
disparado juntamente com a da assinatura. Isso ocorre quando o usuario clica no

botdo assinar presente no applet de assinatura.

Nimero:
23

Descrigao:
Requisicdo de Veiculo.

Token:
SafeNetiKey2032 | Carregar Argquivo | | Assinar Arguivo

Arquivo carregado:
session_fixation.pdf

Dados do{s) assinate(s):
Figura 72 — ePad — Assinando o Documento
7.7.4.1. Recuperando o Certificado Ancora
O processo de validagao do caminho do certificado pressupde a existéncia do

certificado ancora da cadeia, pois a validagao da cadeia de certificado inicia com os

certificados de uma AC Ancora Confiavel. A AC ndo precisa ser necessariamente
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uma AC Raiz, bastando fazer parte de qualquer um dos niveis de AC da cadeia e
ser reconhecida como confiavel (RFC 5280, 2008)

Para que uma AC seja considerada uma ancora confiavel, é preciso que ela
tenha sido previamente cadastrada no sistema que realizara a validagao da cadeia
de certificados. O seu cadastro, por sua vez, é realizado por meio da importagao do
certificado digital da AC para dentro do sistema. Isso pode ser facilmente constatado
em browsers como o Firefox e em sistemas operacionais como o Microsoft Windows

que oferecem suporte a certificagao digital.

@) Gerenciador de certificados [ ) |
[Seus cerficados | Pessoas | Servidores  Autoridades [Ouiros|
Vocé possui certificades arquivados que identificam estas autoridades certificadoras:
Mome do certificado Dispositive de sequranga [e=]

4(c) 2005 TURKTRUST Bilgi letisim ve Bilisim . . ... -
TURKTRUST Elektronik Sertifika Hizmet Sa... Builtin Object Token i

4 AC Camerfirma SA CIF AB2743287
Chambers of Commerce Root

Builtin Object Token
Global Chambersign Root Builtin Object Teken
4AddTrust AB

AddTrust Public CA Root

AddTrust Class 1 CA Root
AddTrust External CA Root
AddTrust Qualified CA Root

Builtin Object Token
Builtin Object Teken
Builtin Object Teken
Builtin Object Teken

L CORAOIDUOL T b ifimabine Aokl i n

Exibir.. Editar.. Importar... | Exportar., Excluir...

sle mmeu e £

o)

Figura 73 — Mozilla Firefox —Autoridades Certificadoras Confiaveis

No sistema ePad, existe um repositorio de certificados digital de AC
Confiaveis. Essa base € alimentada e gerenciada pelo Administrador do sistema (ver
6.1.2). S6 que para podermos localizar o certificado da AC correta é preciso primeiro
identificar qual € o primeiro certificado da cadeia para que possamos extrair seu
AKID e DN para, entdo, localizarmos o certificado no repositorio de certificados
confiaveis. O primeiro certificado da cadeia pode ser um certificado auto-assinado de
uma AC Raiz, um certificado pertencente a uma AC Intermediaria ou mesmo o
certificado final do usuario, neste ultimo caso, quando o foken criptografico n&o
suporta ou nao foi configurado para armazenar a cadeia de certificados.

O DN é composto por um conjunto de atributos separados por virgulas e
estruturado de forma hierarquica. Ele € o nome que identifica unicamente uma
entrada em um diretdério sob o padrao X.500. Do mesmo modo, o DN deve identificar

de forma unica um certificado assinado por uma CA. Contudo, os certificados podem
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ser reemitidos com o0 mesmo DN, mas com um novo par de chaves. Dessa forma, a
unica maneira de diferenciar os varios certificados com o mesmo DN é por meio do
atributo subject key identifier (SKID). O SKID, por sua vez, é uma extensdo que
prové um meio de identificar certificados que contém determinada chave publica. O
valor do SKID deriva, em geral, da propria chave publica contida no certificado do
titular.

O AKID é uma extensao que prové um meio de identificagdo da chave publica
associada a chave privada utilizada na assinatura do certificado. Esta extenséo é
utilizada quando um emissor (AC) tem multiplas chaves de assinatura (também
devido a multiplos pares de chaves concorrentes ou a troca de chaves). A
identificacdo PODE ser baseada no keyldentifier (identificador de chave) ou numero
de série e nome do emissor. (IETF, RFC 5280, 2008, tradugao nossa)

O campo keyldentifier da extensao authorityKeyldentifier DEVE ser incluido
em todos os certificados gerados pelas ACs a fim de facilitar a construcdo do
caminho de certificagdo. Contudo, existe uma excegao: quando a AC distribui sua
chave publica em forma de certificado auto assinado, o AKID PODE ser omitido. A
assinatura presente no certificado auto assinado € gerada com a chave privada
associada ao campo subject public key do certificado (isto prova que o emissor
possui ambas as chaves privada e publica). Neste caso, as extensbes subject key
identifier (SKID) e o authority key identifier seriam idénticas, mas somente o SKID
seria necessario a construgdo do caminho da certificagdo. O valor do campo
keyldentifier DEVE ser derivado da chave publica utilizada para verificar a assinatura
do certificado ou de um método que seja capaz de gerar um valor unico. (IETF, RFC
5280, 2008, tradugao nossa)

De posse do AKID e do DN, o applet realiza uma busca no repositério por
meio de uma conexao HTTP. Para isso, utiliza-se uma instédncia com o nome “con”
da classe HttpURLConnection a qual prové as propriedades e métodos necessarios
para estabelecer uma conexdo com o servidor web que mantém acesso ao
repositério de ACs confiaveis.

156 private void loadRemoteTrustedAnchor (X509Certificate lastCertificate)
throws Exception ({

157 try {

158 String dn = URLEncoder.encode (

159 lastCertificate.getIssuerX500Principal () .getName ("REC1779™),
160 CHARSET) ;

161 String aki_encode;

162 if (getAuthorityKeyId(lastCertificate) == null) {



163 aki encode = null;

164 } else {

165 aki encode = URLEncoder.encode( new String(

166 Baseb64.encode (getAuthorityKeyId (

167 lastCertificate))), CHARSET);

168 }

169

170 HttpURLConnection con = null;

171 con = (HttpURLConnection) new URL (getURL()) .openConnection () ;
17 con.setbDoOutput (true) ;

172 con.setDefaultUseCaches (false);

174 OutputStreamWriter output = new OutputStreamWriter (
175 con.getOutputStream()) ;

176 output.write ("dn=" + dn);

77 if (aki_encode != null) {

17 output.write("&skid=" + aki encode);

179 }

180

181 output.flush();

Figura 74 — ePad - Método loadRemoteTrustedAnchor da classe TrustedAnchorParser

Ao iniciar a conexao, o objeto “con” envia uma requisicdo com os parametros
AKID e DN para o servidor web. Esse, por sua vez, |1& os parametros recebidos por
meio da requisicdo HTTP e executa a busca no repositério. Caso encontre algum
certificado que possua os mesmos valores de AKID e DN, o servidor web envia-o na
resposta a requisicdo e o applet processa-o criando um novo objeto do tipo
X509Certificate, caso contrario, o servidor enviara uma resposta vazia (corpo da
mensagem) e o applet interrompe o processo de assinatura informando ao usuario o

motivo.
7.7.4.2. Recuperando as Listas de Certificados Revogados

Para validar a cadeia de certificados, € preciso primeiro possuir as listas de
certificados revogados relativas aos ACs participantes da cadeia. Para cada AC,
devera haver uma lista informando quais certificados foram revogados por ela.

O processo de recuperacdo das LCRs é feito por meio de uma estrutura de
iteracdo em que cada iteracdo esta associada a um certificado da cadeia. Cada
iteracao tentara recuperar a LCR associada ao respectivo certificado e, para isso,
devera identificar no proéprio certificado qual o caminho do repositério onde se
encontra a LCR. O applet busca no certificado a Uniform Resource Locator (URL)
que aponta para a lista de certificados revogados emitida pela AC que o emitiu. A
URL deve ser informada no campo de extensado cRLDistributionPoints.

A extensao cRLDistributionPoints identifica onde a LCR pode ser obtida. Ela

nao é considerada critica pela RFC 5280, mas a propria RFC 5280 recomenda o uso



96

desta extensdo pelas ACs e aplicagbes. A extensdo cRLDistributionPoints € uma
sequéncia do tipo DistributionPoint, que por sua vez € formada por trés campos:
distributionPoint, reasons e cRLIssuer, sendo cada um desses opcional. O campo
distributionPoint € o responsavel por armazenar as informagdes relativas aos
mecanismos que dao acesso ao local de armazenamento da LCR do certificado.
(RFC, 5280).

A leitura do valor da extenséo é feita por meio do método getExtensionValue()
a partir de uma instancia da classe X509Certicate que representa o certificado digital
durante a execucao da iteragcdo. Ao chamar o método, é passado como parametro a
string "2.5.29.31" a qual representa o OID da extensao cRLDistributionPoints.

Apos a obtencao do valor, o applet inicia a recuperagao da LCR, uma vez
recuperada, converte os dados obtidos em um objeto do tipo X509CRL e, em
seguida, armazena-o em um array de LCRs juntamente com as demais. Ao final,
esse conjunto de LCRs sera utilizado para realizar a validagdo do caminho de
certificados. Caso nao seja possivel recuperar alguma LCR, o applet langa uma

excegao e interrompe o processo de assinatura.
7.7.4.3. Validando o caminho do certificado

O objetivo primario da validagcdo do caminho da certificacdo € verificar a
relagdo entre o DN e a chave publica do titular, representadas no certificado alvo da
validacdo, com o uso da chave publica contida no certificado ancora. (RFC 5280,
2008). O processo de validagdao implica também a utilizagdo de um conjunto de
politicas e restricdes de certificados, que sado validas para o caminho da certificacéo,
baseadas em politicas de extensao do certificado, mapeamentos da politica de
extenséo e restricbes de politicas de extenséo. (RFC 5280, 2008).

Um exemplo de restricdo € a sequéncia BasicConstraints a qual define se o
titular do certificado € uma AC e a qual a profundidade maxima do caminho da
certificacao do certificado que esta sendo validado. Com base nessa restricdo, um
certificado em que o titular ndo € uma AC n&o podera assinar outros certificados
atuando como uma AC intermediaria. Da mesma forma, caso a profundidade
maxima permitida seja ‘X’ e haja um nivel ‘X + Y’, sendo ‘Y > (, no caminho da
certificagcao, entdo as restricbes basicas nao foram respeitadas e o caminho é

invalido.
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De posse da cadeia de certificados e do conjunto de LCRs correspondente, o
applet inicia o processo de validacdo do caminho do certificado. Ele verifica se as
restricbes e politicas foram respeitadas e se algum certificado esta contido em uma
LCR. Para a realizacdo dessas atividades, o applet cria uma instancia da classe
CertPathValidator e insere nela todos o parametros necessarios a validagao, como:
certificado ancora, cadeia de certificados e lista de certificados revogados; por meio
do método validate, o qual realiza a validacdo do caminho da certificacdo. Caso
algum certificado esteja em desacordo com as restricoes, esteja expirado ou tenha
sido revogado, o método validate langa uma excegdao e o applet interrompe o

processo de assinatura.

7.7.5. Assinando o documento

Apos a validagdao do caminho da certificagdo, da-se inicio a geragao da
assinatura digital. A sintaxe padrdao de assinatura adotada é o Cryptographic
Message Syntax (CMS) estabelecido pela RFC 3852. A CMS deriva do padréao
PKCS#7 versdo 1.5, que foi publicado originalmente pelos Laboratérios RSA em
Novembro de 1993, e € uma sintaxe utilizada para assinar digitalmente, autenticar
ou mesmo criptografar conteudos arbitrarios de mensagens. (RFC 3852, 2004)

Criada para descrever uma sintaxe de encapsulamento para protecdo de
dados, a CMS suporta tanto assinaturas digitais quanto criptografia. A sintaxe
permite multiplos encapsulamentos; um envelope de encapsulamento podendo ser
aninhado dentro de outro. Ela permite também a adicdo de diversos atributos, tais
como data e hora da assinatura, que devem ser assinados juntamente com o
conteudo da mensagem, além de prover outros atributos, tais como contadores de
assinatura, para serem associados a propria assinatura digital. Os valores gerados
com base na CMS seguem a notagao Abstract Syntax Notation One (ASN.1), com o
uso da codificacdo BER-Encoding, sendo tipicamente representados por cadeias de
octetos (octet strings). (RFC 3852, 2004)

A sintaxe CMS suporta diversos tipos de conteudo, contudo, a RFC 3852
define apenas seis tipos: data, signed-data, enveloped-data, digest-data, encrypted-
data e aunthenticated-data. A RFC por sua vez nao impde restricbes a criagao de
outros tipos, informando que outros tipos de conteudo podem ser definidos fora do
escopo da prépria RFC 3852. (RFC 3852, 2004)
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Neste aplicativo, o tipo de conteudo que sera utilizado € o signed-data, que é

préprio para assinatura de dados. O signed-data consiste de um conteudo de

qualquer tipo e de zero ou mais assinaturas. Ele permite também que qualquer

numero de signatarios assinem o conteudo da mensagem em paralelo. (RFC 3852,

2004)

O processo no qual um tipo signed-data é construido envolve os seguintes

passos:

a)

b)

d)

Para cada signatario, um resumo ou hash é computado com base no
conteudo do documento ou mensagem utilizando algoritmo de hash
préprio para assinatura;

Para cada signatario, o hash da mensagem € assinado utilizando a
respectiva chave privada do signatario;

Para cada signatario, o hash assinado e as outras informagbes do
assinante sao coletadas e inseridas dentro de um objeto do tipo
Signerinfo®. Certificados e LCRs de cada signatario, bem como aqueles
gue nao correspondem a qualquer signatario, sado coletados neste passo;
Os algoritmos de hash e os objetos Signerinfo de todos os signatarios sao
coletados juntamente com o conteudo do documento ou mensagem dentro

de um Signed-Data.

Para gerar uma assinatura sob o padrdo CMS, primeiramente o applet

encapsula o conteudo do documento dentro de um objeto do tipo CMSProcessable.

Em seguida, o applet encapsula a cadeia de certificados juntamente com as LCRs

dentro de um objeto do tipo CertStore com base no provider Bouncy Castle.

public byte[] signBuffer (byte[] buffer, boolean encapsulate, String
provider) throws Exception {

|

|

try { I
|

ArrayList certList = new ArrayList(); 1
CMSProcessable msg = new CMSProcessableByteArray (buffer); |
CertStore certs = CertStore.getlInstance("Collection", new |

1

CollectionCertStoreParameters (certList), "BC");

em

Figura 75 — ePad - Criagdo dos objetos CMSProcessable e CertStore

Apoés o encapsulamento do documento, da cadeia de certificados e das LCRs

objetos gerenciaveis, o applet cria uma instdncia da classe

CMSSignedDataGenerator que sera a responsavel pela geragao de assinatura no

2 Tipo de sequéncia (ASN.1) que coleta informagdes acerca de um signatario a fim de construir uma assinatura
digital sobre o padrao PKCS#7 Signed-Data. (Oracle, 2011).
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formato PKCS#7. Por meio do método addSigner, adiciona-se as informacdes
referentes aos signatarios do documento, como certificado, chave privada e
algoritmo de assinatura. Ressalta-se novamente que, quando utilizado um
dispositivo criptografico, na passagem da chave privada € informada somente uma
referéncia e ndo a prépria chave, outra informacgao relevante é que o algoritmo de
assinatura adotado esta diretamente relacionado ao algoritmo de geragédo da chave
privada, ndo sendo possivel escolher um outro algoritmo em seu lugar.

Com as informagdes dos signatarios incluidas, adiciona-se as cadeias de
certificados e listas de certificados revogados a instancia da classe
CMSSignedDataGenerator e gera-se a assinatura com a chamada do método
generate passando como parametro o documento e o provider que sera utilizado —
neste caso o Bouncy Castle. E também na chamada deste método que se decide
pela opgado de gerar a assinatura contendo ou ndo o documento encapsulado. Para
fins de otimizagdo de armazenamento, decidiu-se por ndo adicionar o documento a
assinatura. Ao final, o método retornara um objeto do tipo CMSSignedData
contendo somente a assinatura.

Por ultimo, recupera-se a assinatura por meio do método getEncoded e a
armazena em um objeto do tipo byte[] para ser posteriormente enviada juntamente

com o documento ao repositério do sistema ePad.

1 89 CMSSignedDataGenerator gen = new CMSSignedDataGenerator();
1 90

1 91 if (origPK.getAlgorithm() .equals ("RSA™)) {

1 92 gen.addSigner (origPK, origCert, "1.2.840.113549.1.1.5");
1 93 } else if (origPK.getAlgorithm() .equals ("DSA")) {

| 94 gen.addSigner (origPK, origCert,

1 95 CMSSignedDataGenerator.ENCRYPTION DSA );

1 96 } else {

1 97 throw new Exception("Algoritmo de assinatura ndo suportado!\n");
1 98 }

1 99

§ 100

101 gen.addCertificatesAndCRLs (certs) ;

102

103 CMSSignedData s = gen.generate (msg, encapsulate, provider);
" 104

y 105 this.assinatura = s.getEncoded() ;

Figura 76 — ePad - Assinando o documento
7.7.6. Enviando o documento e a assinatura

Com o documento e a assinatura representados por vetores de bytes, o

applet os copia para variaveis contidas em um formulario HTML. O usuario ao clicar
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no botdo “Salvar’” submete o formulario enviando os dados para o repositério do
Sistema ePad.

A copia dos valores do documento e assinatura para o formulario é feita por
meio de chamadas a fung¢des javascript a partir do proprio applet. A chamada é
realizada por meio do método showDocument da classe AppletContext onde é
passada como parametro uma instancia da classe URL contendo o nome da funcéo
javascript a ser chamada. A fungao javascript por sua vez acessa o applet e copia os
valores para as variaveis presentes no formulario HTML.

Percebe-se que existe um alto acoplamento entre o applet e as funcgdes
javascript de cépia de documento e assinatura, o que nao é tido como uma boa
pratica de programacgao. O motivo da implementagao ter sido mantida desta forma é
por ndo ter sido achado um meio mais “elegante” de copiar valores contidos em
applets para formularios HTML. E certo que nas proximas versées uma melhor

abordagem tera sido desenvolvida e aplicada.

7.7.7. Validacao do documento e assinatura no servidor

O servidor, ao receber o documento e a assinatura, verifica se a assinatura
corresponde ao documento apresentado. Este processo € executado com o intuito
de prevenir que usuarios mal intencionados submetam assinaturas invalidas ou que
nao correspondam ao documento apresentado.

A validagado da assinatura é feita por meio da conversdo do documento e
assinatura em um objeto do tipo CMSSignedData, sendo que desta vez o
documento é encapsulado juntamente com a assinatura em um mesmo objeto.
Constrdi-se entdo uma estrutura de iteragdo onde sao extraidos os dados de cada
signatario, armazenando-os em objetos do tipo Signerinformation. Para cada objeto
criado € chamado o método verify que valida a assinatura do signatario. Caso a
assinatura nao seja valida, o método retorna false e o sistema langa uma excecgéao
interrompendo o processo. Caso a assinatura seja valida, o método retorna frue e o

sistema continua sua execugao normalmente.
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8. CONCLUSAO

O uso de uma ferramenta de gerenciamento eletrébnico de documentos e
processos tornou possivel a manipulagao informagdes contidas nas organizagdes
que antes nao tinham uma maneira organizada de serem armazenadas e
consultadas, gragas ao conceito complexo de documento e processo definido nesta
nova tecnologia.

O sistema foi desenvolvido utilizando-se de boas praticas de desenvolvimento
de software, de técnicas de engenharia de software padronizadas e de manutengéo
relativamente facil, o que possibilita a adicdo de novos recursos e funcionalidades,
como: novos modelos de tokens, utilizagcao de certificados validos, etc. Este trabalho
teve seu mérito no que diz respeito a aquisicdo de conhecimentos com relagdo ao
gerenciamento eletrénico de processos documentos com uso de assinatura digital e
a disponibilizagao desses conhecimentos.

Ressaltamos ainda que este trabalho poderia ser expandido, englobando as
etapas de um projeto de implantagdo de um sistema de GED com workflow, logo
apods a realizacdo de um Estudo de Caso. Os referidos tépicos ndo foram abordados
devido ao custo operacional, tempo disponivel para sua realizagdo e aos limites do

escopo proposto no inicio do desenvolvimento do trabalho.

8.1. Consideragoes Finais

O método de assinatura digital com uso de certificagcédo digital representa uma
técnica de exceléncia que garante os requisitos basicos da validade juridica dos
documentos eletrénicos, pois a sociedade fundamenta-se em parametros para
nortear suas relagdes, como, por exemplo, o amparo legal, as mudangas sociais,
novas tecnologias ou fatos juridicos, que devem ser seguidos pela regulamentagao
das leis.

A implantagdo de um sistema dessa natureza implica um processo de
mudanga em uma organizagao para atender as novas condi¢des de trabalho sendo
imprescindivel o treinamento do quadro de pessoal no sentido de se adequarem as

novas exigéncias. Com a automatizagdo dos procedimentos da instituicdo e para
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garantir uma efetiva melhora no desempenho surge a necessidade de se
estabelecer rotinas e procedimentos de backups das informacdes contidas no
sistema, uma vez que esse sistema passa a ser um servigo critico para a instituicao
com o aumento da dependéncia das tecnologias de computagéo.

Outra demanda que atendera € a possibilidade de acompanhamento dos
processos a qualquer tempo, de forma a atender os requisitos de disponibilidade e
publicidade dos atos e informagbes das entidades publicas e a otimizagdo do fluxo

de processos a partir da coleta de informacgdes disponiveis na ferramenta.
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pkg java J

1

<<=gnum==>=
TipoMovimentacao

+ TRAMITACAQ : Enumeration
+ GUARDA : Enumeration

TipoProcesso

-id @ int

- descricao : String 1 0.*

- dataCriacao : Date
- acessoEntidade : List

HistoricoMovimentacao 0.”
-id z int a.”
- dataMovimentacao : Date
- assunto : String 0. enviado de P>
0.* enviado para P>
0.* 0.* 1
"""""""""""""" Entidade
X0r 1
xor} bror} <id - int
enviado por enviado por -nome : String | 4o eccado
v - email : String

Administrador

ZIS

-id :int

- nome : String

- senha : String
- ativo : boolean
- email : String

Usuario

- moderador : boolean
- senha : String
- ativo : boolean

1

Setor

+ validaSenha(senha : String) : boolean

+ validaSenha(senha : String) : boolean

pertence ac P> - sigla : String

Processo
-id :int
- numero : int Documento
- ano : String Sid - int
- assunto : Strlng . - refDacumento : String
i pglgvra;have - List 1« | -descricao : String
i S'Q'bsod' bog‘ejm - - numeroDocumento : String
- arquivado : boolean

0.*

1

TipeDocumento

-id :int
- nome : String
- numero : boolean

N&o esquecer de
remover os atributos

Assinatura

® - assinatura : byte[]

+ validaAssinatura() : boolean

+ getCertificado() : Certificado

+ getCertificadoChain() : Collection
+ getCrl() : byte]]

Certificado

- certificado : byte[]

+ getCN() : String

+ getDN() : String

+ getValidadelnicio() : Date
+ getValidadeFim() : Date
+ getSerial() : Biginteger

Lﬁ

CertificadoCA

-id :int

- skid : byte[]

- dn : String

- validadelnicio : Date
- validadeFim : Date

<<Utility>>
UtiliarioConfiguracao




Diagramas de Caso de Uso

Caso de Uso - Geral

uc ucgeral ]

ArquivarDesarg
ulvar Processo

Cadastrar
Processo

9

Biblioteca
/ Tmprimir
Processo f
Usuario de Protocolo Documento Consultar
/ Processo
Acessar Caixa
de Processo
‘-—'-'_'_'_'-'_H_F
/ Tramitar
__ Processo
Usudrio de 5\ Visualizar

Juntar Documento
I Despacho ao
Processo

H“—-_‘_‘_‘_‘_“_—

Adminigtrador do Sistema

Caso de Uso — Caixa de Processo

ucC uccaixaproc J

Consultar
Processo <.
== e.q_e}gt@_ no==

Usuario de Set

1
=<gtend==
1

!
1
1
L

Obter Guarda
de Processo

Imprimir
Processo /
Documento

<=etand==
i

Tramitar
s JProcesso

Juntar Documento
I Despacho ao
Processo

“
==intlude==
3
Assinar

Documento
Digitalmente
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Caso de Uso — Cadastro de Processo

uc uccadproc J

L7
Usuario de Setor . -
==inclyde==

Assinar
Documento
Digitalmente

==includes==

-7

Usuario de Protocolo ) -
<<|n[:lude::

1
1
i
1
Ll
1
[
I
I
i

Incluir
Documento de
Abertura

Validar
Assinatura do
Hequerente

Tramitar
Documento

Caso de Uso - Biblioteca

uc uchibliot J

Usuario de Setor
Arqunsar
Processo
Biblioteca

Desarquivar
Processo
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Caso de Uso - Administrador

uc ucadmin J

Cadastrar
Setor

Alterar Dados

de Setor

Cadastrar
Usuario
/ Alterar Dados

de Usuario

Processo
-—'—'_'_'_'_._—'_'_._FF

Imprinir

Administrador do Sistem

I\

Relatorio

Aterar Senha

Cadastrar
\ Certificado
Excluir
Certificado
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Diagrama de Sequéncia do Processo de Assinatura

gner

4.3.1: verifIcaFinaIidade¢havePrivada(]

sd Assinatura de Documento)
: SmartCardSignerForUpload | : Cards | | : PKCS118Signer | : TrustedAnchorParser | : X509ChainValidator | : Si
: UsluarIo T T T T T
| . g fo(d " I <<create>> | | I |
: carrega documento(documento) bJ__ 1.%: carregaDocumento : void | | ‘ |
| | I |
| | I I
S TTTTT T | ! | | |
€--——— - T | | | ! |
- 2. seleciona token ’i | | | | |
I | | I |
I | | I I
I | I I
2.1: getinfoTokeniindex) | | | |
|
[ I |
(7””””@@7@7”: ffffff | I |
; I I | I |
3: informa PIN ’L | | | I |
| | | I I
I . | I |
3.1 Informa(‘ro{lken, pin) - | |
3.2: getPrivateKey() } :
|
I |
3.3: getChrt()
| P I |
I |
3.4: getCertLhain() | |
o __ privareKey, comtficlde conchan __ ____ ____ i | |
I | I |
I | I I
M | I I
. T ! | |
4: assina documento - 4 1: gdtTrustedAnchar(certChain) |
1 chrchanTusienchor jj I
I I |
142! informa(certChain, certChanTrusteAnchor) I _l
i T
| 4.3: validata(cataAtual) I
| I
|
I
|
| 4.3.2: getCrls()
|
|
| . ‘
| 4.3.3: pKIXvalidateChai
|
I
e L [@"Eﬂelsei"dj’iai"ﬁ'@?@‘if politicas forem validadas] CRLs __ _ _ _ _ _ _ _ _ _ _ _ ||
|
I
| 4.4: informa(documento, privateKey, certificado, ceriChain, CRLs) l
|
|
| 4.5: assina() |
' I
|
|
I
e ] | st
I
£.6: imprimirinfoSiginatario(assinatura) |
|
|
I
L |
1
I
I
= I
I
I
| ‘
[

I
I
I
I
I
h(datatual, crls)
I
I
I
I
I
I

<<create>>
4.5.1: generate()

assinatura : Byte
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