Boletim de Servigo Eletronico em
13/08/2020

Ministério da Educacao
Secretaria de Educacdo Profissional e Tecnoldgica
Instituto Federal de Educacdo, Ciéncia e Tecnologia do Tocantins
Conselho Superior

RESOLUGAO N° 30/2020/CONSUP/IFTO, DE 13 DE AGOSTO DE 2020

O PRESIDENTE DO CONSELHO SUPERIOR DO INSTITUTO
FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO TOCANTINS, no
uso de suas atribuicdes legais e regimentais, e considerando deliberacao do
Conselho Superior, resolve:

Art. 12 Aprovar, conforme autos do processo registrado no
Sistema Eletronico de Informacdes sob o n2 23235.010059/2020-18, a
Politica de Governanca de Tecnologia da Informacdao no ambito do Instituto
Federal de Educacao, Ciéncia e Tecnologia do Tocantins.

Art. 22 Esta Resolucao entra em vigor em 12 de setembro de
2020.

ANTONIO DA LUZ JUNIOR
Presidente do Conselho Superior

Documento assinado eletronicamente por Antonio da Luz Junior,
Presidente, em 13/08/2020, as 18:40, conforme horario oficial de
Brasilia, com fundamento no art. 62, § 19, do Decreto n? 8.539, de
8 de outubro de 2015.
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Ministério da Educacao
Secretaria de Educacao Profissional e Tecnoldgica
Instituto Federal de Educacao, Ciéncia e Tecnologia do Tocantins
Conselho Superior

POLITICA DE GOVERNANCA DE TECNOLOGIA DA INFORMACAO

APROVADO PELA RESOLUGAO N2 30/CONSUP/IFTO, DE 13 AGOSTO
DE 2020

Dispde sobre a  Poltica de
Governanca de Tecnologia
da Informacao no ambito do Instituto
Federal de Educacdo, Ciéncia e
Tecnologia do Tocantins.

CONTROLE DE VERSOES

Versao | Data Autor | Notas de Revisao

Definicdo da Politica de Governanca de Tecnologia da
1.0 01/02/2020 ) DT Informacao do IFTO

Abertura para contribuicao do grupo de trabalho de
1.1 16/03/2020 | DTI Governanca de Tl
1.2 14/05/2020 || DTI Revisao com as contribuicdes recebidas

] CAPITULO | N
DA POLITICA DE GOVERNANCA DE TECNOLOGIA DA INFORMACAO

Art. 12 A Tecnologia da Informacdo - Tl € parte estratégica do Instituto
Federal de Educacao, Ciéncia e Tecnologia do Tocantins para o cumprimento
de sua missao de proporcionar desenvolvimento educacional, cientifico e
tecnolégico no Estado do Tocantins por meio da formacao pessoal e
qualificacao profissional.

Paragrafo Unico. Por sua importancia estratégica, a governanca de
Tecnologia da Informacao do IFTO sera de responsabilidade do Comité
Gestor de Tecnologia da Informacao, composto pela alta administracao,
areas de negdcio e areas técnicas de TI.

CAPITULO 1]
DAS DEFINICOES

Art. 29 Para efeitos de deliberacao, entende-se por:

| - Tecnologia da Informacdo: ativo estratégico que suporta processos de
negdcios institucionais, mediante a conjugacdo de recursos, processos e
técnicas utilizados para obter, processar, armazenar, disseminar e fazer uso
de informacoes;

Il - Estratégia de Governanca Digital - EGD: Define objetivos estratégicos,
metas, indicadores e iniciativas da Politica de Governanca de Tl e norteia



programas, projetos, servicos, sistemas e atividades relacionadas;

lIl - Alta Administracdo: agentes publicos ou politicos responsaveis pela
Governanca de Tl nos 6rgaos e entidades do Sistema de Administracao dos
Recursos de Tecnologia da Informagao - SISP. No IFTO, a alta administragcao
é formada por:

a) Conselho Superior;

b) Colégio de Dirigentes;

c) Reitor;

d)Pré-reitores;

e) Diretores sistémicos;

f) Diretores-gerais de campus;

IV - Comité Gestor de Tecnologia da Informacao - CGTI: 6rgdo colegiado de
natureza consultiva e de carater permanente em conformidade com as
orientacbes emanadas pela Secretaria de Tecnologia da Informagao e
Comunicagao do Ministério da Economia, (SETIC/ME) e pelo Sistema de
Administracao e Recursos de Informacao e Informatica - SISP. O CGTI ¢é
responsavel por alinhar os investimentos de Tecnologia da Informagdo com
0os objetivos estratégicos e apoiar a priorizacao de projetos a serem
desenvolvidos.

a) Governanca de TI: conjunto de agOes e mecanismos pelo qual o uso atual
e futuro da Tl é dirigido e controlado, mediante avaliacao e direcionamento do
uso da TIC para dar suporte a organizagao e monitorar seu uso para realizar
0s planos, incluida a estratégia e as politicas de uso da TIC dentro da
organizacao;

b) Plano Diretor de Tecnologia da Informacdo - PDTI: documento de
diagnostico, planejamento e gestao de recursos e processos de Tl, que tem
por objetivo atender as necessidades tecnoldgicas da instituicdo.

c) Comissao de Seguranca da Informacao: é um assessoramento colegiado
de natureza consultiva e propositiva que tem por finaldade planejar e
coordenar as atividades de seguranca da informacao e colaborar com o
Comité Gestor de Tecnologia da Informacao - CGTlI no ambito do Instituto
Federal de Educacao, Ciéncia e Tecnologia do Tocantins - IFTO.

d) Diretoria de Tecnologia da Informagdo - DTI: responsavel pelo
planejamento, a coordenacdo, a organizacdo e o controle, em nivel central,
dos recursos de tecnologia da informacao no ambito do IFTO.

e) Gestao de TI: atividade responsavel pelo planejamento, desenvolvimento,
execucao e monitoramento das atividades de Tl em consonancia com a
direcao definida pela funcao de governanca a fim de atingir os objetivos
institucionais.

f) Acordo de Nivel de Servico: acordo entre a unidade responsavel pelo
provimento e a Unidade Gestora de Tl, no qual se estabelecem metas de
qualdade e de desempenho para a solugao de TI, considerando-se as
necessidades do negdcio, o impacto das solugdes, o custo e a capacidade de
alocacao de recursos para o provimento da solucao.

CAPITULO 1lI
DOS PRINCIPIOS
Art. 32 A governanga de Tl devera ser implantada em consonancia com os
seguintes principios:

| - Foco nas Partes Interessadas: as estruturas de governanga e gestao de
Tl, bem como as estratégias, os planos, projetos e servicos de Tl deverao
ser desenvolvidos tendo como principal insumo as necessidades das
principais partes envolvidas no uso de Tl (sociedade, alta administracao e
areas de negdcio da organizacao), alinhadas aos objetivos do setor publico;



I - TI como ativo estratégico: a governanca de Tl deve ser implantada
buscando o papel estratégico da Tl para contribuir, de maneira eficaz, com a
sustentacdo dos servicos publicos providos pela organizacao e com a
viabilizacao de novas estratégias;

Il - Gestao por Resultados: as acles relacionadas a governanca de TI
deverdo ser implantadas considerando mecanismos para a medicao e o
monitoramento das metas de TI, permitindo que a funcao de governanca
possa validar, direcionar, Justlﬁcar e intervir nas estratégias e acdes de Tl da
organizacao, realizando beneficios com otimizacao de custos e riscos;

IV - Transparéncia: o desempenho, 0s custos, 0s riscos e os resultados das
acbes empreendidas pela area de Tl deverao ser medidos pela funcao de
gestdo de Tl e reportados a alta administracao da organizacao e a sociedade
por meio de canais de comunicacdo adequados, provendo transparéncia a
aplicacdao dos recursos publicos em iniciativas de Tl e propiciando amplo
acesso e divulgacao das informacoes;

V - Prestacao de Contas e Responsabilizacdo: os papéis e responsabilidades
acerca das tomadas de decisao que envolvem os diversos aspectos de TI
deverao ser definidos, compreendidos e aceitos de maneira clara e sem
ambiguidade, de forma a assegurar a adequada prestacao de contas das
acdes, bem como a responsabilizacao pelos atos praticados;

VI - Conformidade: as agles relacionadas a governanca de Tl deverao
contribuir para que as acOes de Tl cumpram obrigacées regulamentares,
legislativas, legais e contratuais aplicaveis.

CAPITULO IV
DA ESTRUTURA NORMATIVA

Art. 42 A estrutura normativa da Governanga de Tecnologia da Informagao
do Instituto Federal do Tocantins € composta por um conjunto de
documentos com niveis hierarquicos distintos:

| - Politica de Governanca de Tecnologia da Informacao: define as diretrizes,
as competéncias e as responsabilidades referentes a Tecnologia da
Informacao;

Il - Normas de Governanca de Tecnologia da Informacao: estabelecem os
conceitos, detalhando os passos a serem executados e as obrigacoes a
serem observadas para o cumprimento da Politica;

Il - Procedimentos de Governanca de Tecnologia da Informacao:
instrumentalizam o disposto nas normas, permitindo sua direta aplicacao no
ambito do IFTO.

Art. 52 A politica e as normas de governanca de Tl devem ser publicadas em
portal institucional permitindo que seus conteldos possam ser consultados
pelo publico em geral.

Art. 62 Os procedimentos de Governanca de Tecnologia da Informacao
devem ser cumpridos pelas areas diretamente envolvidas na sua aplicacao.

CAPITULO V
DAS DIRETRIZES GERAIS

Art. 72 As acbOes decorrentes das diretrizes estabelecidas nesta politica
devem ser orientadas pelas melhores praticas e procedimentos de
governanga de tecnologia da informacao, de acordo com as recomendagdes
dos 6rgaos e entidades publicas e privadas responsaveis pelo
estabelecimento de padrdes.

Art. 82 Sao diretrizes gerais:

| - O Comité Gestor de Tecnologia da Informacao é o érgao responsavel pela
governanca de Tl no IFTO;



Il - A Diretoria de Tecnologia da Informacao é o setor responsavel pela
gestao de Tl no IFTO;

Il - A Coordenacao de Governanga de Tecnologia da Informagao ¢é
responsavel pelo assessoramento de governanca de Tl junto a Diretoria de
Tecnhologia da Informacao;

IV - Os setores de Tecnologia da Informacao localizados nos campido IFTO e
os setores ligados a DTl sao unidades promotoras e executoras dos planos e
politicas de Tl;

V - As praticas de gestdao e governanca de Tl devem estar alinhadas as
estratégias e necessidades institucionais;

VI - Os servicos e solucbes de TI institucionais serao disponibilizados e
mantidos pela diretoria de tecnologia da informacao e geridos pelos gestores
das unidades organizacionais responsaveis pelos processos relacionados;

VIl - O Plano Diretor de Tecnologia da Informacao - PDTI sera elaborado a
partir das necessidades e dos objetivos estratégicos elencados no Plano de
Desenvolvimento Institucional - PDI.

CAPITULO VI
DA ESTRUTURA DE GOVERNANCA DE TI

Art. 92 A estrutura de Governanca de Tl do IFTO contara com os seguintes
elementos:

| - Comité Gestor de Tecnologia da Informacao;

Il - Diretoria de Tecnologia da Informacao - DTI;

[l - Coordenacao de Governanca de Tecnologia da Informacao da DTI;
IV - Geréncia/Coordenadorias/Setores de Tl nos campi

V - Grupo de Trabalho de Governanca de TI.

Art. 10. Ao Comité Gestor de Tecnologia da Informacao compete:

| - Estabelecer a politica e as diretrizes de Tecnologia da Informacdo para a
melhoria continua da gestao, em alinhamento a missao, as estratégias e as
metas do Instituto;

Il - Propor o Plano Diretor de Tecnologia da Informacao - PDTI, observadas
as diretrizes estabelecidas na politica de Tecnologia da Informacao definidas
pela SETIC no ambito do SISP e as diretrizes estabelecidas pelo Comité
Executivo do Governo Eletrénico, respeitadas as peculiaridades técnicas e
funcionais do IFTO;

Il - Analisar, supervisionar e priorizar, em conformidade com as politicas do
IFTO e de seu PDTI, o planejamento anual de aquisicbes, contratacoes e
servicos de Tecnologia da Informacao;

IV - Propor estratégias e normas relacionadas a gestao dos recursos de
informacao e tecnologias associadas, promover a sua implementacao e zelar
pelo seu cumprimento;

V - Propor a criacao de grupos de trabalho, comissdes e/ou subcomités para
auxiliarem nas decisdes do Comité Gestor de Tecnologia da Informacao,
definindo seus objetivos, composicao, regimento e prazo para conclusao de
seus trabalhos, quando for o caso;

VI - Propor alteracbes em seu Regimento Interno;

VIl - Propor diretrizes para politica institucional de capacitagao para os
profissionais da area de Tecnologias da Informagao e da Comunicagao - TIC,
bem como para os usuarios de TICs do IFTO;

VIl - Apreciar os relatérios de avaliacdo e monitoramento relativos a
governanca da Tecnologia da Informacao e propor encaminhamentos ao
reitor.



Art. 11. A Diretoria de Tecnologia da Informac&o compete:

| - Projetar e manter, em conjunto com as coordenadorias correlatas e o
Comité Gestor de Tecnologla da Informacao, o Plano Diretor de Tecnologia da
Informacado - PDTI em consonancia com o PDI;

Il - Atuar no planejamento estratégico do Instituto, com vistas a subsidiar a
definicao das prioridades de gestao de tecnologia da informacao;

lll_ - Identificar novas necessidades da instituicdo quanto a tecnologia da
informacao e comunicacao, e planejar o desenvolvimento de projetos para o
atendimento dessas necessidades em consonancia com o PDTI;

IV - Planejar, dirigir, avaliar e executar as politicas de tecnologia da
informacao em articulacao com as unidades do IFTO;

V - Propor recursos orcamentarios para acdes de tecnologia da informacao e
comunicacao;

VI - Avaliar os riscos nos projetos de tecnologia da informacao e
comunicacao;
VIl - Difundir o uso das tecnologias da informacao e da comunicagao,

estimulando a comunidade académica ao dominio das novas linguagens de
informacao e comunicacao;

VIIl - Manter de forma integrada e alinhada aos objetivos institucionais o
portfdlio de projetos de Tecnologia da Informacao - Tl;

IX - Elaborar, manter e publicar o catdlogo de servicos de Tecnologia da
Informacao;

X - Promover e gerenciar a politica de dados abertos do Instituto.
Art. 12. A Coordenadoria de Governanca de Tl compete:

| - Implantar, suportar e monitorar a governanca de Tecnologia da
Informacao;

Il - Realizar as demandas governamentais dos orgaos de controle e
fiscalizacao na area de governanca de TI;

Il - Implantar, avaliar e suportar o gerenciamento de servicos de Tecnologia
da Informacao;

IV - Promover alinhamento entre Tecnologia da Informagao e Comunicagao -
TIC e objetivos estratégicos institucionais;

V - Mapear processos, projetos e servicos de Tecnologia da Informacao;

VI - Definir processos, métodos, métricas, indicadores e padrbes de servicos
de TIC;

VIl - Monitorar a execucao do PDTI e de politicas aprovadas;

VIII - Promover agdes que visem otimizar a aplicacao de recursos, reduzir os
custos e alinhar o setor de Tecnologia da Informacao as estratégias de
negdcio;

IX - Orientar a adequada_ aplicagao da Instrucdo Normativa n®

01/2019/ME/SGD - e suas revisdes posteriores - quanto a aquisicao de bens
e servicos de TIC;

X - Fazer uso de modelos de melhores praticas gerenciais e de ferramentas
aplicaveis em governanca de Tecnologia da Informacao.

Art. 13. A Geréncia/Coordenadorias/Setores de Tl nos campicompete:

| - Elaborar e orientar o planejamento para a aquisicao, a implementacao e o
gerenciamento da rede corporativa do campus e de todas as conex0es com
0 ambiente externo;

Il - Projetar e executar a especificacao, a instalacao e a manutencao de
equipamentos, de servicos e de componentes de informatica;

[Il - Prestar suporte técnico aos usuarios do campus;



IV - Apoiar e prestar assessoramento técnico e normativo de tecnologia da
informacao ao campus na definicao e implementagcao de programas, projetos
e atividades de seguranca de dados;

V - Gerenciar e manter em funcionamento os equipamentos de informatica
(computadores clientes e servidores) do campus;

VI - Revisar, organizar, documentar e publicar os procedimentos
relacionados a area;
VIl - Incentivar a capacitacao e a formacao continuada e promover a

articulacao entre os servidores do setor;
VIII - Manter a conectividade do campus ativa e disponivel.

Art. 14. Para cumprir as diretrizes e principios gerais desta Politica, assim
como contribuir com as metas e objetivos institucionais serao feitos planos
que nortearao o planejamento, contratacao e continuidade de solucdes de Tl
no IFTO.

| - Plano Diretor de Tecnologia da Informagao: Descreve de forma tatica
Como uma organizacao, no que se refere a Tl, pode realizar a transicao de
uma situacdo atual para uma_ situagao futura. E um instrumento de
diagnostico, planejamento e gestao dos recursos e processos de Tecnologia
da Informacao que visa atender as necessidades tecnolégicas e de
informacao de um érgao ou entidade para um determinado periodo;

[l - Plano de Gestao de Riscos de Tl: Instrumento de apoio para que a gestao
possa garantir que os eventos identificados com potencial impacto negativo
em relacao a atividade ou processo sejam tratados de forma apropriada e
tempestiva de modo a nao prejudicar o atingimento dos objetivos ou metas
institucionais;

lIl - Plano de Continuidade de Negdcio de TI: Instrumento cujo objetivo €
impedir a interrupcao das atividades do negécio e proteger os processos
criticos contra defeitos, falhas ou desastres, garantindo a retomada em
tempo habil, caso necessario;

IV - Plano de Dados Abertos: Orienta as acdes de implementacao e de
promocao da abertura de dados no ambito do Instituto Federal do Tocantins
- IFTO;

V - Processo de Desenvolvimento de Software: é formado por um conjunto
de passos de processo parcialmente ordenados, relacionados a artefatos,
pessoas, estruturas organizacionais e restricdes, tendo como objetivo
produzir e manter os produtos de software finais requeridos;

VI - Plano de Capacitacao de Tl: visa o desenvolvimento de habildades nas
melhores praticas de Gestdo de TI, de forma a promover e suportar, de
forma continua, o alinhamento das competéncias técnicas e gerenciais do
quadro de pessoal de Tl as melhores praticas de governanca de TI,
desenvolvimento de sistemas e seguranca da informacao, bem como sua
atualizacao tecnoldgica;

VIl - Plano de Contratacao de TI: orienta as contratacdes de Tl no ambito do
IFTO.

CAPITULO VII
DO GERENCIAMENTO DE SERVICOS DE TECNOLOGIA DA
INFORMACAO

Art. 15. O gerenciamento de servicos de Tl envolve a administracao dos
servicos fornecidos pela Tl, em nivel tatico, e visa garantir que os acordos de
niveis de servicos - ANS sejam atendidos para apoiar o cumprimento dos
servicos prestados pelo IFTO.

Paragrafo Unico. Compreende-se como gerenciamento de servigos de Tl as
atividades de planejamento, elaboracao, entrega, monitoramento, avaliagao e
ajustes continuos dos servicos de Tl a serem oferecidos.



Art. 16. As unidades de Tl devem manter programa de melhoria continua das
funcdes e processos preconizados na biblioteca ITIL, visando, entre outros
objetivos:

| - Integracao das unidades de TI;

Il - Reducao dos custos operacionais;

[1l - Mitigacao dos riscos operacionais;

IV - Atendimento das necessidades dos clientes e usuarios de TI.

. CAPITULO VIII )
DO CATALOGO DE SERVICOS DE TECNOLOGIA DA INFORMACAO

Art. 17. Deve ser disponibiizado no portal Institucional o Catdlogo de
Servicos de Tl para o IFTO.

Art. 18. O Catalogo de Servicos deve abranger todos os servicos fornecidos
pela Tl, contendo a descricao do servico, niveis de servico, usuarios e pessoa
ou unidade organizacional responsavel pela sustentacao.

Art. 19. Com base no Catdlogo de Servicos de Tl para o IFTO, deve ser
mantido também o Catdlogo de Servicos Técnicos de TIC, que detalhara os
servicos fornecidos diretamente aos usuarios da TI.

CAPITULO IX
DOS ACORDOS DE NiVEIS DE SERVICOS - ANS

Art. 20. A Diretoria de Tecnologia da Informagao e as CoordenagOes de TI
deliberardo sobre os Acordos de Niveis de Servicos envolvendo a area de Tl e
demais areas de negdcios do IFTO.

Art. 21. O Acordo de Nivel de Servico deve conter, no minimo:

| - Descricao do servico;

[l - Tempo de servico acordado entre as partes;

Il - indice de disponibilidade;

IV - Tempo médio para restauracao de servico em caso de indisponibilidade;
V - Papéis e Responsabilidades;

VI - Janelas de manutencao.

CAPITULO X
DAS DISPOSICOES GERAIS

Art. 22. A Diretoria de Tecnologia da Informacao devera publicar o Portfolio
de Tl composto pelo catalogo de servicos, catdlogo de sistemas, processos
de Tl, projetos e programas.

Paragrafo unico. O portfélio de Tl devera ser publicado em portal institucional
de modo a permitir sua consulta pelo publico em geral.

Art. 23. O Comité de Tecnologia da Informacao devera realizar o
monitoramento do desempenho de Tl com base nos planos e politicas
elaboradas.

Art. 24. As acbes de Tl deverdo estar direcionadas e alnhadas com as
necessidades da instituicdo e suas partes envolvidas faciltando o alcance dos
objetivos institucionais, a boa comunicacao e a cooperacao mutua.

Art. 25. Cabera a DTl em conjunto com a Unidade de Auditoria Interna do
IFTO realizar andlise continua da conformidade do ambiente de Tl frente aos
marcos regulatérios que regem a administracao publica, tais como leis,
decretos, instrucdes normativas e acérdaos.



Palmas, 13 de agosto de 2020.
PAULA KARINI DIAS FERREIRA AMORIM
Presidente do Comité Gestor de Tecnologia da Informacao
PORTARIA N2 242/2019/REI/IFTO, DE 28 DE FEVEREIRO DE 2019

ANTONIO DA LUZ JUNIOR
Presidente do Conselho Superior do Instituto Federal do Tocantins

Documento assinado eletronicamente por Paula Karini Dias
Ferreira Amorim, Presidente, em 19/10/2020, as 11:03,
conforme horério oficial de Brasilia, com fundamento no art. 69, §
19, do Decreto n? 8.539, de 8 de outubro de 2015.
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Documento assinado eletronicamente por Antonio da Luz Junior,
Presidente, em 19/10/2020, as 11:28, conforme horario oficial de
Brasilia, com fundamento no art. 62, § 19, do Decreto n? 8.539, de
8 de outubro de 2015.
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