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RESUMO

O trabalho contempla o desenvolvimento de um sistema de controle de acesso aos
laboratorios de informatica, do Instituto Federal do Tocantins, campus Colinas do
Tocantins, orientado pela tecnologia de radio frequéncia, onde utiliza-se um chip
embutido em um cartdo que € capaz de fornecer informacdes sobre o usuario. Este
trabalho tem como proposta apresentar um sistema de controle de acesso, orientado
por um leitor de Radio Frequency ldentificacion - RFID que seja eficaz, barato e
forneca a possibilidade de se controlar através de um computador ou smartphone. O
projeto utiliza a plataforma Arduino como base de criacdo da plataforma fisica e em
seu desenvolvimento l6gico € adotada a linguagem C#. Como resultado é criado um
mecanismo que permite controlar acesso, por diferentes perfis, através das

tecnologias indicadas.

Palavras—chave: Radio Frequency Identificacion, RFID, Arduino, Controle de Acesso,

lot.



Abstract

This work contemplates the making of an access control system guided by radio
frequency technology, using a chip embedded in a card or key chain that is capable of
providing information about the user who is using it. With population growth, there was
a need to invest in technologies capable of providing security for condominiums,
houses and institutions. Therefore, this work proposes to present an access control
system, guided by an RFID (Radio Frequency ldentification) reader that is effective,
inexpensive and provides the possibility to control yourself through a computer or
smartphone. To produce this project, the Arduino platform was used as the basis for
assembling the physical part of the project and to produce the logical part of the project,

the ¢ sharp language was used.

Keywords: RFID, Arduino, reader, access, lot.
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1 INTRODUCAO

As instituicdes federais de educacao profissional tiveram inicio em 1909 com
o presidente da Republica Nilo Pecanha através da sua iniciativa de criar 19 escolas
de Aprendizes e Artifices, que tempos depois daria origem aos Centros Federais de
Educacéo Profissional e tecnoldgica (Cefets) (MEC,2018).

Em 29 de Dezembro de 2008 entrou em vigor a Lei 11.892, que instituiu a
Rede Federal de Educacéao Profissional, Cientifica e Tecnoldgica e criou 0s Institutos
Federais de Educacao, Ciéncia e Tecnologia no Brasil fazendo com que 31 centros
federais, 75 unidades descentralizadas, 39 escolas agrotécnicas, 08 escolas
vinculadas a universidades e 07 escolas técnicas passassem a constituir os 38
institutos que compde a rede Federal (MEC,2018).

No estado do Tocantins, o Instituto Federal de Educacdo, Ciéncia e
Tecnologia do Tocantins (IFTO) surgiu através da integracdo da Escola Técnica
Federal de Palmas e da Escola Agrotécnica Federal de Araguatins. Atualmente dentro
do estado do Tocantins possui oito campi (Araguaina, Araguatins, Colinas, Dianopolis,
Gurupi, Palmas, Paraiso e Porto Nacional) e trés campi avancados (Formoso do
Araguaia, Lagoa da Confusao e Pedro Afonso) e a Reitoria com sede localizada na
capital de Palmas. (Medeiros et al,2020,p.02).

Em 2014 surgiu o campus Colinas do Tocantins, iniciando suas atividades na
cidade de Colinas do Tocantins em imoével alugado da Fundacdo Macbnica de
Assisténcia ao Menor (FUNDAMAN) situada na avenida Tiradentes, n°® 373 — Setor
Campinas. No dia 13 de janeiro de 2016 o campus passou a funcionar em sua sede
propria localizada a Avenida Bernardo Sayéo, Lote 29B — Chacara Raio de Sol — Zona
Rural — Acesso ao Frigorifico — Setor Santa Maria.

Em sua nova sede o campus ja contava com as instalac6es do Bloco Ipé
(Administrativo), Bloco Esmeralda (09 salas de aula), Biblioteca Professora Maria
Madalena Nascimento, Auditorio Coruja-do-campo, Quadra de volei, Campo de
futebol society, Casas de vegetacdo e Estacado Meteoroldgica (IFTO,2022).

Com o funcionamento do novo espaco de trabalho a comunidade passou a se
beneficiar com as novas instalagdes do campus, que tinham capacidade de comportar
um numero maior de pessoas. Esse novo espaco concretizou o desejo por parte de
toda a equipe do IFTO de ofertar educacao basica de nivel médio, cursos técnicos

profissionalizantes, nas formas de articulagdo integrada ao ensino médio e
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subsequente, além da oferta de cursos superiores (bacharelados e licenciaturas)
(IFTO, 2022).

Ao buscar identificar problemas do cotidiano académico, bem como procurar
uma solucdo que se encaixe dentro da proposta de um mundo mais tecnoldgico
alinhado ao curso de Licenciatura em Computacdo, este trabalho passou a ser
direcionado para a tematica de seguranca, dentro do ambiente do campus Colinas do
Tocantins.

A seguranca € de grande importancia para uma instituicdo onde existe um
fluxo continuo de pessoas em suas instalagfes. Como existe 0 risco de acessos
indevidos por individuo mal-intencionado, faz-se necessario melhora no controle de
acesso em locais privados. Assim, através do convivio cotidiano dentro do campus
Colinas do Tocantins, identificou-se a necessidade de projetar um sistema de
seguranca para os laboratérios de informatica de forma funcional.

Tal necessidade surgiu apos ser observado que a forma em que os
laboratorios sdo preservados apenas por meio de fechaduras comuns, o que nao
garante a seguranca. Observa-se ainda que apos as fechaduras serem destrancados
ficavam por longos periodos abertos, facilitando o acesso indiscriminado de pessoas.
Existe ainda a impossibilidade de identificar quem est& acessando o local, ja que ndo
existe mecanismo de identificacdo de acesso.

A rapida expansdo da internet das coisas e a evolu¢do dos dispositivos
computacionais criou em nossa realidade novas possibilidades de interacdo. A
internet é agora interpretada como um caminho onde é possivel conectar dispositivos
inteligentes capazes de interagir com o ambiente real ou com outros dispositivos

inteligentes.

A Internet das Coisas, em poucas palavras, nada mais é que
uma extensao da Internet atual, que proporciona aos objetos
do dia a dia (quaisquer que sejam), mas com capacidade
computacional e de comunicacao, se conectarem a Internet.
(SANTOS et al., 2019, p.02).

Hoje, com os recursos disponiveis no mercado, é possivel desenvolver um
sistema de controle de seguranca de baixo custo devido a diversidade de plataformas
de microcontroladores presentes no mercado como por exemplo o: Arduino,

Raspberry, Beaglebone, Cubieboard, entre outros. Alguns exemplares dessas
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plataformas ja apresentam de forma nativa a capacidade de conexdo com a internet,
0 que possibilita desenvolver projetos compativeis com a internet das coisas.

Assim, para melhorar a segurancga dos laboratoérios de informética do campus
Colinas do Tocantins foi definida a criacdo de um sistema de controle de acesso
utilizando tais tecnologias. Para tornar o projeto viavel foi adquirido um
microcontrolador Nodemcu ESP8266 — 12E com capacidade para se conectar a
internet sem fio, de modo a permitir o controle do mecanismo de seguranca do sistema
de forma remota.

Este microcontrolador foi escolhido para o desenvolvimento deste projeto por
possui uma memdria flash de 4MB, sendo maior do que a memdria apresentada em
placas tradicionais de mercado como Arduino uno e Arduino Mega. Observa-se ainda
compatibilidade com a plataforma de desenvolvimento do Arduino (o Arduino IDE),
com modulos e sensores projetados para as placas do Arduino e ainda por dispensar
qualguer outro mecanismo eletrbnico para poder se conectar a internet, sendo
necessario apenas ser configurado.

Por ultimo, como recurso de identificacdo dos usuarios aprovados foi utilizado
um sensor de radio frequéncia (RFID) onde cada usuario precisa ter um cartdo
eletrbnico cadastrado no sistema para poder destravara a tranca eletronica e acessar
os laboratorios.

1.1 Problematizacao

Os ambientes educacionais em muitos casos sofrem com a falta de uma
seguranca adequada. Entretanto, com os avancos da rede de internet, da computacao
e da eletrdnica € possivel desenvolver sistemas capazes de melhorar a seguranca
dentro das instituicdes de ensino, sem a necessidade de investir valores exorbitantes
de capital para ter sistemas de seguranca de qualidade. Pensando em como aumentar
a seguranca nos laboratorios de informatica do IFTO-campus Colinas do Tocantins
este projeto busca responder a seguinte questdo: Como um sistema de controle de
acesso orientado pela tecnologia RFID e pela internet das coisas pode melhorar a
seguranca dentro dos laboratorios de informatica do IFTO-campus Colinas do

Tocantins?
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1.2 OBJETIVOS

1.2.1 OBJETIVOS GERAL

Este trabalho tem como objetivo o desenvolvimento de um dispositivo de
controle de acesso para os laboratorios de informética do IFTO — campus Colinas do
Tocantins com sensor de radiofrequéncia e capacidade para se comunicar através da

internet das coisas (IoT).

1.2.2 OBJETIVOS ESPECIFICOS

e Pesquisar materiais bibliograficos que fagcam referéncia aos sistemas de
controle de acesso, a tecnologia RFID e a internet das coisas;

e Realizar a confeccao de um prototipo funcional;

e Desenvolver portal de controle de perfis para o prototipo;

e Validar e descrever os resultados obtidos.

2 FUNDAMENTACAO TEORICA
2.1 NodeMCU

A criagdo de um mecanismo de controle de acesso necessita da utilizagédo de
uma plataforma que implemente um software de controle, bem como a interacdo com
outros dispositivos inteligentes (computadores, smartphones, etc) através da internet
das coisas. Esta plataforma funciona como uma placa de controle que permite a
programacao do dispositivo fisico.

Neste trabalho foi utilizada a plataforma NodeMCU, pois ela apresenta como
vantagens a flexibilidade no processo de programacdo, um preco baixo, um namero
maior de portas GPIO (Portas programaveis de entrada e saida de dados) em relagéo
as variantes do chip ESP8266 ja presentes no mercado e também € considerada uma
plataforma open-source voltada para o desenvolvimento de projetos que envolvem a
internet das coisas.

A versao do NodeMCU utilizada para o desenvolvimento do mecanismo de

controle de acesso e composto pelo chip controlador ESP8266 na versdo ESP-12E,
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que possui como caracteristicas fisicas uma porta USB externa para troca de
informacgdes e alimentacdo do modulo, um regulador de tenséo de 3,3V, um conversor
USB e Wifi nativo integrado, uma antena embutida, além de 11 pinos de I/O

(Input/Output) e um conversor de sinal analégico, Figura 1.
Figura 1: Visdo do NodeMCU.
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Fonte: Préprio autor, 2023.

2.2 Radio Frequency Identification

O Radio Frequency Identification - RFID é uma tecnologia que utiliza sinais de
radio frequéncia para a identificacdo. Este sistema consegue armazenar e transmitir
dados sem a necessidade de contato direto e € composto por um dispositivo
interrogador (um transceptor) que tem a funcao de enviar e captar as ondas de radio
transmitidos e também por outro dispositivo denominado de tag (um transponder) que
ao receber o sinal da frequéncia de radio do interrogador executa a funcao de
responder enviando as informacdes para o dispositivo que iniciou a comunicacéo (o
transceptor), estabelecendo por sua vez uma conexdo através de espectros
eletromagnéticos em uma faixa de frequéncia especifica. Sobre essa tecnologia Neto
descreve o seguinte:

O RFID é um sistema, que utiliza espectros eletromagnéticos
para transmitir informacdes sem contato e sem linha de viséo.
Pode ser definida como uma tecnologia de identificacdo que
utiliza a radiofrequéncia para o intercambio de dados,
permitindo realizar remotamente o armazenamento e
recuperacdo de informacg6es usando um dispositivo chamado

de etiqueta de radio identificagdo, um pequeno objeto que
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podera ser afixado a ou incorporado em um produto, bem ou
até num ser vivo (NETO, 2008, p. 2).

O RFID é formado pelos seguintes componentes: uma antena (ou bobina no
caso de baixa frequéncia), o interrogador com um decodificador de dados (ou
conversor analdgico digital e oscilador) e por um transponder (denominado também
de Tag), sendo este composto por uma antena (ou bobina), transistor, capacitor, diodo

€ o microchip (Neto, 2008). Segue na Figura 2 a representacéo do sistema RFD.

Figura 2: Representagéo do sistema RFID.

/ Sistema RFID \

Transceptor
A Transponder
B ntena (Tag)
Decodificador

N 4
U

Computador

Fonte: Préprio autor, 2022.

2.3 Tipos de etiquetas de identificacao

Chamadas de e-tag, etiqueta eletronica/inteligente, RFID tag, transponder ou
simplesmente tag sao na realidade dispositivos com capacidade de armazenar e
enviar informagdes quando séo estimulados por sinais de radiofrequéncia. Em suas
estruturas sao formados por um microchip equipado com uma antena (transponder —
transmitter/responder) e o encapsulamento que protege essas estruturas. Esses
dispositivos pelo seu nivel de variedade geralmente s&o divididos em 3 categorias
distintas que sdo as seguintes: Etiqueta Passiva, Etiqueta Ativa, Etiqueta Semi —
Passiva. (Maia,2019,p.20).

Uma tag RFID é um dispositivo electronico que contém
informacéo e a capacidade de a transmitir. Tem embutido uma
ID e uma antena mas pode também incorporar baterias,
microprocessadores e memorias ndo volateis EEPROM

(Electrically-Erasable Programmable Read-Only Memory) para
armazenar mais informacéo. Actualmente existem tags nas
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mais variadas formas e tamanhos e estdo divididas em trés
tipos, passivas, activas e semi-passivas(Pedro,2008,p.22).

2.3.1 Etiqueta Passiva

Uma etiqueta de identificacao passiva € aquela que é ativada pela energia dos
sinais de radio frequéncia transmitidas pelo dispositivo interrogador (o leitor). Estas
tags precisam estar perto do campo de radiofrequéncia do dispositivo de leitura para
serem ativadas. No momento em que essas tags sao ativadas, elas respondem
enviando as informagfes que estdo gravadas dentro de seus microchips para o
interrogador. De modo geral, as informacdes ja vém gravadas permanente nestes
tipos de tags. Porém, existem casos em que essas etiquetas sdo reprogramaveis,

caracteristica que permite alterar os valores contidos em seus microchips.

Figura 3: Imagem de RFID passiva.

o

Fonte: Préprio autor, 2022.

2.3.2 Etiqueta Ativa

Uma etigueta de identificacdo ativa € aquela que possui energia propria, ou
seja, a fonte de energia que ativa a tag ndo vem do sinal do dispositivo de leitura e
sim de uma bateria interna dentro da etiqueta. Para que o leitor consiga ler as
informacgdes contidas nesse tipo de tag ndo é necessario que a mesma esteja muito
proxima do leitor, pois esse tipo de dispositivo possui um campo de atuagdo muito

maior do que as tags do tipo passiva e semi-passiva.

Além disso, este tipo de aparelho possui uma antena que lhe permite iniciar

comunicacdo com o dispositivo interrogador (o leitor). Entretanto, € um equipamento
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que possui um custo de producdo mais elevado € complexo devido a presenca de
uma bateria interna. Segundo Maia (2019) as etiquetas ativas possuem memorias
classificadas como Read/Write, que permitem a leitura e a gravacao de novos dados.
Tal etigueta possui uma capacidade de armazenamento muito superior as

capacidades de armazenamento das etiquetas passivas.

2.3.3 Etiqueta semi — passiva
Uma etiqueta de identificacdo semi — passiva também possui uma bateria
interna assim como as etiquetas ativas. Porém, para energizar o seu circuito esse tipo
de tag também depende da energia que é enviada pelo sinal do leitor, situacdo que
também ocorre nas etiquetas passivas. Segundo Maia (2019), as baterias presentes
nesses tipos de etiquetas servem para auxiliar na recepcdo das ondas de
radiofrequéncia exigindo menos poténcia do leitor e para aumentar capacidade de

armazenamento da mesma.

Destaca-se também que esse tipo de dispositivo apresenta um alcance de
leitura maior do que os da etiqueta passiva, mas ainda baixo se comparado com as
etiquetas ativas. Como desvantagem, apresenta um custo de fabricacdo relativamente

alto é um tempo de vida limitado pela bateria interna.

Figura 4: Exemplo ilustrativo de uma Tag RFID.

L3 ANTENA

Y
” MICROCHIP

MEMORIA AUXILIAR

Fonte: MOTA (2015, p.11)

2.4 Modulo RFID — RC522
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Para o desenvolvimento deste projeto foi utilizado, o modulo RFID - RC522
gue possui um chip MFRC522 produzido pela fabricante NXP. Este modulo tem a
capacidade de ler e escrever de modo remoto as etiquetas que trabalham na
frequéncia de radio de 13,56 MHZ, sendo compativel com os cartbes que seguem o
padrdo Mifare. Esse tipo de leitor também possui as seguintes caracteristicas:
dimensdes (8,5 x 5,5 x 1,0 cm), corrente de operacdo de 13 mA a 26 mA, Tenséo de

operacdo: 3,3VDC, um alcance de até 3 cm e uma interface SPI.

Figura 5: Médulo RFID MFRC522

o RFID-RC522

Fonte: Préprio autor, 2022.

2.5 Materiais complementares para a construcao do projeto.

e Mini Trava Elétrica Solenoide 12 V

A Mini trava solenoide tem a funcao de travar portas ou abri-las de acordo com a
tensdo de energia que é aplicada a ela. Se essa tensao for abaixo dos 12V a tranca
ndo é acionada, mas caso a tensdo exigida seja aplicada a trava é acionada

permitindo que a porta seja aberta novamente.
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Figura 6: Trava Eletrica Solenoide.

Fonte: Proprio autor,2022.

e Display LCD 16x2 Backlight Azul

O Display LCD 16 x 2 com Backlight Azul possui 16 colunas e 2 linhas. Sendo
bastante utilizado em projetos com Arduino e muitos outros microcontroladores. E
utilizado em situagdes em que exige a exibicdo de informagdes em tempo real. Como

por exemplo informar a temperatura, umidade, mensagens de erro, etc.

Figura 7: Display LCD 16 x 2 Backlight.

| “'rtf 15

)1 > . $
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Fonte: Display LCD.

Caso o microcontrolador que esteja sendo utilizado possua uma quantidade
pequena de portas digitais como é caso do NodeMCU ESP8266-12E é necessario

implantar um modulo Médulo Adaptador 12C para 0s casos em que se esteja atuando
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com os Displays LCD (16X2 / 20X4). Esse Modulo reduz o ndmero de pinos
necessarios para realizar a comunicacdo com esses displays permitindo que outras

portas do microcontrolador seja utilizado para outras finalidades.

Figura 8: Médulo Adaptador I12C

Fonte: Proprio autor,2022.

e Modulo Relé

O Modulo Relé é um equipamento eletrénico utilizado para a construcéo de projetos
com microcontroladores a sua funcédo e permitir o fechamento e a abertura de um
circuito elétrico.

Figura 9: Modulo Relé 5V 1 Canal.

Fonte: Proprio autor,2022.

e Protoboard

A Protoboard conhecida também como placa de ensaio ou matriz de contato, é
uma placa com furos e conexdes condutoras utilizadas para a montagem de

circuitos elétricos experimentais. A grande vantagem da Protoboard esta na
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facilidade de insercdo de componentes, jA& que dispensa a soldagem de

componentes nos seus contatos.

Figura 10: Placa de ensaio.

Fonte: Proprio autor,2022.
e Buzzer

O Buzzer é o dispositivo responsavel pela reproducéo de sinais sonoros (beeps). E
bastante utilizado em projetos que exigem a reprodugdo de sons para alertar o

individuo sobre mensagens de erros, alertas, etc.

Figura 11: O Buzzer.

Fonte: Proprio autor,2022.

e Cabo jumpers
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Séo fios condutores que conseguem interligar dois pontos dentro de um circuito
eletrdnico. S&o revestidos por um material ndo condutivo e sdo responsaveis pela
conducéo de eletricidade tanto de placas de circuito impresso quanto em

protoboards.

Figura 12: cabo jumpers.

Fonte: Proprio autor,2022.

2.6 IDE Arduino

O ambiente de desenvolvimento escolhido para operar NodeMCU ESP8266-
12E foi a IDE Arduino. Apesar de ser possivel operar o microcontrolador através de
um ambiente de desenvolvimento compativel com a linguagem Lua, neste caso o
processo de configuracdo da placa requer um pouco mais de conhecimento, pois
exige a instalacdo de determinados softwares e a instalacdo de firmware para que
ocorra a integracdo com a linguagem Lua.

Uma grande quantidade de exemplos de programas prontos e recursos
compativeis com o Arduino também pode ser executado neste microcontrolador. O
seu processo de integragcdo e configuracdo com a IDE Arduino e bastante simples
sendo necessario apenas a instalacédo do drive que possibilite o reconhecimento do
microcontrolador pelo computador e de bibliotecas do Arduino compativeis com
NodeMCU ESP8266-12E para que ele consiga funcionar perfeitamente.

O ambiente de desenvolvimento é composto por um editor de texto onde sdo
implementados os codigos-fontes, uma barra de ferramentas onde é possivel realizar
atividades basicas como criar novos arquivos, possui também uma barra de menus
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com opc¢Bes mais complexas, apresenta uma area de mensagens e um console de
texto. A IDE Arduino também possui a funcao de se conectar com o hardware Arduino
para fazer upload de programas e se comunicar com ele. (ARDUINO,2021).

No ambiente de desenvolvimento da plataforma os programas criados séo
denominados de sketches ou esbocos. Esses séo criados no editor de texto e salvos
com a extensdo de arquivo (.ino), Informacdes de erros e outras mensagens dentro
do ambiente de desenvolvimento sao apresentadas dentro do console do ambiente.
(ARDUINO,2021).

Na barra de ferramentas do software estdo presentes as funcdes verificar,
carregar programas e as fungdes criar novo arquivo, abrir e salvar esbogos e o
monitor serial responsavel por apresentar informacdes referentes a comunicacao
das placas Arduino com o software de desenvolvimento dos programas
(ARDUINO,2021).

Figura 13: Ambiente de desenvolvimento Arduino IDE.

@) sketch_aug31a | Arduino 1.8.15 - O *

Arquive Editar Sketch Ferramentas Ajuda

Compilar/Verificar o o EI] n E Salvar programa

Abrir o programa
Grava o programa progr

na placa

F

put|your setup code here, to run once: . .
Monitor Serial

Novo programa

void loop()

// put your main code here, to run repeatedly:

Area de programacio

Console do compilador

Apresenta mensagens relacionadas ao processo
de compilago do programa.

B(FS:ZMEB OTA~1019KB), 2, w2 Lower Memory, Disabled, Nane, Only Sketch, 115200 em COMT

Fonte: Préprio autor, 2022.
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2.7 Bootstrap

O Bootstrap € um framework front - end de cddigo aberto, ele possui todos os
tipos de templates baseados em HTML e CSS para varias funcdes e componentes.
Como por exemplo botdes, grupo de botbes, barra de navegacgao, estrutura de
tabelas, alertas, Menu, formularios e entre outros componentes. Contém apenas duas
bibliotecas que devem ser implementadas pelos desenvolvedores em seus projetos
de paginas web. O principal objetivo desse framework é permitir o desenvolvimento
de sites responsivos. (Alura,2022).

Figura 14: Site oficial do Bootstrap.

E Docs Examples Icons Themes Blog

B

Build fast, responsive sites

with Bootstrap

I Read the docs

Fonte: Préprio autor, 2022.
2.8 Wamp server

O wamp server € uma plataforma que cria um ambiente de desenvolvimento Web
nos computadores com o sistema operacional Windows. Com essa ferramenta é
possivel criar aplicacdes web utilizando o Apache2, PHP, e o banco de dados MYSQL.
E importante destacar que essa ferramenta também traz como recurso o Phpmyadmin
gue possibilita gerenciar as informacdes de banco de dados.

Trata-se de um programa de cédigo aberto (Open source) que pode ser baixado
de maneira gratuita e que atualmente esta disponivel em duas versdes para download,

ou seja, em 32 bits e 64bits.(Wamp server, 2022).
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Figura 15: Localhost do Wamp server.

fu\ Wampserver
‘ ’ Apache 2.4 - MySQLS5 &8 - MariaDB10 - PHP5&7

Version 3.2.3 - 64bit

Server Configuration
Apache Version: 2.4.46 - Documentation
Server Software: Apache/2.4.46 (Win64) PHP/7.3.21 - Port defined for Apache: 80
PHP Version: 7.3.21 - Documentation

Loaded Extensions : # apache2handler ® hcmath & bz2 # calendar ® com_dotnet
s Core o cype o cur s date e dom
o exif & fileinfo o filter s gd s gettext
= gmp ® hash ® iconv = imap ® int
s json o ldap s libxml s mbstring s mysqli
s mysgind » openssl e poe = PDO o pdo_mysql
s pdo_sqlite & Phar s readiine s Reflection s session
= SimpleXML e soap o sockets . SPL o sqlite3
# standard ® tokenizer ® wddx # xdebug & xml
® xmireader ® xmirpc ® xmlwriter ® xsl ® Zend OPcache
s zZp « sib

MySQL Version: 5.7.31 - Port defined for MySQL: 3306 - default DBMS - Documentation MySQL
MariaDB Version: 10.4.13 - Port defined for MariaDB: 3307 - Documentation MariaDB -

Tools Your Projects Your Aliases Your VirtualHost
&~ phpinfo() fullcalendario = adminer % localhost
& phpmyadmin Nova = phpmyadmin
&~ Add a Virtual Host projetol = phpsysinfo
ProjetoMAX

Fonte: Proprio autor, 2022.

3 DESENVOLVIMENTO
3.1 Ambiente de programacao

A primeira etapa do projeto foi definir qual microcontrolador mais se encaixa na
criacdo do sistema de controle de acesso focado no conceito estabelecido para a
internet das coisas. Para tal escolha observou-se artigos cientificos, revistas e outras
obras de cunho literario, concluiu-se que o NodeMCU ESP-12E é uma opc¢éo viavel
para desenvolver o projeto proposto, devido a facilidade para programa-lo e de sua
enorme popularidade. Para viabilizar o projeto, adquiriu-se ainda os itens relacionados
na tabela abaixo:

Tabela 1: Materiais utilizados na constru¢do do protétipo.

Qtd Descricdo do item Cotacéo
(reais)
01 | Mini tranca solenoide 12v 40,00
01 | Kit M6édulo RFID Mfrc522 13.56 Mhz 23,66
01 | Mddulo Relé 1 Canal 5v 9,90
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01 | LCD 16x2 5V Backlight Azul 25,56
01 | Buzzer 2,90

40 | Jumpers Macho/Femea 12,26
01 | MAédulo WiFi ESP8266 NodeMCU ESP-12E 40,00
02 | Protoboard 37,40
01 | Fonte de alimentacgéo 12 Volts 10,00
01 | Adaptador P4 FEmea com Borne 3,00

Total 204,68

Fonte: Préprio autor, 2022.

Para o reconhecimento do microcontrolador fez-se necessario instalar o drive
CH340g, esse processo € necessario devido a placa utilizar um conversor USB serial
como interface para o computador. Dependendo da versdo da placa, o chip
responsavel por esse processo pode ser o CP210X (placas NodeMCU V2 e ESP32)
ou 0 CH340g (placas NodeMCU V3). (Robocore,2023).

Estabelecida a conexdo com a maquina foi necessario baixar pacotes de
bibliotecas especificas para o NodeMCU para configurar a IDE Arduino, possibilitando
gue o ambiente de programacédo do Arduino pudesse interagir com esse modelo de

placa.

3.2Banco de Dados
A segunda etapa do projeto consiste em desenvolver um banco de dados para
gue o mecanismo de seguranca realize a consulta dos dados através da rede de
internet. Com essa interacdo 0 mecanismo realiza a verificacdo € autoriza ou nega o
acesso do usuario caso ele ndo esteja cadastrado no ambiente. Para criar o Banco de
dados foi utilizado o programa Wamp Server (Windows Apache MySQL PHP). Ele
atua como um servidor virtual que ja vem com um pacote de banco de dados para se

trabalhar no computador.

Figura 16: configuragcdes do Wamp server no computador.
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Fonte: Proprio autor, 2022.

Como forma de implementacdo do banco de dados, segue-se o0 modelo

apresentado no diagrama entidade-relacional da figura abaixo.
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Figura 17: Diagrama de entidade e relacionamento.
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Fonte: Préprio autor, 2022.

O banco de dados foi criado através da plataforma phpmyadmin presente nos

pacotes ofertados pelo Wampserver, recebeu o nome de Banco-RFID e contem 8
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tabelas geradas nomeadas como: usuario_externo, usuarios, sala, arquivos,

ambiente, agendamento, acessos_permitidos, acessos_negados.

Figura 18: Imagem do banco de dados.

php w7 Servidor MySQL:3306 » [ Base de Dados: banco_rfid
HEleEe 4 Estrutura | [ SQL 4 Pesquisar (J Pesquisaporformulirio = Exportar | i Importar 4° Operacbes =7 Privilégios ¥ Mais
@ 0]
Servidor atual:
Filtros
MySQL v

) Contendo a palavra:
Recente Favoritos

‘ 41 usuario_externo 1 - S Sceies R;IQiStOS e ?(?nrlllj::ijg::mo Jamanh Suspense
= | banco_rfid [0 acessos_negados i [=]Procurar }4 Estrutura ‘% Pesquisar 3¢ Insere i Limpa @ Elimina 7@ InnoDB  latin1_swedish_ci 48.0 KB
o Nova [0 acessos_pemmitidos iy |=|Procurar J4 Estrutura % Pesquisar 3¢ Insere il Limpa @ Elimina 69 InnoDB  latin1_swedish_ci 43.@ KB
T-P‘ ac&susﬁnegatljf)s [ administrader ¢ [Z|Procurar 34 Estrutura % Pesquisar 3¢ Insere §gi Limpa @ Elimina 4 InneDB  latin1_swedish_ci 32.8 KB
lit ::;:T:i::mdus ] agendamento 9% [l Procurar 4 Estrutura % Pesquisar 3¢ Insere ! Limpa @ Elimina 13 InnoDB  latin1_swedish_ci 43.@ KB
_"__y agendamento [J ambiente ¢ [E Procurar 34 Estrutura % Pesquisar ¢ Insere ﬁLimpa @ Elimina 3 InnoDB  latin1_swedish_ci 32.8 KB
-‘l--#r ambiente [ arquivos ¢ |=]Procurar J4 Estrutura % Pesquisar ¢ Insere ﬁLimpa @ Elimina 9 InnoDB  latin1_swedish_ci 32.8 KB
‘:“’V arquivos O sala ¢ [Z]Procurar 34 Estrutura (% Pesquisar 3 Insere g Limpa @ Elimina 4 InnoDB  latin1_swedish_ci 48.8 KB
“"'V =l [J usuarios 94 || Procurar }4 Estrutura % Pesquisar 3« Insere il Limpa @ Elimina 9 InnoDB  latin1_swedish_ci 80.8 KB
Ehi usuarios 8 tabelas Soma 181 MylSAM latin_swedish ci  368.0 KE 0 Bytes
+H 1| information_schema

Fonte: Préprio autor, 2022.

3.3 Caso de uso do Sistema de Controle de Acesso

Como forma de melhor exemplificar e demonstrar o funcionamento do
sistema, bem como documentar o sistema criado neste projeto, optou-se por criar 0
modelo de caso de uso. Neste diagrama estdo representados o0s atores:
Administrador, usuario comum, e o super usuario e ainda o usuario. O administrador
pode ser subdividido em usuério comum, que tem acessos de visualizacdo de
registros de acessos no sistema e histéricos. Ja o super usuario tem acesso total do
portal, podendo criar novos acessos ao portal e ainda liberar novos acessos as salas
dos laboratoérios. O usuario, no sistema, representa a pessoa que ira acessar 0S
laboratérios, ndo tendo acesso ao portal de controle de acesso dos Labins.

Para melhor compreenséo, segue na figura com diagrama de caso de uso.
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Figura 11: Diagrama de caso de uso
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Fonte: Proprio autor, 2022.
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Para hospedar o portal foi utilizado um servidor gratuito chamado de 000webhost

que foi criado pela Hostinger, essa plataforma oferece suporte para banco de dados

Mysql é permiti fazer o upload de todo o projeto web que é criado através do

computador. A hospedagem através desse servidor e gratuito é funciona por um

periodo de 24 horas. Para iniciar o processo de hospedagem foi necessario cria uma

conta para poder acessar 0s servi¢cos gratuitos deste servidor.

Figura 11: Imagem da plataforma 000webHost.

Selecione um site para gerenciar ou crie um site do zero.
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Meus Sites Laja Power Ajuda { \‘:“ ggﬂwﬁgg‘ﬁ;tﬁ a
-
Meus Sites

Fonte: Préprio autor, 2022.

Para facilitar o acesso ao portal por meio de dispositivos moveis como tablets

e smartphones foi criado um aplicativo webview utilizando a ferramenta online

denominada de Thunkable, que na realidade € um construtor de aplicativos para

sistemas operacionais de dispositivos moveéis como o Android. Dessa forma, o usuario

que utilizar esses dispositivos podem acessar o sistema sem a necessidade de serem

direcionados a um navegador.

Figura 12: Aplicativo Mobile android.

ControleNod...
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Fonte: Proprio autor, 2022.
3.5 Protocolo HTTP

Para estabelecer uma conexao entre o banco de dados optou-se por utilizar o
protocolo tradicional da internet mais conhecida pela sigla HTTP. No portugués
significa Protocolo de Transferéncia de Hipertexto, ele esta localizado na camada de
aplicacao segundo o modelo OSI. Este protocolo esta estruturado no estilo cliente —
servidor, desta forma todas as requisicoes séo iniciadas pelo cliente, enquanto as

respostas sédo geradas e informadas pelo servidor.

Dessa forma toda informacéo lida da etiqueta € enviada pelo protétipo através do
protocolo HTTP para paginas web que possibilitam enviar as informacdes diretamente
para o banco de dados. Caso a informacdo enviada seja compativel com as
informacdes presentes dentro do banco de dados a liberacdo de acesso e permitida e

a trava € aberta, caso contrario o acesso é negado.

4 Resultados
Como forma de resultado deste projeto, foram criados o portal de controle de
acesso e o desenvolvimento da fechadura, que serdo apresentados ao decorrer deste

capitulo.

4.1 Portal de Controle de Acesso

O sistema de controle de acesso possui uma tela de login onde € possivel
acessar a conta de administrador do sistema através de um e-mail com senha
previamente aprovada. Nesta parte ainda existem 3 opc¢des: criagdo de um novo
cadastro de administrador, alteracédo de senha da conta ja aprovada e a possibilidade
de realizar um pré-cadastro para posterior liberacdo das Tags no dispositivo de
controle de acesso. A implementacao deste sistema pode ser observado através deste
link: https://github.com/Ralison5/ControleNodeMCU.git
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Figura 13: Tela de Login.
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Fonte: Proprio autor, 2022.

4.2 Tipos de usuérios do sistema

O sistema é formado por um usuario administrador com privilégios total a
todas as funcionalidades presentes dentro do sistema; e por um usuario que possuli
acesso apenas a funcionalidades basicas do sistema.

Segue as funcionalidades disponiveis para esses 2 modos de usuarios:

4.3 Administrador

e Cadastrar,;

e Excluir;

e Visualizar informacdes relacionadas aos usuarios com as Tags de acesso;
e Agendar na sala e definir horarios de acesso;

e Excluir datas agendadas para acessar as salas;

e Cadastrar e excluir novos ambientes de acesso;
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e Cadastrar novos administradores ou usuarios simples;

e Aprovar novos administradores ou usuarios simples.
4.4 Usuario simples

e Visualizar informacg0des relacionadas aos usuérios com as Tags de acesso;
e Visualizar as informag0des relacionadas aos ambientes cadastrados;

¢ Vincular ou excluir Tags dos ambientes cadastrados no sistema;

e Agendar nos ambientes e definir horarios de acesso;

e Excluir datas e horarios agendados para acessar 0s ambientes.

4.5 AtelaHome

Nesta area o usuario com permissao de administrador pode acessar todas as
funcionalidades do sistema que estdo separadas por secdes. No entanto, 0 usuario
com a funcionalidades basicas ndo pode acessar todas as funcionalidades do sistema,
se limitando a visualizar registros de historicos das tags que foram identificadas pelo
dispositivo com RFID e a possibilidade de poder inserir tags cadastradas no sistema

nos ambientes j& criados pelo sistema.

Figura 9: Tela de Menu do administrador.

ralison.rl19@gmail.com &3

Cadastrar Usuarios

Opcdo para cadastrar novos usuarios no sistema.

Cadastrar

Permissées do sistema

Configurando permissées de controle do sistema.

Configuragbes

Cadastrar ambientes

Cadastrar, visualizar, editar e excluir ambientes.

Usuarios cadastrados

Visualizar, editar e excluir os usuarios cadastrados.

Historico

Visualizar registros de acesso no sistema.

Registros

Vincular usuarios ao ambiente

Vincular, desvincular ou visualizar os usuarios no ambiente.

Entrar

Fonte: Préprio autor, 2023.
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Figura 10: Tela de Menu do usuario sem privilégios de administrador.

maroa@gmail.com LT

Cadastrar Usuarios Usuarios cadastrados

Optdo para cadastrar novos usuarios no sistema. Visualizar os usuarios cadastrades.
Permissdes do sistema Historico

Configurando permissdes de controle do sistema. Visualizar registros de acesso no sistema.

ACESSO NEGADO Registros

Cadastrar ambientes Vincular usuarios ao ambiente

Cadastrar, visualizar, editar e excluir ambientes. Vincular, desvincular ou visualizar os usuarios no ambiente.

Fonte: Proprio autor, 2023.
4.6 Cadastrando usuarios com as tags de acesso

Para realizar o processo de cadastro de novos usuarios com as tags é
necessario que o administrador acesse a secdo “Cadastrar usuarios” e preencha
todas as informacfes solicitadas para que o cadastro possa ser efetivado € o
dispositivo eletronico de RFID identifique a tag e acione a tranca eletrbnica permitindo
a liberacdo do usuario para acessar o ambiente. Além disso, o préprio usuario que
deseja uma liberacéo de seu acesso pode realizar um pré-cadastro que sera aprovado

por um administrador ativo.

Figura 11: A secao cadastrar usuarios.

Cadastrar Usuarios Usuarios cadastrados
Opcgdo para cadastrar noves usuarios no sistema. Visualizar, editar e excluir 0os usug
Permissoes do sistema Historico

Configurando permissdes de controle do sistema. Visualizar registros de acesso no

Cadastrar ambientes Vincular usuarios ao ambi

Cadastrar, visualizar, editar e excluir ambientes. Vincular, desvincular ou visualiza




onm .
1]

11

L] |

Fonte: Préprio autor, 2022.
4.7 A Secao “Usuérios cadastrados”

Nesta parte do sistema € possivel realizar a edicdo dos dados pessoais dos
usuarios cadastrados, excluir os usuarios que nao tem acesso ao ambiente da
instituicdo é realizar a conferéncia dos documentos pessoais é aprovar o pré-cadastro

que esteja em conformidade com as exigéncias estabelecidas para efetivar o

cadastro.
Figura 12: A secéo usuarios cadastrados.
ralison.rl19@gmail.com JEEI3
os Usuarios cadastrados
novos usuarios no sistema. Visualizar, editar e excluir os usuarios cadastrados.
stema Historico
kdes de controle do sistema. Visualizar registros de acesso no sistema.

Fonte: Préprio autor, 2022.

Dentro da secao “Usuarios cadastrados” ainda existe duas se¢des que
separam o0s processos de cadastros e elas estdo organizadas da seguinte forma: os
processos aprovados ficam separados dos processos de cadastro que ainda

necessitam de aprovacao.



Figura 13: As subdivisdes presentes em Usuarios cadastrados.
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Usuarios aprovados.

Visualizar

Visualizar agora

Usuarios em espera.

Visualizar

Visualizar agora

Visualizar Lista de usuarios aprovados.

Visualizar os processos em espera.

Fonte: Proprio autor, 2022.

Figura 14: Lista de usuarios cadastrados para terem acesso pelo sistema de seguranca.

Lista de cadastros

Pesquisar

Buscar
Marcar Todas | Desmarcar Todas

# Nome

O Darlan Ferreira da Silva

] Cristiane Sousa Lima

[J  Carla Soares de Souza

O  Ralison Luiz Alves de Oliveira
[ Rafael de Almeida Costa

[ Rochelle Dias Freitas

CPF

852.586.858-58

121.212.111-11

049.094.594-95

111111111-11

515.655.446-54

789.985.655-66

RG Sexo E-mail

465456496545  Masculino  DarlanFerreira@outlook.com

2323232222 Feminino  CristianeSousalima@outlook.com

223121123 Feminino  Pitdog@gmail.com

1111111111 Masculino  ralison.rl19@gmail.com

4454545454 Masculino  RafaelAlmeida@gmail.com

112255 Feminino  RochelleDias@gmail.com

o
S
H
G

Tag

5G5361X

9C3201F

2A2391A

8B2401C

4561BC1

TA29C2A

Telefone

63921228525

63992915398

63987186030

63985178500

63986184245

63991158541

Editar/excluir

@& Editar

@ Editar

@ Editar

& Editar

& Editar

@& Editar

Fonte: Proprio autor, 2022.
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Figura 15: Lista de Pré-cadastros esperando aprovacao.

Lista de pré-cadastros

Pesquisar

Marcar Todas | Desmarcar Todas

# #Nome CPF RG Sexo E-mail arquivo  Tag Telefone Ativar/excluir

(] Ralison Luiz Alves de Oliveira  896.896.548-95 65659854263 Masculino  ralison.rl1920@gmail.com . 2234 63985178500

O Natalia Ferreira de Alcantara  965.652.541-01 7894561236621  Feminino  NataliaFerreira@gmail.com . 1B1840U 63984276325

Fonte: Proprio autor, 2022.
4.8 A secdo “Historico”

No sistema de controle de acesso é possivel observar os registros de acesso
dos usuarios com as tags na secao historico. Esta secdo esta divida em duas

subsecdes definidas como registros de acesso permitidos e registro de acessos

negados.
Figura 16: apresentando a se¢éo de histérico de acesso.
ralison.rl19@gmail.com T

Cadastrar Usuarios Usuarios cadastrados
Opcao para cadastrar novos usuarios no sistema. Visualizar, editar e excluir os usuarios cadastrados.
Permissdes do sistema Historico
Configurando permissées de controle do sistema. Visualizar registros de acesso no sistema.
Cadastrar ambientes Vincular usuarios ao ambiente
Cadastrar, visualizar, editar e excluir ambientes. Vincular, desvincular ou visualizar os usuarios no ambiente.

Cadastrar Entrar

Fonte: Proprio autor,2022.
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Figura 17: apresentando as subdivisGes da secao histéricos.

Acessos permitidos

Registros

Visualizar o historico de acessos permitidos.

Visualizar agora

Acessos negados

Registros

Visualizar o historico de acessos negados.

Visualizar agora

Fonte: Proprio autor,2022.
4.9 A secdo “vincular usuarios ao ambiente”

A secao “Vincular usuérios ao ambiente” esta divida em 3 subsecbes e
possibilita ao administrador realizar as seguintes acdes: Vincular, desvincular e

visualizar os usuarios nos ambientes existentes dentro do sistema.

Figura 18: Apresentando a se¢&o vincular usuarios no ambiente.

ralison.rl19@gmail.corm JEEL

Cadastrar Usuarios Usuarios cadastrados

Opgdo para cadastrar novos usuarios no sistema. Visualizar, editar e excluir os usuarios cadastrados.
Permissbes do sistema Historico

Configurando permissées de controle do sistema. Visualizar registros de acesso no sistema.

Cadastrar ambientes Vincular usuarios ao ambiente

Cadastrar, visualizar, editar e excluir ambientes, Vincular, desvincular ou visualizar os usuarios no ambiente.

Fonte: Proprio autor,2022.
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Figura 19: Apresentando as opc¢des da secao vincular usuarios no ambiente.

Home

Vincular usuario ac ambiente

Vincular

Vincular usuarios.

Vincular agora

Visualizar ambientes

Visualizar

Visualizar os usuarios vinculados ao ambiente.

Visualizar agora

Visualizar datas e horas

Data e Hora

Visualizar as datas e horarios vinculados aoc ambiente.

Visualizar agora

Fonte: Proprio autor,2022.
5 Asecdo “Permissfes do sistema”
A secao “Permissdes do sistema” esta divida em 3 subsecdes e possibilita ao
administrador realizar as seguintes acfes: Cadastrar novos administradores, definir a
funcd@o do administrador e alterar a funcdo do administrador caso esté ja tenha sido

definida.

Figura 20: Controle de permisséo de sistema.

Cadastrar Usuarios

Opcdo para cadastrar novos usuarios no sistema.

Cadastrar

ralison.rl19@gmail.com [EEETd

Usuarios cadastrados

Visualizar, editar e excluir os usuarios cadastrados.

Permissdes do sistema

Configuracées

Configurando permissdes de controle do sistema.

Historico

Visualizar registros de acesso no sistema.

Registros

Cadastrar ambientes

Cadastrar, visualizar, editar e excluir ambientes,

Cadastrar

Vincular usuarios ao ambiente

Vincular, desvincular ou visualizar os usuarios no ambiente.

Fonte: Proprio autor,2022.




Figura 21:Subsecfes da secdo permissdes do sistema.
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Cadastrar Administrador

Cadastro de novos Administradores

Cadastrar agora

Selecionar privilegios

Atribuir privilegios

atribuir privilegios para Administrador.

Atribuir agora

Modificar privilegios

Alterar privilegios

Modificar privilegios de administrador.

Modificar agora

Home

Cadastrar administradores e definir nivel de privilegios.

Fonte: Proprio autor,2022.

6 A secao “Cadastrar ambiente”

A secao “Cadastrar ambiente” esta divida em 2 subseg¢des e possibilita ao

administrador realizar as seguintes acdes: Cadastrar novos ambientes e excluir

ambientes ja existentes ou realizar alteracdes nos ambientes ja criados.

Figura 22: Secédo cadastrar ambientes.

Cadastrar Usuarios

Opcao para cadastrar novos usuarios no sistema.

Cadastrar

Permissdes do sistema

Configuragdes

Configurando permissées de controle do sistema.

ralison.rl19@gmail.com s

Usuarios cadastrados

Visualizar, editar e excluir os usuarios cadastrados.

Historico

Visualizar registros de acesso no sistema.

Registros

Cadastrar ambientes

Cadastrar, visualizar, editar e excluir ambientes.

Cadastrar

Vincular usuarios ao ambiente

Vincular, desvincular ou visualizar os usuarios no ambiente.

Fonte: Proprio autor,2022.
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Figura 23: Subseg8es de cadastrar ambientes.

Cadastrar ambientes

Cadastrar

Cadastrar novos ambientes.

Cadastrar agora

Visualizar ambientes

Visualizar

Visualizar os ambientes cadastrados.

Visualizar agora

Fonte: Proprio autor,2022.

7 Funcionamento do dispositivo

Um usuério que deseje acessar o local onde o dispositivo de controle de acesso
esteja instalado precisara aproximar a sua etiqueta proximo do sensor de RFID para
que ele possa identificar o codigo presente na etiqueta. De modo instantaneo, assim
que o cddigo é identificado, este é enviado pelo microcontrolador NodeMCU
ESP8266, que esta conectado a rede, envia o cédigo através do protocolo HTTP para
um servidor. No servidor estdo o banco de dados com as informacfes sobre o0s
usuarios com as etiquetas cadastradas, assim como o portal do sistema de controle
de acesso. A relacdo estabelecida nesse processo de comunicacgao utilizando o HTTP
€ chamada de cliente/servidor, assim que uma requisicado é enviada havera por parte
do servidor uma resposta, se a tag estiver cadastrada para acessar o local desejado
a resposta sera positiva, caso contrario a resposta sera negativa. Como resultado,
uma resposta positiva fard com que o microcontrolador ative o modulo relé que
permitira que a tranca solenoide seja alimentada com uma carga elétrica de 12 Volts,
fazendo com que a mesma contraia a sua alavanca, liberando a porta.

Caso contrario a programacao estabelecida no microcontrolador fard com que
o modulo relé néo libere a carga maxima de 12 volts exigida para ativar a alavanca da
tranca, mantendo-a inerte, fazendo com que a porta continue trancada. Enquanto

esse processo ocorre 0 usuario da etiqueta lida é orientado através de informacdes
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visuais fornecidas pelo LCD e apitos sonoros disparados pelo Buzzer sobre o status
da operacgéo, indicando se houve a liberacdo ou negacao do acesso.

Figura 24: Prototipo do sistema de controle de acesso.

Fonte: Proprio autor,2022.

Figura 25: Leituras das tags exibidas no Arduino IDE.

CONNECEIng .« veeeeeesancenenns

Successfully connscted to : LEILA ROTEADCE

IP address: 15%2.168.1.7

Blease tag a card or keychain to ses the UID !

THE UID OF THE SCANNED CLARD IS : TAZ35C1Ah
200

received payload:

<< REPRECVADO>>

THE UID OF THE SCANNED CARD IS : BY9DECFEZ
200

recelved payload:

<<REPROVADO>>

THE UID OF THE SCANNED CARD IS : E3BO0S%41%6
200

received payload:

<<REPRCOVADO>>

Fonte: Proprio autor,2022.
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8 CONSIDERACOES FINAIS

Para apresentar uma proposta para a problematica do acesso ndo controlado
de pessoas aos laboratorios de informatica do IFTO campus Colinas do Tocantins
buscou —se solucdes que fossem baratas e funcionais. Ao longo desse processo
chegou-se a conclusdo de que desenvolver um protétipo de controle de acesso que
fosse possivel ser configurado de qualquer lugar ndo importando o0 momento apenas
utilizando a internet das coisas seria a melhor solugcdo para esse problema por ser
dindmico e capaz de se adaptar as mais variadas situacdes de fluxo de pessoas dentro
do campus.

Como recurso de identificacdo dos usudrios optou-se por utilizar a tecnologia
de radio frequéncia de identificacdo (RFID), os fatores que levaram a essa escolha
estdo relacionados a eficiéncia, popularidade e o baixo custo dessa tecnologia. O
dispositivo sensor escolhido foi o0 modulo RFID-RC522 que opera na frequéncia de
radio de 13,56 MHZ, sendo compativel com os cartes que seguem o padréo Mifare.

Os testes realizados com a aplicacdo web do sistema de controle de acesso
junto com o protétipo que tinha o sensor RFID acoplado mostraram que o emprego
desse tipo de recurso nos laboratérios de informatica do campus Colinas do Tocantins
oferece uma protecdo mais eficiente do que o método tradicional de apenas utilizar as
trancas comuns que utilizam a chave para o travamento e destravamento das portas.

O display presente no prot6tipo consegue orientar o usuario sobre o seu status
guando o mesmo aproxima a sua tag do leitor RFID, caso esteja cadastrado no
sistema e também vinculado a sala que deseja acessar naquele momento recebera
uma notificacdo de aprovado e a tranca elétrica destravara permitindo que a porta seja
aberta, caso contrario apenas recebera uma notificacdo de reprovado e a tranca nao
sera destravada.

A aplicacdo Web que é o recurso que controla o protétipo também atendeu
todas as necessidades, permitindo que fosse realizado atividades como cadastro,
excluséo, edicdo e consulta de usuarios que desejavam acessar os laboratorios. Além
disso o processo de cadastrar novos administradores para gerenciar o sistema Web
também foi realizado com sucesso.

Através de toda a experiéncia acumulada com o desenvolvimento deste projeto
foram identificados pontos importantes que podem ser explorados em pesquisas

futuras, como por exemplo a utilizagdo desta tecnologia como um registrador
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eletronico de frequéncia dos alunos em uma escola, descartando a necessidade do
professor em sala de aula ter que estar realizando esse processo manualmente.
Outro detalhe que ainda pode ser implementado em pesquisas futuras e a
possibilidade desse sistema de controle de acesso conseguir identificar os usuarios
cadastrados sem a necessidade de se conectar a rede de internet, pois em caso de
falha na conexdo com a internet é possivel que a ferramenta acesse uma copia local

dos dados presentes no banco de dados e valide o acesso dos usuarios cadastrados.
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APENDICE A — Tabela “acessos_permitidos” apresentando em sua estrutura as
seguintes colunas: nome, cpf, tag, nome_local, id_local, datatime, id_usuario, id.

php M 7 Servidor MySQL:3306 » @ Base de Dados: banco_rfid » 8 Tabela: acessos_permitidos
SEleTEe [E Procurar M Estrutura [ SQL 4 Pesquisar #¢ Insere | = Exportar [& Importar =7 Privilégios = #° Operagbes | 3% Acionadores
@ U] %
Servidor atual
« Amostrar registos de 0 - 24 (69 total, A consulta demorou 0,0014 segundos.)
MySQL -
SELECT * FROM "acessos_permitidos’
Recente Favoritos
@ (] Perfil [Editar em linha] [ Edita ] [ Explicar SQL ] [ Criar codigo PHP ] [ Actualizar]
—.& Novo -
P voor e ostrar tude imero de registos: v iltrar registos: esquisar esta tabela rdenar pela chave: lenhum
-’Lbaﬂwdadﬂs 1 | O Mostrartdo | N de regi 25 Fil gi Pesqui bel Ordenar pela ch Nenh
i {7 Nova i
+-1i acessonegado + Opgbes
.%., 4 acessos — 1 ¥ nome cpf tag nome_local  id_local datatime id id_usuario
Tf_k_ ambiente [0 7 Edita ¢ Copiar @ Apagar maria do lage 323.564.695-66 4659797 laboratorio_3xx 3410 2022-08-07 12:25:04 94 1260
T’}‘L sala [ 7 Edita %¢ Copiar @ Apagar maria do lago 323564.695-66 4659797 laboratorio_3xx 3410 2022-08-07 12:28:10 95 1260
*,"}‘L usuarios [J ¢ Edita 3¢ Copiar @ Apagar maria do lago 323.564.695-66 4659797 laboratorio_3xx 3410 2022-08-08 14:18:38 96 1260
+- io_ext
L ;:n:zu::_e eme O ¢ Edita #c Copiar @ Apagar Maria Eduarda da Silva 565.262.316-32 E3B09416 laboratorio_3xx 3410 2022-10-20 08:55:47 97 16
@ X
L\_A Pam [0 &7 Edita 3¢ Copiar @ Apagar Maria Eduarda da Silva 565.262.316-32 E3B09416 laboratorio_3xx 3410 2022-10-20 08:55:59 98 16
.L__k_ acessos_negados [0 7 Edita %¢ Copiar @ Apagar Maria Eduarda da Silva 565.262.316-32 E3B09416 laboratorio_3xx 3410 2022-10-20 08:56:16 99 16
i !
T—}{ acessos_permitidos [0 ¢ Edita 3¢ Copiar @ Apagar Maria Eduarda da Silva 565.262.316-32 E3B09416 laboratorio_3xx 3410 2022-10-20 08:56:22 100 16
*I"}’L administrador [ 7 Edita 3¢ Copiar @ Apagar Maria Eduarda da Silva 565.262.316-32 E3B09416 laboratorio_3xx 3410 2022-10-20 08:56:27 101 16
Fok
i _}:age”dame“m [ 7 Edita 3 Copiar @ Apagar Maria Eduarda da Silva 565.262.316-32 E3B09416 laboratorio_3xc 3410 2022-10-20 08:56:46 102 16
+- 4 ambiente =
‘L }: s [ 7 Edita %¢ Copiar @ Apagar Maria Eduarda da Silva 565.262.316-32 E3B09416 laboratorio_3xx 3410 2022-10-20 08:56:56 103 16
=g
‘L'_k. Bl O 47 Edita #¢ Copiar @ Apagar Maria Eduarda da Silva 565.262.316-32 E3B09416 laboratorio_3xx 3410  2022-10-20 08:57:06 104 16
|
+b usuarios -’_'Con;‘;la*ta #c Copiar @ Apagar Maria Eduarda da Silva 565.262.316-32 E3B09416 laboratorio_3xx 3410 2022-10-20 08:57:17 105 16

APENDICE B - Tabela “acessos_negados” apresentando em sua estrutura as
seguintes colunas: tag, nome_local, id_local, datatime, id_usuario, id.

php M 7 Servidor: MySQL:3306 » @ Base de Dados: banco_rfid » i Tabela: acessos_negados
aEloqEe [E Procurar | 34 Estrutura | L] SQL 4 Pesquisar ¥ Insere ==} Exportar [& Importar =7 Privilégios | #° Operagbes 32 Acionadores
@ )%k
Servidor atual
«# Amostrar registos de 0 - 24 (70 total, A consulta demorou 0,0010 segundos )
MySQL v
SELECT * FROM “acessos_negados™
Recente  Favoritos
= [ Pefil [Editar em linha] [ Ediita ] [ Explicar SQL | [ Criar cdigo PHP ] [ Actualizar]
r,g Novo -
——Lbancodados 1w = > | [J Mostrartude | Namero de registos: | 25 Filtrar registos: | Pesquisar esta tabela Ordenar pela chave: | Nenhum ~
0 {'J Nova
+-} acessonegado + Opgbes.
I;.,h acessos +— T ¥ tag nome_local  id local datatime id id_usuario
F-} ambiente [0 g7 Edita 3¢ Copiar @ Apagar 4659797 laboratorio_3xx 3410 2022-08-07 00:41:17 215 1260
F-bt sala [0 &7 Edita 3£ Copiar @ Apagar 4659797 laboratorio_3xx 3410 2022-08-07 00:41:19 216 1260
Hrt suarios [] 7 Edita 3 Copiar @ Apagar 4659798 laboratorio_3xx 3410  2022-08-07 12:18:06 217 1273
+ 14 usuario_externo o . .
q - [ 7 Edita 3¢ Copiar @ Apagar 4659798 laboratorio_3xx 3410 2022-08-07 12:19:25 218 1273
=H J banco_r
| Nova [J & Edita % Copiar @ Apagar 4659798 laboratorio_3xx 3410 2022-08-07 12:19:26 219 1273
. [ o7 Edita 3 Copiar @ Apagar 4659798 laboratorio_3xx 3410 2022-08-07 12:19:26 220 1273
+- acessos_permitidos [ 7 Edita 3¢ Copiar @ Apagar 4659798 |aboratorio_3xx 3410 2022-08-07 12:19:26 221 1273
F-t administrador [ 7 Edita 3 Copiar @ Apagar 4659798 laboratorio_Joc 3410 2022-08-07 12:19:27 222 1273
"'-;L CEETmETD [ .7 Edita $: Copiar @ Apagar 4659798 laboratorio_3x« 3410  2022-08-071219:27 223 1273
#-kt ambiente =
+ }: s [0 &7 Edita 3£ Copiar @ Apagar 4659798 laboratorio_3xx 3410 2022-08-07 12:19:27 224 1273
=44
H- sala [0 7 Edita 3¢ Copiar @ Apagar 4659798 laboratorio_3sxx 3410 2022-08-07 12:19:27 225 1273
|
+-# usuarios :Con;n’_l:m %c Copiar @ Apagar 4659798 laboratorio_3xx 3410 2022-08-07 12:19:28 226 1273

APENDICE C - Tabela “agendamento” apresentando em sua estrutura as
seguintes colunas:nome, tag, cpf, nome_local, id_local, data, dia, hora_inicial,
hora_final, id_usuario, id.
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phpMyAdmin M 7 Servido Q 0 Base de Dados: b d » [ Tabela: agendame -
oo se [E Procurar | 3% Estrutura [} SQL 4 Pesquisar %t Insere =l Exportar [& Importar =2 Privilégios 4” Operagées 3% Acionadores
Servidor atual:
« Amostrar registos de 0 - 12 (13 total, A consulta demorou 0,0006 segundos.)
MySQL ~
SELECT * FROM ~agendamento”
Recente Favorites | 7777
P [ Perfil [Editar em linha] [ Edita ] [ Explicar SQL ][ Criar cédigo PHP | [Actualizar]
& Novo -
| bancedados [J Mostrar tudo | Numero de registos: | 25 w Filtrar registos: | Pesquisar esta tabela Ordenar pela chave: | Nenhum v
@ Nova
+-}4 acessonegado + Opgdes.
-4 acessos +—T— ¥ nome tag cpf nome_local id_local data dia hora_inicial hora Final id id_usuario
434 ambiente Darlan 852 586 858-
. Edita 3¢ Copiar agar Fereira  5G5361X ) laboratorio_2x 28655  2022-10-17 Segunda 07:33:00 14:33:00 19 8
+H sala = da Sil 58
a Sliva
+ -5 usuarios
; i Dartan 852.586.858-
*+41 usuario_extemno [] &7 Edita 3¢ Copiar @ Apagar Ferrsira  5G5361X : laboratorio_2x 28655 2022-10-18 Terca  07:33:00 14:33:00 20 8
[=H.J banco_rfid da Silva 2
C Dartan 852 586 858
+- acessos_negados [0 47 Edita 3¢ Copiar @ Apagar Fereira  5G5361X 58 : laboratorio_2x 28655  2022-10-19 Quarta 07:33:00 14:33:00 21 8
+-} acessos_permitidos da Silva
+-4 administrador Darlan 852.586.858-
S g enans [0 g7 Edita 3 Copiar @ Apagar Ferr%ira 5G5361X 55 laboratorio_2x 28655 2022-10-20 Quinta  07:33:00 14:33:00 22 8
e da Silva
o o
[ e Darlan 852 586 858
+-4 arquivos [0 47 Edita 3 Copiar @ Apagar Fereira  5G5361X . - laboratorio_2x 28655 2022-10-21 Sexta  07:33.00 14:33:00 23 ]
+-¥ sala da Silva
+- b4 usuarios Cristiane P T
¥l information_schema - | I Consolal@ 3 Copiar © Apagar Sousa  9CINIF laboratorio 2x 28655 2022-10-17 Segunda 07-:40-00 144000 24 9

APENDICE D - Tabela “ambiente”

seguintes colunas:id_local, nome_local.

phpMyAdmin
REleEe

Servidor atual
MySQL v

Recente Favoritos

— @& Novo
[J—} | bancodados

d Nova
+-}t acessonegado
F-4 acessos
+- b ambiente
+- sala
+- b usuarios
+- b usuario_externo
[=H.J banco_rfid

d Nova
+b acessos_negados
+-1% acessos_permitidos
+-} administrador
+- 7 agendamento
+-1< ambiente
-4 arquives
+-F sala

*- 4 usuarios

[+ information_schema

306 » @ Base de Dados: banco_rfid Tabela: ambiente

L saL

[E Procurar | 34 Estrutura “, Pesquisar 3t Insere =} FExportar [ Importar

« Amostrar registos de 0 - 2 (3 total, A consulta demorou 0,0010 segundos.)

SELECT * FROM "ambiente”

[ Perfil [Editar em linha] [ Edita ] [ Explicar SQL ] [ Criar cdigo PHP | [ Actualizar]

[J Mostrar tudo Pesquisar esta tabela

25 Privilegios

& Operagées

% Acionadores

apresentando em sua estrutura as

Numero de registos 25 w Filtrar registos: QOrdenar pela chave: Nenhum v
+ Opgbes,
+—T— ¥ id_local nome_local
[ 7 Edita 3¢ Copiar @ Apagar 28655 laboratorio_2x
[ 7 Edita 3¢ Copiar @ Apagar 3410 laboratorio_3xx
[ 7 Edita 3¢ Copiar @ Apagar 13049 laboratorio_4
[ Marcar todos Com os seleccionados: ;7 Edita #¢ Copiar @ Apagar | = Exportar
[J Mostrartudo | Nuamero de registos: | 25 Filtrar registos: | Pesquisar esta tabela Ordenar pela chave: | Nenhum N4
g g q p
| Operagtes das |
&y Imprimir %z Copiar para érea de transferéncia | 5] Exportar il Mostrar grafico (3] Criar visualizagéo

'm| Consola|

APENDICE E - Tabela “arquivos” apresentando em sua estrutura as
seguintes colunas: id, id_usuario, nome, path, data_upload.




fEledwe

Servidor atual
MySQL

Recente Favoritos

.6 Novo
[J—} | bancodados

o Nova
+-1i acessonegado
+-}4 acessos
b ambiente
+-14 sala
+- M usuarios
++ M usuario_externo
(=) banco_rfid

o Nova
+ acessos negados
+-14 acessos_permitidos
F-b administrador
+-}t agendamento
+-}4 ambiente
+- bt arquives
#-H sala
¥

i usuarios

| information_schema

phpMyAdmin

[E Procurar

+ [ Marcar todos

[ Mostrar tudo
-~ @Consnlal

4 Estrutura L] saL

Nimero de registos:

SELECT * FROM “arquivos™

[ Mostrartudo | Numero deregistos: | 256 v
+ Opgbes
— T ¥ id id_usuario
[0 47 Edita e Copiar @ Apagar 2 8
[] 7 Edita %: Copiar @ Apagar 3 9
[0 ¢ Edita 3e Copiar @ Apagar 4 10
O ¢ Edita #c Copiar @ Apagar 5 1"
(0 &7 Edita % Copiar @ Apagar & 12
[0 7 Edita %¢ Copiar @ Apagar 7 13
(0 ¢ Edita 3¢ Copiar @ Apagar 8 14
[0 7 Edita %e Copiar @ Apagar 9 15
[0 .7 Edita 3¢ Copiar @ Apagar 10 16

Com os seleceionados.

25 v

- Pesquisar

¢ Insere

« Amostrar registos de 0 - 8 (9 total, A consulta demorou 0,0004 segundos.)

Filtrar registos:

nome

500 a.C. - AArte da Guema - Sun Tzu.pdf

Aimportancia do ato de ler pdf
Aimportancia do ato de ler.pdf

advanced-linux-programming pdf

500 a.C. - AAnte da Guema - Sun Tzu.pdf
500 a.C. - AArte da Guerra - Sun Tzu.pdf

Alcorao - O livro sagrado do Isla - Maome Muhamma.

Aimportancia de ate de ler pdf

advanced-finux-programming.pdf
7 Edita

¢ Copiar

Filtrar registos:

= Exportar

Pesquisar esta tabela

@ Apagar

Pesquisar esta tabela

[ Importar = Privilégios = #° Operacbes | & Acionadores

[ Perfil [Editar em linha] [ Edita | [ Explicar SQL ] [ Criar cédige PHP ] [ Actualizar]

Ordenar pela chave: Nenhum v

path data_upload
arquivos/6334443c6ebal pdf 2022-09-28 09:55:24
arquivos/633445103f58a pdf 2022-09-28 09:58:56
arquives/63344921bde79.pdf 2022-09-28 10:16:17
arquivos/633449¢126389 pdf 2022-09-28 10:18:57
arquivos/63344bdedecla.pdf 2022-09-28 10:27:58
arquivos/63345132d99¢9 pdf 2022-09-28 10:50:42

. arquives/633451b3569e0.pdf 2022-09-28 10:52:51
arquivos/6343066176986 pdf 2022-10-09 14:35:29

arquives/635136aad2ce6.pdf 2022-10-20 08:53:14
[El Exportar

Ordenar pela chave: Nenhum v

APENDICE F - Tabela “sala” apresentando em sua estrutura as seguintes
colunas: id, id_usuario, nome, cpf, sexo, tag, nome_local, id_local.

phpMyAdmin
REleGe
Servidor atual

MySQL v

Recente Favoritos

#HM sala

[+F W usuarios

(%1 usuario_externo
=) banco_rfid

o Nova

[#-M acessos_negados.

(4} acessos_permitidos
[++ W administrador

[+ 1t agendamento
\Tl—h ambiente

(% b arquivos

[+-1 sala

[+ usuarios

- | information_schema
[+ mysql

[*H 4 nodemcu_rfidrc522_mysql

[#- performance_schema (& Imprimir % Copiar para area de transferéncia (=) Exportar il Mostrar grafico  [5] Criar visualizacio

(0 sy

\Tl— | tesla

[#HJ teste ~ | m| Consola| -

[Z] Procurar

SELECT * FROM “sala”

t+ [ Marcar todos

[J Mostrar tudo

4 Estrutura | L] SQL

Numero de registos

[ Mostrartudo | Numero de registos: | 25

+ Opcbes
+— T ¥ id id_usuario
[0 7 Edita % Copiar @ Apagar 5 8
[J &7 Edita 3¢ Copiar @ Apagar 6 9
[J g7 Edita 3¢ Copiar @ Apagar 7 8
[0 47 Edita 3¢ Copiar @ Apagar 8 16

Com os seleccionados:

25 w

-, Pesquisar

& Edita

#¢ Insere

«# Amostrar registos de 0 - 3 (4 total, A consulta demorou 0,0002 segundos.)

Filtrar registos:

nome

Darlan Ferreira da Silva
Cristiane Sousa Lima
Darlan Ferreira da Silva

Maria Eduarda da Silva
F¢ Copiar

Filtrar registos:

= Exportar

Pesquisar esta tabela Ordenar pela chave: | Nenhum v
cpf SEXO tag nome_local id_local
852.586.858-58 Masculino 5G5361X laboratorio_2x 28655
121.212111-11 Feminino 9C3201F laboratorio_2x 28655
852.586.858-58 Masculino 5G5361X  laboratorio_3xx 3410
565.262.316-32 Feminino E3B09416 laboratorio_3xx 3410

@ Apagar =} Exportar
Pesquisar esta tabela | Ordenar pela chave: | Nenhum v

[& Importar =7 Privilégios f Operagbes 2% Acionadores

[ Perfil [Editar em linha] [ Edita ] [ Explicar SQL ] [ Criar cédigo PHP ] [ Actualizar]

| Operagdes resultantes das I

APENDICE G - Tabela “usuarios” existem as seguintes colunas: nome, cpf,
rg, sexo, email, tag, nivel, telefone, id.



phpMyAdmin

sale0He [E Procurar | 4 Estrutura L SQL < Pesquisar = ¥¢ Insere =} Exportar [& Importar | =7 Privilégi & Op G 38 A s
Servidor atual:
« Amostrar registos de 0 - 8 (9 total, A consulta demorou 0,0021 segundos )
MySaL -
SELECT * FROM ~usuarios”
Recente Favoritos
- [ Perfil [Editar em linha] [ Edita | [ Explicar SQL ] [ Criar codigo PHP ] [ Actualizar]
[#H ¥ sala
[+ usuarios [ Mostrar tudo | Nimero deregistos: | 25 Filtrar registos: | Pesquisar esta tabela Ordenar pela chave: | Nenhum ~
[+ 1 usuario_externo
[=H i banco_rfid + Opgbes
i Nova +—T— ¥ nome cpf g sexo email tag nivel telefone id
[+ acessos_negados ) 7 Edita % Copiar @ Apagar gag';ln Ferreira 2:2 586.858 465456496545 Masculino DarlanFemeira@outiook com 5G5361X 1 63921228525 8
[#- 1 acessos_permitidos a silva
[+ administrador [J 7 Edita %:Copiar @ Apagar Eﬁ‘m S 1?1'212 M- 3323932272 Feminino CristianeSousalima@outiook.com 9C3201F 1 63992315398 9
[#- 11 agendamento
Carla 049094 594-
#-4 amblente O & Edia } Copiar @ Apagar o o 0 223121123 Feminino ~ Pitdog@gmail.com 2203914 1 63367186030 10
[+ 4 arquivas Ralison Luiz A1 A1
- sala [J .7 Edita 3: Copiar @ Apagar Alves de " NN Mascuiino ralison i19@gmail com 8B2401C 1 63985178500 M
[+ usuarios Oliveira
; ; Rafael d 515 655 446-
M iormatioalschema ) 7 FEdita 3¢ Copiar @ Apagar A;e?dai}osta o 4454545454 Masculino RafaclAlmei il com 4561BC1 1 63986184245 12
[+ ) mysql
Rochelle Dias 789 985 655-
[ nodemeu_riidrc522_mysal 0] 7 Edita %¢Copiar @ Apagar Fr";l:se = o 112255 Feminino RochelleDias@gmail com 7A29C2A 1 63991158541 13
[#H4 performance_schema Ralison Lui
alison Luiz
396 896 545-
B 55 [0 47 Edita % Copiar @ Apagar Alves de 65659854263 M. lino ralison.r19; il.com 2234 1 63985178500 14
[+ tesla Oliveira %
#H toste |m Consola|__ _. Natalia Ferreira_965.652.541-
Ea “ . . (1] . .
APENDICE H - Tabela “administrador” existem as seguintes colunas:
id_usuario, nome, email, senha, nivel, status.
phpMyAdmin
oEoTHe [= Procurar | 34 Estrutura [ SQL 4 Pesquisar ¥ Insere =} Exportar [& Importar =3 Privilégi & Op i =
Servidor atual:
«” Amostrar registes de 0 - 3 (4 total, A consulta demerou 0,0004 segundos.)
MySaL v

Recente Favoritos

\
\TL_H sala

\TF_M usuarios

[#- 1 usuario_externo
[=H 4 banco_rfid

i o Nova

\TF M acessos_negados
\TF}I acessos_permitidos

\Ti—_h_ administrador

\TF_M agendamento
\T}—ﬁ ambiente
Hl-r-jq arquives
[#-4 sala

\-L}—_H usuarios

[+ 1) information_schema

[+ mysgl

[* 1 nodemcu_rfidrc522_mysql
[+ 1| performance_schema
- sys

[#  tesla

\TI— | teste

CT * FROM "administrador™

[ Perfil [Editar em linhal] [ Edita ] [ Explicar SQL] [ Criar cédigo PHP ] [ Actualizar]

[ Mostrartudo | Nimero de registos 25 v Filtrar registos: | Pesquisar esta tabela Ordenar pela chave: Nenhum v
+ Opcoes
+—T— ¥ id_usuario nome email senha nivel status
[J ¢ Edita 3c Copiar @ Apagar 23 Silvana de Moraes silvana@gmail.com 011¢945f30ce2cbafcd52f398401025693339¢42 2 ativo
[0 47 Edita % Copiar @ Apagar 25 maroa maroca@gmail.com 011c945f30ce2chafcd52f398401025693339c42 2 ativo
[J ¢ Edita 3c Copiar @ Apagar 27 \Nagner Ferreira de Lontra  wi@gmail.com 011¢945f30ce2cbafcd52f39840025693339¢42 1 ativo
[0 47 Edita 3c Copiar @ Apagar 28 ralison Luiz Alves de oliveira ralison.rl19@gmail.com 011c945f30ce2cbafcd452f39840025693339¢42 1 ativo
t [) Marcar todes Com os seleccionados: ;7 Edita ¥: Copiar @ Apagar 5 Exportar
[ Mostrartudo | Nimero de registos: | 25 Filtrar registos: | Pesquisar esta tabela | Ordenar pela chave: | Nenhum v

‘ Operages r das I
() Imprimir 3¢ Copiar para drea de transferéncia =} Exportar  fly Mostrar gréfico [ Criar visualizacio
|m/ Consola| o

APENDICE | — Pagina de cadastro de novos administradores para gerenciar

o Portal do sistema de controle de acesso.



onm .
1]

11

L] |

voltar

Cadastrar novo administrador
Nome do usuaric

Nome completo
E-mail

Digite seu e-mail
Senha do usuario

Digite sua senha
Repetir senha

Repetir senha

Preciza ser igual a senha digitada a acima

APENDICE J — Pagina de recuperacdo de senha da conta do administrador.

voltar

Recuperacao de senha
E-mail

Digite seu e-mail

APENDICE K — Pagina para cadastro de usuarios com a etiqueta.



voltar

Formulario de cadastro
Nome do Usuario

Insira 0 nome do Usuario!!!

CPF do Usuario

Insira o CPF do usuario!!!

RG do Usuario

Insira o RG do usuario!!!

Selecione o sexo do usuario

Insira o e-mail do usuario

Insira o E-mail do usuario!!!

MNumero de telefone do Usuario

Insira o numero de telefone do usuario!!!

Tag do Usuario

Insira a Tag do usuario!!!

Adicione o CPF e 0 RG

Escolher arquivo | Nenhum arquivo escolhido

Enviar dados

55



