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RESUMO

A saber, o desenvolvimento de algoritmos de Inteligéncia Artificial foi
impulsionado em meados da década de 50, ganhando abrangéncia nas mais
diversas &reas, estimulado sobretudo pelo aumento da capacidade de
processamento do conjunto de dispositivos que processam informacdes por
meio de dispositivos eletronicos. Assim, com o inicio do século XXI, o
crescimento dessa capacidade impulsionou o desenvolvimento de varios
sistemas. Vale dizer que grande parcela de empresas em escala mundial e
instituicdes publicas passou a utilizar sistemas em nuvem aliados a sistemas
de Inteligéncia Artificial. Para tanto, € nessa conjuntura que a seguranca
cibernética passa a ser fundamental, em decorréncia do impulsionamento e
desenvolvimento de novas tecnologias. Em vista disso, o presente trabalho
tem como principal escopo apresentar uma analise acerca do atual cenario da
Inteligéncia Atrtificial aplicada dentro da seguranca cibernética, realizada por
meio de uma revisao bibliografica através do Google Académico e do banco
de dados da Coordenacédo de Aperfeicoamento de Pessoal de Nivel Superior.
Apds uma vasta pesquisa e com o estudo realizado, entendemos que a |.A.
possui um potencial transformador substancial para aprimorar a eficiéncia
operacional, a adaptabilidade e a precisdo de respostas em sistemas de
controle em diversas areas. Em nossa concluséo, elucidamos que, enquanto
os beneficios da IA em sistemas de controle sdo amplos e promissores, a
integracdo bem-sucedida e plena desses sistemas depende de avancos
técnicos que contemplem seguranca, confiabilidade e adequacéo ética. Logo,
diversos setores vém cada vez mais se beneficiando das solucbes praticas

gue a IA oferece, potencializando melhorias jamais vistas antes.

Palavras-chaves: Inteligéncia artificial; Seguranca cibernética; Tecnologia da

informac&o.



ABSTRACT

The development of Artificial Intelligence (Al) algorithms began to gain
momentum in the mid-1950s, expanding into various fields, mainly driven by
the increased processing power of devices capable of handling large volumes
of information. With the onset of the 21st century, this growth accelerated the
development of multiple systems. A significant portion of global companies
and public institutions began adopting cloud-based systems integrated with Al
technologies. Within this context, cybersecurity has become a fundamental
concern due to the advancement and expansion of emerging technologies.
This study aims to analyze the current landscape of Atrtificial Intelligence
applied to cybersecurity, based on a bibliographic review conducted through
Google Scholar and the CAPES database. The research reveals that Al holds
substantial transformative potential to enhance operational efficiency,
adaptability, and the accuracy of response in control systems across various
sectors. In conclusion, while the benefits of Al in control systems are vast and
promising, successful integration depends on technical advancements that
ensure security, reliability, and ethical compliance. Consequently, several
industries are increasingly benefiting from the practical solutions Al provides,

fostering unprecedented improvements.

Keywords: Artificial intelligence; Cybersecurit; Information technology.
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1. INTRODUCAO

A Inteligéncia Artificial (IA) € um campo amplo que abrange diversas
areas, incluindo légica, probabilidade, matematica, percepcao, raciocinio,
aprendizado e acdo. Com o tempo, surgiram questionamentos sobre como
entender e agir de forma inteligente. Indo além da compreenséao das acdes
humanas, a IA busca criar maquinas inteligentes que possam reproduzir e

auxiliar nas atividades do dia a dia.

Segundo Boechat (2022), a Inteligéncia Artificial continua sendo
implementada na ciberseguranca e para desenvolver tecnologias de ponta.
Dessa maneira, para se ter um certo nivel de desempenho aceitavel, é
necessario encontrar e adaptar-se contra a evolucdo de todas as ameacas
dentro da rede. Isso mostra que 0s recursos avancados de defesa estdo
sendo utilizados cada vez mais, em maior nUmero e com notavel grau de

relevancia no atual cenario.

Conforme William Stallings (2014), uma boa seguranca visa alcancar
0s objetivos de preservar a integridade, disponibilidade e a confidencialidade
dos recursos de Sistemas da Informacdo. A saber, esses trés componentes
sdo chamados de coracdo da Seguranca de Computadores. Os trés
garantem, respectivamente, que os dados sejam alterados apenas com
autorizacdo, que 0S sServicos estejam sempre acessiveis a usuarios
autorizados e que as informacbes estejam protegidas contra acessos néao

autorizados.

A seguranca cibernética, antes da aplicacdo de IA, nado tinha a
capacidade de reagir em tempo real. Os atagues teriam que ser descobertos
dentro do sistema e, em seguida, seriam contornados e/ou resolvidos. Como
o atual cenario exibe ataques mais frequentes, sofisticados e distribuidos, vé-
se necessaria a implementacdo de uma IA para auxiliar o sistema de

seguranca.

O presente trabalho visa identificar o uso da tecnologia de Inteligéncia
Artificial e sua aplicagdo em seguranca cibernética. Nos seus objetivos
especificos, buscamos mostrar o conceito de Inteligéncia Artificial e
seguranca cibernética. Dessa maneira, apresentaremos uma revisao
bibliografica de artigos que nos permitem ter uma vasta pesquisa versando
sobre a seguranca cibernética e a IA. A saber, a metodologia adotada para

este trabalho sera uma reviséo bibliografica.



1.1.Problema da Pesquisa

Diante da crescente complexidade e sofisticacdo dos ataques
cibernéticos, e da limitacdo dos métodos tradicionais de seguranca em
responder a essas ameacas em tempo real, de que forma a aplicacdo da
inteligéncia artificial pode contribuir para o fortalecimento da seguranca
cibernética, garantindo a integridade, confidencialidade e disponibilidade das

informacdes?

1.2. Justificativa

A Inteligéncia Artificial ndo € apenas uma éarea de estudo da ciéncia da
computacdo que busca criar sistemas capazes de fazer tarefas que, em
suma, requerem inteligéncia humana; & também uma fonte de solucdes
praticas para desafios do mundo real. Com o crescimento da tecnologia, a |.A.
tem se tornado cada vez mais comum em nosso cotidiano, desde assistentes

virtuais até sistemas de seguranca altamente poderosos.

A LLA. tem a capacidade de transformar diversos setores, desde as
areas da agricultura, saude, educacao, industrial até a area militar. Por meio
da analise de grandes volumes de dados e do aprendizado decorrente deles,
a l.A. pode facilitar a tomada de decisbes e aumentar a eficiéncia nas mais
diversas areas. Dessa maneira, é importante apresentar as oportunidades e
os obstaculos da I.A., examinando suas utilizacbes e consequéncias em
diferentes contextos. Entendé-la melhor é essencial para se ter um melhor
aproveitamento de suas vantagens e, de certa forma, minimizar possiveis

perigos advindos dela.

Na agricultura, a Inteligéncia Artificial tem revolucionado a forma como
os dados agricolas sao coletados, analisados e interpretados, podendo ser
aplicada em diferentes tipos de dados, até mesmo nos advindos de sensores
operando em campos ou em maquinas. O exemplo mais notério é o
mapeamento por meio de imagens de drones em plantios de eucalipto. Esse
tipo de operacdo permite a geracdo de resultados que possibilitam uma

melhor tomada de decisdo em relacdo aos modos convencionais.

Na saude, a I.LA. tem um vasto potencial de aplicacbes, desde o
diagnoéstico de doencas, tratamentos e até mesmo na gestdo de recursos
hospitalares, assim como no auxilio ao desenvolvimento de novos

medicamentos.
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Em ambientes militares, a |.LA. é fundamental para identificar e
neutralizar ameacas, otimizar treinamentos de oficiais, orientar aeronaves e
veiculos tripulados e néo tripulados, coletar informagbes e realizar a

ciberseguranca dos locais militares.

Sendo uma éarea em continua transformacdo, este estudo busca
contribuir para elucidar a eficiéncia e a precisao da Inteligéncia Artificial na
seguranca cibernética. Através de uma analise minuciosa, pretendemos
oferecer percepcdes relevantes sobre como a |.A. pode ser aplicada para

aprimorar determinada area e solucionar problemas complexos.

1.3.0Objetivos

1.3.1. Objetivo Geral

Realizar uma revisdo bibliografica para analisar como a inteligéncia
artificial tem sido empregada no campo da seguranca cibernética, com énfase
na sua contribuicdo para a protecdo da integridade, confidencialidade e
disponibilidade das informagdes em ambientes digitais.

1.3.2. Objetivos Especificos

e Levantar e analisar materiais académicos e técnicos que abordem a aplicacdo da
inteligéncia artificial em seguranca cibernética.

¢ |dentificar as principais formas como a IA tem sido utilizada para proteger dados e
sistemas digitais.

e Compreender de que maneira a IA contribui para garantir a integridade, a
confidencialidade e a disponibilidade das informagodes.

e Observar os avancos e desafios no uso da IA frente as ameacas cibernéticas cada
vez mais sofisticadas.

¢ Refletir sobre os beneficios e limita¢cdes da inteligéncia artificial aplicada a
ciberseguranga com base nos estudos analisados.



2. REVISAO DE LITERATURA

A Inteligéncia Artificial (I.A.) pode ser definida como um estudo de um
agente que tem percepcdes de um ambiente e executa acdes ensinadas de
um humano para uma maquina inteligente, conforme destacado por Pereira e
Magalhdes (2021). Para tanto, na atualidade, cabe destacar que a utilizagao
da Inteligéncia Artificial se propagou entre as mais variadas areas da
computacdo, onde existe uma promessa de grandes avancos através da
utilizacdo da I.A. e da ciberseguranca. Amplamente utilizada em aplicacdes
de Visdo Computacional, permite aos profissionais de diversas areas

desenvolverem solucdes eficazes.

Segundo Pires 2020, em termos historicos, aborda que a Inteligéncia

Artificial tem seguido essas quatro linhas de pensamento distintas:

12

|. Sistemas que pensam como seres humanos: "O novo e interessante
esforco para fazer os sistemas pensarem como mentes, no sentido total e
literal";

Il. Sistemas que atuam como seres humanos: "A arte de criar sistemas que
executam funcdes que exigem inteligéncia quando executadas por pessoas”;
[ll. Sistemas que pensam de forma racional: "O estudo das faculdades
mentais pelo seu uso de modelos computacionais”;

IV. E sistemas que atuam de forma racional: "A inteligéncia computacional é

o estudo do projeto de agentes inteligentes”.

Destarte, a I.A. pode ser empregada como um recurso para proteger as
empresas contra potenciais ameacas. As mesmas analisam o0
empreendimento e observam se existem potenciais ameacgas, para entao
buscarem as corretas providéncias, visando sanar atos de criminosos. A
inteligéncia artificial oferece as empresas ferramentas avancadas para
detectar, analisar e responder rapidamente a potenciais ameacas
cibernéticas, minimizando riscos e fortalecendo a seguranga organizacional
de maneira proativa (RUSSELL; NORVIG, 2020, p. 682).

7

Dessa maneira, a |.A., através de softwares, € utilizada como
ferramenta eficiente contra diversos crimes virtuais. Apés um periodo de
relativa descrengca no meio cientifico, a I[.A. ressurgiu como um campo
promissor para a solucdo de uma variedade de problemas, com especial
destaque para questdes relacionadas a automatizacdo de processos
(BARRETO, 1999).



Figura 1 - Principios basicos Seguranca da Informacéo.

CONFIDENCIALIDADE

SEGURANCA
DA INFORMACAO

INTEGRIDADE DISPONIBLIDADE

Fonte:https://www.protiviti.com.br/cybersecurity/pilares-sequranca-da-informacao/

Nesse contexto, a IA emerge como uma ferramenta cada vez mais
eficaz, proporcionando solu¢des inovadoras diariamente e auxiliando as
empresas a reduzirem seus custos operacionais, bem como aprimorar a
qualidade de seus produtos e servicos (BARRETO, 1999). A IA tem
transformado significativamente o panorama dos sistemas de controle,
introduzindo métodos e tecnologias que permitem sistemas mais autbnomos,

eficientes e adaptativos.

Outrossim, o objetivo da seguranca da informacdo € garantir a
continuidade dos negdcios e minimizar os danos aos negdcios, limitando o
impacto de incidentes de seguranca. Seguranca da tecnologia da informacéao
e comunicacao (TIC) lida com a protecdo da real tecnologia baseada em
sistemas nos quais as informacfes sdo comumente armazenadas e/ou
transmitidas. Se seguranca cibernética € sinbnimo de seguranca da
informacédo, seria razoavel supormos que o0s incidentes de seguranca
cibernética também podem ser descritos em termos das caracteristicas
usadas para definir a seguranga da informacdo. Assim, um incidente de
seguranca cibernética, por exemplo, também levaria a uma violagdo da
confidencialidade, integridade ou disponibilidade de informacao, que também
sdo pilares que compbdem a seguranca da informacdo. Porém, existem
ameacas de seguranca cibernética que ndo fazem parte do ambito da
seguranca da informacdo, como casos de cyberbullying e invasbes de
equipamentos IoT (BOECHAT, 2022, p. 6).

Com Tanenbaum (2007), entendemos que as informagdes guardadas

dentro de empresas e organizacdes variam entre informacfes técnicas,
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comerciais, financeiras ou legais. A maior parte das informacfes esta
guardada em computadores. Computadores domésticos também contém
dados que podem ser valiosos para atacantes, como informacdes pessoais,
financeiras ou de carater sigiloso.

BOECHAT (2022, p. 16) explica: confidencialidade é uma propriedade da politica de
seguranca que normalmente se refere a protecéo de informacdes e sistemas de partes
nao autorizadas. A ameaca de confidencialidade pode normalmente destinar-se a
bancos de dados, servidores de aplicativos e administradores de sistema e pode ser
considerada como “roubo de dados”. Integridade: evitar qualquer tipo de destruigao ou
modificacdo de informacdes por terceiros ndo autorizados. A ameaca de integridade
normalmente inclui ameacas relacionadas a financas, como alterar dados financeiros,
roubar dinheiro, redirecionar depésitos e danos a confiabilidade da organizacgéo,
podendo ser considerada como “alteracdo de dados”. Disponibilidade: garantir o
acesso de sistemas de informacdo ou ativos para uma parte autorizada ou entidade de
forma confiavel e tempestiva. A ameaca de disponibilidade normalmente inclui negagéo
de servigo ou destruigédo, e pode ser considerada como “negacao de acesso de dados”.

A seguranca cibernética come¢cou em um momento em que ndo havia
necessidade de desenvolver técnicas destinadas a melhorar a seguranca do
ambiente digital e de seus ativos. A principio, até meados dos anos 90, o
namero de computadores pessoais presentes nas casas dos cidadaos
comuns era minimo, e a maioria dos computadores estava em sociedades,
universidades e outras organizacfes. A maioria dessas maquinas era isolada

em seu préprio ambiente, desconectado de qualquer rede.

Seguindo adiante, a chegada da transformacdo digital nas
organizacdes fez surgir diferentes forcas de inovacdo, dentre as quais se
destaca a Inteligéncia Artificial. Nao obstante, merecem menc¢édo a Cloud
Computing, a Big Data e a Robotica. Assim, é fundamental considerar cada
uma dessas tecnologias, reconhecendo suas forcas inovadoras e

vulnerabilidades na area cibernética (CRUZ, 2021).

Novos avancos sao feitos no campo de Tl quase que diariamente. Com
isso, observamos também que, devido ao alto grau de utilizacdo de
tecnologias conectadas, setores nao focados em seguranca de dados

também sofrem com vazamentos e intrusdes, gerando custos.

Devido ao crescimento dos ataques cibernéticos e a grande
multiplicacéo de dispositivos atualmente, a IA assume papel de destaque no
auxilio ao combate de atos de cibercriminosos, automatizando a deteccéo de
ameacas e respondendo com mais eficacia e rapidez do que as técnicas

convencionais, orientadas por software ou manuais.

Em um ambiente cada vez mais digitalizado, com o0 aumento do uso de
tecnologias como a nuvem e a inteligéncia artificial, a seguranca cibernética

tornou-se essencial para garantir que dados pessoais, empresariais e
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governamentais ndo sejam comprometidos. De acordo com o especialista em
ciberseguranca Bruce Schneier, “A seguranca cibernética € uma area de
crescente importancia e complexidade. Ela ndo se resume apenas a
ferramentas ou a protocolos, mas exige uma abordagem integrada, que
envolva politicas publicas, educacdo, conscientizacdo e treinamento para
todos os envolvidos” (SCHNEIER, 2018, p. 23).

A seguranca cibernética envolve a implementagcdo de diversas
tecnologias, como firewalls, antivirus e criptografia, que trabalham em
conjunto para proteger as informacbes armazenadas em sistemas de
computadores e redes. A conformidade com legislagdes, como a Lei Geral de
Protecdo de Dados (LGPD), no Brasil, também tem se mostrado crucial para
garantir a privacidade dos usuarios e a seguranca das informacdes pessoais,
enfrentando diversos desafios no cenario atual. Segundo Bishop (2018), a

adocao de IA em ambientes corporativos exige planejamento estratégico.

Além disso, a escassez de profissionais qualificados em seguranca
cibernética € uma preocupacédo crescente. Segundo o relatério da (ISC)? de
2021, “A falta de profissionais qualificados em seguranga cibernética € um
dos maiores obstaculos enfrentados pelas empresas na implementacdo de
suas estratégias de protecdo. A escassez de talento nesse campo é um
desafio que ndo deve ser subestimado” (ISC, 2021, p. 18). A rapida evolugao
das tecnologias exige um conhecimento especializado que nem sempre
acompanha o ritmo das ameacas, tornando dificil a atualizacdo constante dos

profissionais.

Muitas organizagcdes subestimam a importancia da seguranca
cibernética até sofrerem um ataque, resultando em uma preparacéo
inadequada e respostas reativas, em vez de proativas. Para garantir a
protecdo contra essas ameacas, € fundamental que as empresas adotem
medidas preventivas e treinamentos continuos para suas equipes de Tl e

todos os colaboradores.

A governanca de seguranca da informacdo é essencial para garantir
que as politicas e praticas de seguranca estejam alinhadas com os objetivos
estratégicos da organizagdo. Como bem explica a Wikipedia, “a governanca
de seguranca da informacdo envolve o estabelecimento de politicas,
processos e controles que garantam que os dados e sistemas da organizagéo
estejam protegidos contra riscos e ameacas, engquanto se promove O

alinhamento com as metas e valores corporativos.”
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Uma governanca eficaz envolve a implementacdo de controles de
acesso, monitoramento constante e a capacidade de resposta a incidentes.
De acordo com o especialista em governanga Chris Moschovitis, “A
seguranca da informagdo ndo é uma responsabilidade isolada, mas sim uma
responsabilidade corporativa que envolve todos 0s niveis da organizacao,
desde a alta gestdo até os funcionéarios de linha de frente. Uma politica de
seguranca robusta deve ser claramente definida e comunicada, garantindo
que todos os membros da organizagdo estejam cientes das suas
responsabilidades em relagdo a protecdo da informagao” (MOSCHOVITIS,
2019, p. 56). Aléem disso, deve-se garantir que as politicas de seguranca
sejam comunicadas e compreendidas por todos os membros da organizagéo,
promovendo uma cultura de seguranca. A seguranca ndo pode ser vista
apenas como uma funcdo de TI, mas como parte integral da estratégia

organizacional.

2.1. Seguranca Cibernética: Definicdo e Desafios

A seguranca cibernética tornou-se um dos principais desafios da
sociedade contemporanea, a medida que individuos, empresas e governos se
tornam cada vez mais dependentes da tecnologia digital. Segundo Stallings
(2019), a seguranca cibernética pode ser definida como o conjunto de
praticas, tecnologias e processos projetados para proteger redes, dispositivos,
programas e dados contra ataques, danos ou acesso nao autorizado. Essa
definicdo reflete a complexidade do tema e destaca a necessidade de

abordagens multidimensionais para sua efetiva implementagéo.

Nos ultimos anos, a frequéncia e sofisticacdo dos ataques cibernéticos
cresceram exponencialmente. Atagues como ransomware, phishing, negacao
de servico (DDo0S) e engenharia social sdo cada vez mais comuns e afetam
desde pequenas empresas até grandes corporagbes e Orgdos publicos
(Oliveira & Veronese, 2017). Esses ataques comprometem ndo apenas dados
sensiveis, mas também a continuidade operacional das organizacdes, o que

torna a seguranca da informac&o uma prioridade estratégica.

De acordo com Whitman e Mattord (2021), uma politica de seguranca
bem estruturada € essencial para mitigar os riscos associados ao ambiente
digital. Essa politica deve abranger aspectos técnicos, como o uso de firewalls
e criptografia, mas também elementos humanos e organizacionais, como

treinamento de usuarios e protocolos de resposta a incidentes. Essa visao
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holistca € fundamental para lidar com ameacas que evoluem

constantemente.

A engenharia social, por exemplo, é um tipo de ataque que explora
vulnerabilidades humanas em vez de falhas técnicas. Conforme Mitnick e
Simon (2002), o elo mais fraco na cadeia da seguranca da informacdo é
frequentemente o usuério final, o que reforca a importancia da
conscientizacdo e da educacdo em ciberseguranca. Programas de
capacitacdo continuos sdo recomendados para minimizar a exposicdo a

riscos causados por erro humano.

Além disso, o crescimento da Internet das Coisas (IoT) amplia ainda
mais a superficie de ataque. Dispositivos conectados, muitas vezes, nao
possuem mecanismos robustos de seguranca, o que os torna alvos faceis
para invasores. Para Gollmann (2011), a seguranca em ambientes
distribuidos e integrados requer solucdes especificas, que vao desde o

desenvolvimento seguro até atualizacfes periddicas de firmware.

As legislacbes também desempenham um papel importante na
protecdo do ciberespaco. No Brasil, a Lei Geral de Protecdo de Dados
Pessoais (Lei n° 13.709/2018) estabelece diretrizes claras sobre o tratamento
de dados pessoais, impondo obrigacbes as organizacbes que lidam com
essas informacdes. Segundo Doneda (2021), a LGPD representa um avanco
significativo no alinhamento do pais com padrdes internacionais de

privacidade e seguranca da informacao.

Outra abordagem emergente € o0 uso de inteligéncia artificial e
aprendizado de maquina para detectar padr6es anémalos e prever ataques
antes que causem danos. Segundo Bishop (2018), sistemas de deteccéo
baseados em IA podem ser mais eficazes do que solugdes tradicionais, desde
gue bem treinados e atualizados constantemente. Moura et al. (2020)
reforcam que o uso de aprendizado de maquina tem se mostrado eficaz na
deteccdo de ataques zero-day, que ndo sdo identificaveis por assinaturas

convencionais.

Contudo, apesar dos avancgos tecnologicos, a cultura organizacional
ainda representa um dos maiores obstaculos a efetiva implementacdo da
seguranca cibernética. Conforme Rezende (2018), muitas organizagbes
investem em tecnologia, mas negligenciam fatores culturais e de governanca,
0 que compromete a eficacia das medidas adotadas. Gomes e Silva (2019)

ressaltam que a seguranca da informacdo deve estar incorporada a cultura
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organizacional e ao planejamento estratégico, e ndo apenas como uma

guestao técnica isolada.

A cooperacdo internacional também se mostra essencial diante da
natureza transnacional dos crimes cibernéticos. Para Valeriano e Maness
(2015), a ciberseguranca nao pode ser tratada apenas como um problema
local, exigindo uma abordagem coordenada entre paises para o0
compartilhamento de informacdes, padroes e praticas. Nesse contexto, Silva
et al. (2021) argumentam que a diplomacia cibernética tem se tornado um
instrumento relevante na mediagcdo de conflitos no ciberespaco e na

construcdo de acordos multilaterais.

Além disso, o crescimento do trabalho remoto, impulsionado pela
pandemia de COVID-19, trouxe novos desafios a seguranca digital. Segundo
Cruz et al. (2021), o aumento da conectividade fora dos perimetros
tradicionais das redes corporativas intensificou a exposicdo a
vulnerabilidades, exigindo novas estratégias de protecdo, como redes

privadas virtuais (VPNSs) e autenticagdo multifatorial.

Segundo Amorim (2020), € importante reconhecer que a seguranca
cibernética ndo € um estado final, mas um processo continuo de adaptacao e
aprimoramento. O dinamismo das ameacgas exige uma postura proativa e
resiliente por parte das organizacfes e individuos, com foco em prevencao,
resposta e recuperacdo. Além disso, para Araujo e Almeida (2020), a
formacao de profissionais especializados e a pesquisa académica sao pilares
essenciais para o avancgo sustentavel da ciberseguranca.

7

Por fim, ainda € preciso fortalecer a integracdo entre as areas de
tecnologia e gestdo dentro das organizagdes. De acordo com Laudon e
Laudon (2020), a seguranca da informacdo deve ser parte integrante da
governanca de TI, promovendo alinhamento entre objetivos de negocio e

protecao digital.
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3. PROCEDIMENTOS METODOLOGICOS

Este trabalho foi desenvolvido com base em uma pesquisa qualitativa
de cunho exploratorio, com o objetivo de investigar a aplicacéo da Inteligéncia
Artificial (IA) na seguranca cibernética. Para isso, foi realizada uma revisédo

bibliografica sistematica, fundamentada em fontes académicas confiaveis.
As bases e repositérios utilizados para a coleta dos materiais foram:
e Google Scholar (Google Académico)
e SciELO (Scientific Electronic Library Online)
e |EEE Xplore Digital Library

e Portal de Periédicos da Coordenacdo de Aperfeicoamento de
Pessoal de Nivel Superior (CAPES)

As buscas foram conduzidas no periodo de abril a junho de 2025,

utilizando os seguintes descritores:

“Inteligéncia Artificial" e "Seguranca Cibernética" (combinados em portugués

e, quando aplicavel, em inglés: "Artificial Intelligence" and "Cybersecurity").
Foram definidos os seguintes critérios de inclusao:
e Publicacbes entre 2015 e 2024;
e Textos completos e gratuitos;

e Trabalhos académicos revisados por pares (artigos,

dissertacdes e teses);

e Conteudos que abordassem diretamente a aplicacdo da IA na

seguranca cibernética.
Critérios de exclusao:
e Artigos duplicados entre bases;

e Noticias, textos de opinido e publicagcbes sem rigor

académico;

e Trabalhos que mencionassem IA ou seguranca cibernética

apenas de forma superficial.

Apbs a triagem e aplicacdo dos critérios, os dados foram organizados e
analisados de maneira qualitativa, a fim de identificar tendéncias, beneficios,

limitacGes e perspectivas futuras da aplicacdo da IA na seguranca digital.
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Quadro 1 — Quantitativo da Pesquisa Bibliogréafica

20

Base de Dados Artigos Artigos Palavras-chave Utilizadas
Encontrados | Selecionados

Google Scholar 99 18 I_ntellgepC|f1 Artificial" e "Seguranca
Cibernética

SCIELO 30 8 I_ntellgepC|f1 Artificial" e "Seguranca
Cibernética

IEEE Xplore 183 17 "Artificial Intelligence” AND "Cybersecurity"

Portal de Periédicos 70 20 "Inteligéncia Artificial" e "Seguranca

CAPES Cibernética"

Total 382 63

Destarte, inicialmente esse estagio nos auxilia significativamente, uma

Vez que visa nos apresentar se ja existe uma base cientifica sobre o topico da

pesquisa planejada, contribuindo assim para a escolha do problema a ser

abordado e a selecdo de uma metodologia apropriada.

Tudo isso é realizado com base nos estudos ja divulgados. A pesquisa

bibliografica desempenha um papel fundamental na estruturacao da pesquisa

cientifica, uma vez que nos proporciona uma compreensao mais aprofundada

do fenbmeno que esta sob investigacao. (Sousa, 2021).



4. GESTAO DE RISCOS RELACIONADOS A INTELIGENCIA
ARTIFICIAL

A inteligéncia artificial tem se consolidado como uma das tecnologias
mais disruptivas da atualidade, transformando diversos setores da sociedade,
como saude, financas, industria e servicos. Sua capacidade de realizar
tarefas complexas, aprender com grandes volumes de dados e tomar
decisbes autdbnomas oferece um vasto potencial de inovagdo e melhoria da
eficiéncia operacional. No entanto, a implementacdo de sistemas de IA néo
esta isenta de riscos. Esses riscos podem variar desde falhas técnicas até
questdes éticas, regulatérias e de segurangca, 0S quais precisam ser
adequadamente geridos para evitar danos significativos a individuos,

empresas e a sociedade como um todo.

bY

Os riscos relacionados a IA podem ser classificados em diferentes
categorias, com implicagcOes diretas nos processos de gestdo de riscos.
Conforme destacado por Russell e Norvig (2016), a IA pode ser associada a
uma série de desafios técnicos e éticos, que incluem a confiabilidade dos
sistemas, a privacidade dos dados e os impactos sobre o mercado de
trabalho. A utilizacdo de IA em &reas sensiveis, como a saude e a segurancga
publica, pode apresentar consequéncias significativas se 0s sistemas
falharem ou forem manipulados de maneira inadequada. Binns (2018)
enfatiza que os sistemas de IA devem ser projetados e gerenciados de
maneira a garantir que suas decisfes sejam compreensiveis e justificaveis,
evitando que se tornem "caixas-pretas" que dificultam a responsabilizacao e o

controle por parte dos gestores.

7z

Seguranca cibernética € outro ponto critico. Sistemas de IA séo
vulneraveis a ataques de hackers que podem explorar suas fraquezas,
manipulando os algoritmos ou os dados com os quais a IA opera. Sharma
(2020) argumenta que a protecéo dos dados utilizados em sistemas de IA é
um dos maiores desafios, jA que os dados sdo fundamentais para o
treinamento dos modelos. A violagdo de dados pode comprometer a
privacidade dos usuarios e resultar em danos financeiros e reputacionais para
as organizacoes. Assim, a gestdo de riscos relacionada a seguranca
cibernética deve ser uma prioridade, garantindo que as medidas de protecao

sejam robustas e eficazes.

Os riscos éticos sdo outra dimensao importante na gestdao de IA. A

implementacdo de IA em processos decisérios, como na selecdo de
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candidatos para vagas de emprego ou na determinacdo de penas judiciais,
levanta questbes sobre justica, transparéncia e viés algoritmico. O'Neil
(2016), em seu livro Weapons of Math Destruction, descreve como 0s
algoritmos podem reforcar desigualdades sociais e discriminar certos grupos,
caso ndo sejam devidamente monitorados e auditados. Para Bryson (2018), a
IA precisa ser projetada de forma a garantir que as decisfes automatizadas
respeitem principios éticos fundamentais, como a equidade e a

responsabilidade.

No contexto regulatorio, a falta de uma legislacdo global unificada
sobre |A representa um risco significativo. Calo et al. (2019) afirmam que,
enquanto alguns paises estdo avancando na criacdo de regulamentacdes
especificas para a IA, como o Regulamento Geral de Protecdo de Dados
(GDPR) na Unido Europeia, outros ainda carecem de uma estrutura juridica
clara. A gestao de riscos regulatérios exige, portanto, que as organizacdes
estejam atentas as diferentes exigéncias legais nos mercados em que atuam,
adaptando suas praticas e processos de acordo com a legislacdo local e

internacional.

A gestédo de riscos na implementacao da IA envolve a ado¢do de uma
série de estratégias para mitigar os riscos identificados, garantindo que o0s
beneficios da IA sejam aproveitados sem comprometer a seguranca, a ética e
a confianca do publico. Uma das primeiras etapas nesse processo € a
avaliacdo continua dos riscos associados a IA. De acordo com Aven (2015), a
avaliacdo de riscos deve ser dinamica e flexivel, ja que as tecnologias de IA
estdo em constante evolugdo, assim como os desafios e as ameacas que as
acompanham. A adocdo de métodos de auditoria e monitoramento de
sistemas de |IA é essencial para garantir que os modelos estejam funcionando

de maneira eficaz e sem gerar resultados indesejados.

Aléem disso, as empresas devem estabelecer politicas claras de
governanca de dados e de responsabilidade. Isso inclui garantir que os dados
utilizados para treinar os algoritmos sejam de alta qualidade, representativos
e livres de vieses. A implementacdo de praticas de transparéncia algoritmica
também é crucial. Diakopoulos (2016) argumenta que a explicabilidade dos
algoritmos deve ser uma prioridade, permitindo que as decisbes tomadas
pelos sistemas de IA possam ser auditadas e compreendidas pelas partes

interessadas, incluindo consumidores, reguladores e acionistas.

Outra abordagem importante é o design ético de IA. De acordo com
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Floridi (2019), as organizacbes devem adotar principios de design que
integrem consideracdes éticas desde a fase inicial de desenvolvimento da IA.
Isso pode incluir a aplicagédo de testes rigorosos para identificar e mitigar

potenciais vieses antes que o sistema seja implantado em um ambiente real.

A lideranca é fundamental para garantir que a gestdo de riscos
relacionada a I|IA seja tratada de maneira adequada em todas as
organizacdes. Luger (2019) argumenta que os gestores e lideres devem ser
treinados para entender os riscos da IA e como supervisiona-la de forma ética
e responsavel. A criagcdo de comités de governanca de IA, compostos por
profissionais de diferentes areas, como tecnologia, direito e ética, € uma
pratica recomendada para garantir que as decisfes relacionadas a IA estejam

alinhadas com os valores organizacionais e as normas regulatorias.

Além disso, as organiza¢cGes devem estar cientes da importancia de um
plano de contingéncia robusto para lidar com falhas ou crises relacionadas a
IA. Siau e Wang (2020) destacam que os planos de resposta a incidentes
devem ser preparados com antecedéncia, contemplando a identificagao
rapida de problemas e a implementacao de solu¢des para mitigar os danos.

A gestao de riscos relacionados a inteligéncia artificial € uma tarefa
complexa, que exige a combinacdo de praticas de seguranca, ética,
regulamentacdo e governanca. A IA oferece enormes beneficios, mas
também traz desafios significativos, desde riscos técnicos até questbes
sociais e éticas. Para garantir que os sistemas de IA sejam implementados de
maneira segura e eficaz, é essencial que as organizacbes adotem uma
abordagem proativa e abrangente para a gestdo de riscos, com a
implementacdo de processos continuos de avaliacdo, monitoramento e

governanca.
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5. AMEACAS CIBERNETICAS CONTEMPORANEAS

As ameacas cibernéticas evoluiram consideravelmente nas ultimas
décadas, impulsionadas pela crescente digitalizacdo das sociedades e pela
sofisticacdo das técnicas dos atacantes. Segundo Amorim (2020), essas
ameagcas representam riscos significativos a integridade, confidencialidade e
disponibilidade dos sistemas de informac&o. As organizacdes e 0S governos
enfrentam o desafio constante de identificar, compreender e mitigar essas

ameacas em tempo real.

Entre as ameacas mais recorrentes, destacam-se 0s ataques de
ransomware, que blogueiam o acesso aos dados da vitima mediante o
pagamento de resgate. Conforme relata Stallings (2019, p. 251), esse tipo de
ataque explora vulnerabilidades em sistemas desatualizados e na falta de
politicas de backup. Um exemplo notério é o ataque WannaCry, que afetou

centenas de milhares de computadores em 2017 e gerou prejuizos bilionarios.

Outra ameaca crescente € o phishing, uma técnica de engenharia
social que visa enganar o usuario para roubo de credenciais ou instalacéo de
malware. Mitnick e Simon (2002) destacam que a engenharia social se
aproveita da confianca e do desconhecimento dos usuarios, sendo um dos
métodos mais eficazes de comprometimento inicial em ataques cibernéticos.
Segundo os autores, “as pessoas sao o elo mais fraco da seguranga”
(MITNICK; SIMON, 2002, p. 17).

O aumento da conectividade, especialmente com a proliferacdo de
dispositivos da Internet das Coisas (l0T), ampliou a superficie de ataque. Para
Gollmann (2011), dispositivos 0T muitas vezes carecem de medidas basicas
de seguranca, como autenticacdo robusta e atualizacbes automaticas,
tornando-os alvos faceis para botnets e atagues de negacdo de servico
(DDoS).

Além disso, os atagues a infraestruturas criticas, como redes de
energia, saude e transporte, tém preocupado especialistas em seguranca.
Bishop (2018, p. 394) afirma que a interdependéncia entre sistemas digitais e
servigos essenciais amplia o impacto potencial dos ataques, podendo gerar

crises sociais e econdmicas.

7z

A espionagem cibernética € outra ameaca relevante, geralmente
praticada por atores estatais ou grupos patrocinados por governos. Valeriano
e Maness (2015) analisam como essa modalidade de ataque visa a coleta de

informacOes estratégicas e a sabotagem de sistemas adversarios,
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configurando uma nova forma de conflito no ciberespaco.

7

Segundo Doneda (2021), a protecdo de dados pessoais também é
afetada por ameacas contemporaneas, especialmente em razdo de
vazamentos massivos de dados armazenados por empresas e 0rgaos
publicos. A exposi¢cdo de informacfes sensiveis compromete a privacidade
dos individuos e pode gerar impactos financeiros e reputacionais as
organizacoes.

Os ataques de dia zero (zero-day) representam um grande desafio,
pois exploram falhas desconhecidas pelos desenvolvedores e para as quais
ainda ndo ha correcéo. A saber, Moura et al. (2020) explicam gque a deteccdo
desses ataques requer solu¢des baseadas em inteligéncia artificial e anélise

comportamental.

A desinformacdo e as campanhas de manipulacdo em redes sociais
também configuram ameacas cibernéticas, com impactos sociais e politicos.
Segundo Cruz et al. (2021), essas campanhas podem afetar processos
democraticos, como eleicdes, e disseminar conteudo falso com grande

alcance.

Diante desse cenario, a mitigacao das ameacas cibernéticas exige uma
abordagem integrada, envolvendo tecnologia, politicas publicas e educacao.
Para Rezende (2018, p. 209), é essencial fortalecer a governanca de TI,
adotar padrbes de seguranca e promover a capacitacdo dos usuarios para

enfrentar esse ambiente de ameacas em constante transformacéao.
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6. RESULTADOS E DISCUSSAO

A analise das ameacas cibernéticas contemporaneas revela um
cenario de crescente complexidade e impacto, no qual a transformacéao digital
tem sido simultaneamente uma facilitadora de desenvolvimento e um vetor de
riscos. A literatura especializada confirma que a digitalizacdo expls as
organizacbes a uma ampla variedade de ataques, exigindo abordagens

multidimensionais de defesa.

Destarte, Stallings (2019, p. 251) destaca que “as ameagas a
seguranca da informacdo se diversificam a medida que a infraestrutura
tecnologica se torna mais complexa”’, enfatizando a importancia de
atualizacbes constantes e politicas de backup como barreiras contra ataques
como o ransomware. Esse tipo de ataque, como discutido anteriormente,
representa uma das formas mais disruptivas de incidente cibernético,

afetando dados criticos e exigindo resgates financeiros para sua recuperacao.

Além disso, as técnicas de engenharia social, como o phishing,
continuam sendo extremamente eficazes. Mitnick e Simon (2002, p. 17)
afirmam que “as pessoas sdo o elo mais fraco da seguranga”, evidenciando a
necessidade de acdes educativas continuas para mitigacdo dessas
vulnerabilidades humanas. A maioria dos atagues bem-sucedidos inicia com
falhas comportamentais dos usuarios, o que torna imprescindivel a

construcéo de uma cultura organizacional voltada a seguranca.

O papel da Internet das Coisas (IoT) nesse contexto € igualmente
relevante. Para tanto, Gollmann (2011) observa que a auséncia de padrbes
de seguranca robustos nos dispositivos conectados multiplica os pontos de
entrada para possiveis invasfes. Isso € agravado pelo crescimento do
namero de dispositivos, muitas vezes implementados sem uma analise prévia

de risco.

No campo das infraestruturas criticas, os dados sugerem que a
digitalizacdo de sistemas vitais amplia o potencial de dano em caso de
incidentes. Bishop (2018, p. 394) explica que a dependéncia de sistemas
automatizados pode transformar falhas técnicas em crises de grandes
propor¢des, com impactos sociais e econdmicos severos. Portanto, o0s
sistemas que sustentam servigos publicos e essenciais devem ser tratados

como ativos estratégicos de seguranca nacional.

Os ataques de dia zero representam outro ponto critico na literatura.

Assim, Moura et al. (2020) argumentam que a deteccdo precoce dessas
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ameacas exige 0 uso de tecnologias emergentes, como aprendizado de
maquina, o que implica investimentos em pesquisa e desenvolvimento. Esses
ataques, por explorarem vulnerabilidades desconhecidas, desafiam os
métodos tradicionais de defesa.

O aspecto geopolitico também tem se tornado mais evidente nos
resultados analisados. Valeriano e Maness (2015) descrevem a
ciberespionagem como uma nova forma de conflito entre Estados, pautada
nado apenas em danos fisicos, mas na coleta estratégica de informacdes.
Esse cenario reforca a necessidade de politicas publicas robustas voltadas a

soberania cibernética.

Adicionalmente, Doneda (2021) enfatiza a importancia da protecédo de
dados pessoais diante do crescimento de vazamentos e uso indevido de
informacdes sensiveis. A Lei Geral de Protecdo de Dados (LGPD), nesse
contexto, € apontada como uma resposta legislativa fundamental, embora

ainda dependa de ampla efetividade na aplicacao.

A manipulacdo de informacBes em ambientes digitais, como redes
sociais, se apresenta como um desafio sociotécnico. Cruz et al. (2021)
evidenciam que a desinformacdo ndo apenas mina a confianca publica, mas
também afeta diretamente a integridade de processos democréticos. Tal
fenbmeno exige uma resposta coordenada entre plataformas tecnoldgicas,

instituicdes de controle e sociedade civil.

Finalmente, os resultados mostram que a seguranca cibernética eficaz
requer governanca. Rezende (2018, p. 209) reforca que “a gestdo de riscos
deve ser parte estruturante da estratégia organizacional”’, destacando que a
protecdo digital ndo deve ser vista apenas como custo, mas como

investimento essencial para a sustentabilidade institucional.
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7. CONSIDERACOES FINAIS

O avanco tecnoldgico e a digitalizacao de servicos vém acompanhados
do crescimento exponencial de ameacas cibernéticas, tornando a seguranca
da informacdo uma prioridade global. As analises desenvolvidas neste
trabalho demonstraram que a complexidade dos ataques atuais exige
respostas que combinem tecnologia, governanca e formacdo humana.
Segundo Amorim (2020), a ciberseguranca deixou de ser um campo técnico
restrito para se tornar uma necessidade estratégica em organizacdes publicas

e privadas.

A diversificacdo das ameacas — como ransomware, phishing, ataques
de dia zero e manipulagcdo de dados — demanda medidas de prote¢do mais
inteligentes e adaptativas. Para Stallings (2019, p. 251), “a defesa cibernética
moderna deve ir além das solucbes reativas, incorporando capacidades
preditivas e proativas no combate as ameacas”. Isso implica reconhecer que
abordagens convencionais, baseadas exclusivamente em antivirus ou

firewalls, ndo sdo mais suficientes.

Nesse cenario, a inteligéncia artificial (IA) surge como um dos
principais recursos para o fortalecimento da ciberdefesa. De acordo com
Moura et al. (2020), técnicas de aprendizado de maquina permitem identificar
padrées anbmalos e responder a ataques em tempo real, fator essencial
diante do volume crescente de dados em redes corporativas. Gollmann (2011)
acrescenta que a IA também contribui significativamente para a analise
comportamental de usuarios e sistemas, aumentando a capacidade de

deteccado de acdes maliciosas.

Contudo, a adoc¢éo da IA néo esta isenta de desafios éticos e técnicos.
Para Doneda (2021), o uso massivo de dados para treinar algoritmos pode
violar principios de privacidade se ndo houver uma governanca adequada.
Taddeo e Floridi (2018) reforcam que “a seguranca digital deve ser informada
por uma ética robusta que considere ndo apenas a eficacia das solu¢des, mas
seus impactos sociais” (p. 14). Isso aponta para a necessidade de pesquisas

futuras voltadas a construcdo de sistemas explicaveis (XAl) e auditaveis,

capazes de aliar desempenho a transparéncia.

Além disso, o desenvolvimento de sistemas de IA para ciberdefesa
ofensiva, como agentes automatizados para testes de penetracdo (red

teaming), tende a crescer. Isso abre um novo campo de investigacao sobre
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contramedidas defensivas igualmente inteligentes, criando um ecossistema
de combate cibernético entre IA ofensiva e IA defensiva. Tais avancgos
requerem regulamentacdes tecnoldgicas mais ageis e eficazes, além de

estruturas legais que acompanhem essa evolucao.

Outra dimensao critica € a seguranca em sistemas de Internet das
Coisas (loT) e infraestruturas criticas. Esses ambientes sdo particularmente
vulneraveis, dada a sua baixa capacidade de defesa e o alto impacto de uma
possivel violacdo. Solucbes baseadas em arquiteturas distribuidas, como
blockchain, e abordagens como zero trust e IA embarcada, devem ser
priorizadas nos projetos de pesquisa e desenvolvimento.

A computacdo quantica também desponta como um fator disruptivo.
Conforme Stallings (2019, p. 307), “a criptografia tradicional sera desafiada
por tecnologias com poder computacional exponencial”, o que torna urgente o
investimento em criptografia pés-quantica e em novos modelos de seguranca

para redes e sistemas sensiveis.

No campo da protecdo de dados, a legislacdo avanca com iniciativas
como a LGPD no Brasil e 0 GDPR na Europa. No entanto, a velocidade da
inovacao tecnolégica exige mecanismos regulatérios mais dindmicos, como
agéncias especializadas em regulacdo algoritmica, além de instrumentos
legais que assegurem a transparéncia e a responsabilizacdo de sistemas
automatizados. Como destaca Doneda (2021), a regulacdo da tecnologia
deve estar ancorada em principios como transparéncia, necessidade e

responsabilidade.

Além das solucdes técnicas, a dimensdo humana permanece como elo
essencial da seguranga. Mitnick e Simon (2002, p. 17) alertam que “a
tecnologia pode ser invencivel, mas os usuarios nao”, reforcando a
importancia da cultura organizacional de seguranca e da educacado digital
continuada. Amorim (2020, p. 163) defende que “a educagéo continuada € um
dos pilares da resiliéncia cibernética”, o que abre espago para estratégias
educacionais inovadoras, como gamificacao, treinamentos baseados em IA e

simulagbes com realidade aumentada.

No panorama geopolitico, o ciberespaco tem se consolidado como
novo dominio de disputas internacionais. Valeriano e Maness (2015)
demonstram que ataques a sistemas elétricos, financeiros ou hospitalares
podem ter impactos semelhantes aos de acbes militares, reforcando a

necessidade de estratégias nacionais de ciberdefesa integradas a politicas
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internacionais de cooperacao.

Por fim, conclui-se que a seguranca cibernética contemporénea exige
uma abordagem multidisciplinar, tecnolégica e ética. O uso responsavel e
estratégico da inteligéncia artificial oferece novas possibilidades de defesa,
desde que seja acompanhado de politicas publicas eficazes, marcos legais
atualizados e investimento continuo em pesquisa, educacdo e inovagao.
Como afirmam Russell e Norvig (2021, p. 993), “a IA ndo deve ser apenas
poderosa, mas confiavel, compreensivel e alinhada com valores humanos
fundamentais”. Assim, a constru¢cdo de uma sociedade digital segura depende
do equilibrio entre avanco tecnoldgico, responsabilidade ética e governanca

soélida.
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