SEI/IFTO - 2218385 - Documento padrao

1of14

Ministério da Educagao
Secretaria de Educacdo Profissional e Tecnoldgica
Instituto Federal de Educacgao, Ciéncia e Tecnologia do Tocantins
Reitoria

PROCESSO GESTAO DE VULNERABILIDADES

HISTORICO DE VERSOES

\ Data \ Versao \ Descri¢ao
\ 02/01/2024 \ 1 \ Elaboracdo do processo gestdo de vulnerabilidades.

1. INTRODUCAO

Um processo de gerenciamento de vulnerabilidades é uma abordagem de
seguranca da informacdo utilizada para identificar, avaliar, mitigar e monitorar
vulnerabilidades em sistemas, softwares, redes e aplicativos (CIS, 2023). Este processo é
essencial para identificar, avaliar e mitigar as fraquezas ou falhas nos sistemas, processos ou
ativos que possam ser exploradas por ameagas externas ou internas.

O processo de gestdo de vulnerabilidades no IFTO abrange a identificacdo de
ativos e recursos, avaliacdo e priorizacao de vulnerabilidades, analise de riscos, plano de
mitigacdo das ameacas, implementacdo de medidas de controles e correcdo de falhas, testes
e validagdo das corre¢des, monitoramento continuo de novas ameacas e conscientizagdo
sobre seguranca cibernética. Este processo trata potenciais ameacas envolvendo diversos
ativos de informacdo que sustentam os servicos do IFTO, tais como: infraestrutura de redes,
sistemas, softwares, aplicacdes web, aplicativos modveis, bancos de dados, sistemas de
informacdo, dentro outros.

Dentro deste contexto, este documento apresenta uma breve introducgao,
defini¢des, gestao de vulnerabilidades, papéis e responsabilidades, matriz RACI, indicador de
desempenho, processos relacionados, praticas recomendadas e referéncias.

1.1. Escopo

O escopo do processo de gestdo de vulnerabilidades abrange um conjunto de
atividades que visam garantir a seguranca da informacdo e proteger os ativos de informacao
do IFTO. Faz parte do escopo deste processo: identificacdo de ativos, inventario de software
e hardware, descoberta de vulnerabilidades, avaliacdo de riscos, classificacdo de
vulnerabilidades, corre¢cdo e mitigacao, testes de controles de seguranca e comunicagao e
divulgacdo, acompanhamento continuo, gestdo de patches de correcées de seguranca,
treinamento e conscientizagao e relatérios de auditorias.

1.2. Objetivos
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O objetivo geral do processo de gestdo de vulnerabilidades é fortalecer a
estratégia de gestdo de seguranca da informacdo, reduzir o risco de exposicdo a ameacgas e
garantir a resiliéncia contra potenciais ataques cibernéticos. Para isso foram definidos os
seguintes objetivos especificos:

a) identificar e catalogar todas as vulnerabilidades presentes nos sistemas, aplicativos,
softwares e redes do IFTO;

b) avaliar o risco associado a cada vulnerabilidade, considerando fatores como probabilidade
de exploracdo e impacto potencial;

c) priorizar as vulnerabilidades com base em sua criticidade e no risco associado, permitindo
a alocacdo eficiente de recursos para mitigar as ameacas mais criticas; e

d) definir medidas para mitigar ou corrigir vulnerabilidades identificadas, seja por meio de
aplicacao de patches de correcdo, configuracdes de seguranca, atualizacdes de softwares ou
outras agdes.

1.3. Abrangéncia

O processo de gestdo de vulnerabilidades abrange varios aspectos de
seguranca da informacdo, tais como: identificacdo de ativos, avaliacdo de riscos, varredura e
deteccdo de vulnerabilidades, priorizacdo de corre¢bes, mitigacdo ou correcao de
vulnerabilidades, testes de seguranca pds-mitigacdo, monitoramento continuo, treinamento
e conscientiza¢do, comunicacdo interna e externa, conformidade legal e regulatdria, gestdo
de incidentes, analise de tendéncias e relatdrios e gestao de fornecedores.

1.4. Beneficios esperados

A execucao do processo de gestao de vulnerabilidades acarreta os seguintes
beneficios:

a) permite identificar e corrigir vulnerabilidades antes que sejam exploradas por ameagas,
reduzindo o potencial de ataques;

b) reduz a exposicdo a riscos de seguranca cibernética, protegendo os sistemas e dados do
IFTO;

c) antecipa e mitiga vulnerabilidades reduz o impacto de possiveis incidentes de seguranca,
minimizando danos financeiros e operacionais;

d) ajuda a atender a padrdes e regulamentacGes de seguranca, assegurando conformidade
legal e evitando penalidades;

e) melhoria continua da seguranca e aumenta a confiabilidade dos sistemas e servicos
oferecidos pelo IFTO;

f) acGes proativas para gerenciar vulnerabilidades e demonstrar o compromisso com a
seguranca, preservando a reputacao do IFTO;

g) evita custos associados a violagdes de seguranga, como recuperagao de dados, multas,
perda de clientes e gastos com reparos emergenciais;

h) identifica e corrigi vulnerabilidades que podem levar a um ambiente de Tl mais estavel e
eficiente, contribuindo para a produtividade geral do IFTO;
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i) implementa uma estratégia de gestdo de vulnerabilidades, tornando o IFTO capaz de
antecipar e lidar com ameacas futuras; e

j) estabelece uma cultura de seguranga transparente, gerando confianca entre usuarios e
partes interessadas.

2.  DEFINICOES

Para fins de compreensdo dos termos utilizados neste processo serdo
utilizados os seguintes conceitos e defini¢des:

a) alta administracdo: representa o mais alto nivel estratégico e decisério de um érgdo ou
entidade, seja ela parte da administracdo publica federal;

b) ataque: evento de exploracdo de vulnerabilidades. Ocorre quando um atacante tenta
executar acdes maliciosas, como invadir um sistema, acessar informacdes confidenciais ou
tornar um servico inacessivel;

c) evento: Qualquer mudanca de estado que tenha significancia para o gerenciamento de um
servico de Tl ou outro item de configuracdo. O termo também pode ser usado para significar
um alerta ou notificagdo criada por qualquer servigo de Tl, Item de Configuracdo ou uma
ferramenta de monitoramento. Os eventos normalmente exigem que o pessoal de operagdes
de Tl tome medidas e muitas vezes levam a incidentes, os quais devem ser registrados;

d) incidente: interrupcdo ndo planejada (imprevista) de um servico ou reducdo na qualidade
de um servico. Qualquer evento que cause ou possa causar uma interrupgao ou uma
reducdo da qualidade do servico prestado;

e) informacdo: qualquer conjunto de dados que resulte em algum significado compreensivel.
A informacao pode possuir algum valor, seus clientes, parceiros e colaboradores, bem como
pode ser de propriedade da empresa ou estar sob sua custddia;

f) resposta a incidentes: medidas tomadas para a preparacao, deteccdo, resposta, contencao
e recuperacao de um incidente de seguranca, além de todas as atividades pds incidente e de
conscientizagao;

g) vulnerabilidade: situacdo que coloca o IFTO em uma posicdo mais suscetivel a ataques e
acdes mal-intencionadas. Exemplo: vulnerabilidades de rede, softwares desatualizados e
auséncia de uma politica de seguranca da informagao bem estruturada; e

h) usudrio: qualquer individuo com direitos de acesso aprovado.

3.  GESTAO DE VULNERABILIDADES

A gestdo de vulnerabilidades é um processo continuo e sistemdtico que visa
identificar, avaliar, priorizar e mitigar as vulnerabilidades presentes na infraestrutura de
redes, sistemas operacionais, softwares, sistemas de informacdo, aplicativos e demais ativos
de uma instituicdo. Esta abordagem envolve:

a) correcdo ou mitigacdo de vulnerabilidades: uma vez priorizadas, as vulnerabilidades sao
corrigidas ou mitigadas. Isso pode incluir aplicar patches de segurancga, atualizar software,
reconfigurar sistemas ou implementar novas politicas de seguranca;

b) verificagdo de vulnerabilidades: apds a corregdo ou mitigacdo, é essencial verificar se as
acOes tomadas foram eficazes. Testes de penetragao, varreduras de seguranga e avaliagdes
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adicionais podem ser realizados para garantir que a vulnerabilidade tenha sido resolvida
adequadamente;

c) monitoramento continuo: a seguranca ndo é um destino final, € um processo continuo. E
crucial monitorar constantemente os sistemas e redes em busca de novas vulnerabilidades,
especialmente com as atualizagdes regulares de software e as mudangas no ambiente de
ameagas.

d) educagdo e conscientizagdo: sdao partes essenciais da gestdao de vulnerabilidades.
Treinamentos sobre boas praticas de seguranca, politicas internas e procedimentos podem
ajudar a prevenir muitas vulnerabilidades.

e) documentagdo e relatérios: manter registros detalhados das vulnerabilidades
identificadas, acbGes tomadas e licdes aprendidas é fundamental para melhorar
continuamente o processo de gestdo de vulnerabilidades. Relatérios periddicos sao Uteis
para avaliar o progresso e identificar areas que precisam de melhorias.

Com esta abordagem de gestdo de vulnerabilidades, o IFTO fortalece sua
postura de seguranca, reduzindo o risco de ameacas cibernéticas e mantém a integridade,
confiabilidade e disponibilidade dos ativos e dados essenciais.

3.1. Processo de gestao de vulnerabilidades

O processo de gestdo de vulnerabilidades tem como objetivo reduzir riscos de
ataques cibernéticos e proteger a infraestrutura de Tecnologia da Informacdo. A partir da
execucdo das fases deste processo, o IFTO pode diminuir suas superficies de ataques
cibernéticos, identificar e remover erros de configuracdo e problemas de seguranca que
possam ser explorados e gerenciar patches de seguranga de sistemas e software. A figura 1
apresenta as 4 (quatro) fases deste processo que sdo executadas de forma interativa e
incremental.

Comunicacao I:::::l

|Hiil |dentificacao

Remediacio | % |

Avaliacao

Figura 1 - Processo de gestao de vulnerabilidades

O processo de gestdao de vulnerabilidades é caracterizado por sua natureza
flexivel e adaptavel, permitindo ajustes, melhorias e refinamentos continuos ao longo do
tempo. As fases do processo de gestao de vulnerabilidades serdao detalhadas na tabela 1.

Tabela 1 - Detalhamento do processo de gerenciamento de vulnerabilidades
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| Processo de gerenciamento de vulnerabilidades

\ Entrada \ - logs de sistemas, softwares e dispositivos.
1. Identificagdo.
F 2. Avaliagao.
ases

3. Remediacao.
4. Comunicagao.

\ Saida \ - Relatdrios de gestao de vulnerabilidades.

3.1.1. Identificacao

Fase responsdvel por realizar o levantamento e a andlise minuciosa dos
sistemas, aplicativos, softwares, redes e processos para identificar possiveis falhas ou pontos
fracos que possam ser explorados por ameacas. Nesta fase o escopo é definido e avaliado.
Ela envolve a execugao das seguintes atividades:

a) preparar as ferramentas necessarias e verificar sua integridade;

b) verificar os ativos de Tl do IFTO para encontrar vulnerabilidades conhecidas e potenciais
ameacas;

c) realizar testes de vulnerabilidades e os resultados obtidos; e

d) monitorar regularmente os registros de logs para identificar quaisquer tentativas de
exploragao de vulnerabilidades.

3.1.2. Avaliagao

Fase responsavel por compreender o impacto e a criticidade das
vulnerabilidades identificadas, priorizando as a¢cdes necessarias para mitiga-las. Ela envolve a
execuc¢ao das seguintes atividades:

a) coletar e analisar as informacOes disponiveis sobre vulnerabilidades, incluindo logs e
outros registros gerados pelos recursos, sistemas e servicos de Tl;

b) realizar varreduras automatizadas de vulnerabilidade de ativos corporativos internos
trimestralmente ou com maior frequéncia. Realizar varreduras autenticadas e ndo
autenticadas, usando uma ferramenta de varredura de vulnerabilidade compativel com
SCAP;

c) executar varreduras de vulnerabilidade automatizadas de ativos corporativos expostos
externamente usando uma ferramenta de varredura de vulnerabilidade;

d) avaliar a integridade do resultado de detecc¢do de vulnerabilidades;

e) identificar a existéncia de outros eventos e alertas relacionados com o vulnerabilidade em
guestao;

f) identificar que tipo de informacao e processos podem ser afetados com a vulnerabilidade;

g) avaliar a relevancia e o impacto da vulnerabilidade, a fim de definir quais medidas devem
ser tomadas para a remediacao; e

h) classificar/categorizar a severidade das vulnerabilidades identificadas e atribuir a elas um
nivel de prioridade de acordo com a gravidade e o risco real.

3.1.3. Remediacdo
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Esta fase responsavel por corrigir as vulnerabilidades encontradas. Nesta fase
acdes sao tomadas para corrigir ou mitigar as vulnerabilidades identificadas e avaliadas. Ela
envolve a execucdo das seguintes atividades:

a) estabelecer e manter uma estratégia de remediacdo baseada em risco documentada com
revisdes mensais ou mais frequentes;

b) executar atualizacbes do sistema operacional em ativos corporativos por meio do
gerenciamento automatizado de patches mensalmente ou com maior frequéncia;

c) realizar atualiza¢des de aplicativos em ativos corporativos por meio do gerenciamento
automatizado de patches mensalmente ou com maior frequéncia de formar a corrigir as
vulnerabilidades;

d) tratar vulnerabilidades com base na priorizacdo realizada a partir da classificacdo de risco
e criticidade, tempo esperado para corre¢do, grau de risco, impacto em caso de exploragao e
no valor que o ativo ou host impactado tem para o negdcio; e

e) corrigir as vulnerabilidades detectadas no software por meio de processos e ferramentas
em uma base mensal, ou mais frequente, com base no processo de correcao.

3.1.4. Comunicagao

Fase responsavel por garantir que todas as partes interessadas estejam
cientes das vulnerabilidades identificadas, das medidas de remediacdo tomadas e das acbes
realizadas. Ela envolve a execugdo das seguintes atividades:

a) caracterizar o conjunto de licGes aprendidas de modo a aprimorar os procedimentos e
processos existentes;

b) identificar caracteristicas de incidentes que podem ser utilizadas para treinar novos
membros da equipe;

c) prover estatisticas e métricas relativas ao processo de resposta a incidentes;
d) obter informacgdes que podem ser utilizadas em processos legais;
e) confirmar o restabelecimento da normalidade dos recursos computacionais;

f) registrar as ag¢des realizadas durante o processo de remediagdo, incluindo as
vulnerabilidades identificadas, as solu¢des aplicadas e os resultados dos testes;

g) registrar licdes aprendidas e feedback com usuario; e

h) atualizar politicas e procedimentos.

4. PAPEIS E RESPONSABILIDADES

Um papel é um conjunto de responsabilidades, atividades e autoridades
definidas em um processo e atribuidas a uma pessoa, equipe ou funcdo. Os papéis e
responsabilidades dos envolvidos no processo de gestao de vulnerabilidades sao:

4.1. Alta Administragao
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Representa o mais alto nivel estratégico e decisério de um drgao ou entidade,
seja ela parte da administracdo publica federal. Cabe ao representante deste nivel as
seguintes responsabilidades:

a) prover a orientacdo e o apoio necessario as acbes de gestdo de vulnerabilidades, de
acordo com os objetivos estratégicos e com as leis e regulamentos pertinentes; e

b) garantir os recursos (humanos, tecnolégicos e financeiros) para a execugao da gestdo de
vulnerabilidades no ambito do IFTO.

4.2. Comité de Seguranca da Informagao

Grupo de pessoas que representam areas finalisticas do IFTO. Cabe a este
grupo de pessoas as seguintes responsabilidades:

a) avaliar e aprovar a politica, norma interna complementar e o processo de gestdo de
vulnerabilidades; e

b) propor melhorias para a politica, norma interna complementar e o processo de gestdo de
vulnerabilidades.

4.3. Gestor de Seguranga da Informacgao

Servidor designado para gerir a seguran¢a da informagdao. Compete a esta
pessoa as seguintes responsabilidades:

a) elaborar e coordenar o processo de gestao de vulnerabilidades; e

b) realizar ajustes no processo de gestdo de vulnerabilidades com a finalidade de estar em
conformidade com a legislacdo vigente no ambito da administracdo publica federal.

4.4. Equipe de Tratamento e Resposta a Incidentes Cibernéticos - ETIR

Grupo de pessoas composto por servidores publicos civis ocupantes de cargo
efetivo, com capacita¢cdo técnica compativel com as atividades dessa equipe. Compete a
estas pessoas a seguinte responsabilidade:

a) avaliar a politica ou norma interna complementar e o processo de gestdo de
vulnerabilidades, bem como as medidas de controle adotadas para o processo.

4.5. Setor de Tl (Diretoria de Tecnologia da Informagdo e demais Setores de Tl das
unidades do IFTO)

Agente responsavel pela gestao de vulnerabilidades. Cabe ao setor as
seguintes responsabilidades:

a) designar um agente responsavel pela execucdo das atividades referentes ao processo de
gestdo de vulnerabilidades, dentre os servidores efetivos do IFTO;

b) identificar e classificar as vulnerabilidades por nivel de criticidade;

c) avaliar as vulnerabilidades de acordo com o nivel de criticidade;
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d) realizar as correcbes de vulnerabilidades de acordo com os controle de seguranca da
informacao utilizados pelo IFTO; e

e) comunicar os resultados obtidos com a execugcdo do processo de gestdo de
vulnerabilidades a alta administracdo, ETIR e CSI.

4.6. Usuarios

Pessoa que pode tornar os ativos institucionais vulneraveis. Cabe a esta
pessoa:

a) respeitar os principios da finalidade e uso de ativos de Tl estabelecido nas politicas e
normas de seguranca da informacao do IFTO;

b) utilizar os ativos de informagdo no IFTO prioritariamente para a realizagdo das
atividades desempenhadas nos limites da ética, razoabilidade e legalidade; e

c) ndo entregar os computadores, componentes internos, como HDs, e equipamentos em
geral a pessoas sem autorizacao.

5. MATRIZ RACI

A matriz RACI apresentada na tabela 2 é utilizada para definir com clareza as
atribuicGes, papéis e responsabilidades de cada colaborador nas atividades do processo. A
sigla RACI significa, em inglés: responsible, accountable, consulted e informed.

a) responsible (responsdvel): pessoa, funcdo ou unidade organizacional responsavel pela
execucdo de uma atividade no dmbito de um processo; representa quem ird, de fato
executar a tarefa; deve haver ao menos um por tarefa;

b) accountable (responsabilizado): dono da atividade, devera fornecer os meios para que a
atividade possa ser executada, e sera responsabilizado caso a atividade ndo alcance os seus
objetivos; cada atividade sé pode possuir um accountable; define quem sera responsavel
pelo sucesso da atividade; fica encarregado de verificar se a atividade foi realizada com
sucesso e dentro do prazo; deve haver um, e apenas um, por atividade;

c¢) consulted (consultado): pessoa que deve ser consultada durante a execucdo da atividade;
ss informagdes levantadas junto a essas pessoas tornam-se entradas para a execugao da
atividade; geralmente exercem papel de conselho na tomada de decisoes;

d) informed (informado): pessoa que sera informada acerca do progresso da execucdo da
atividade.

Tabela 2 - Matriz de responsabilidades

\ Fase ¢t | 61 | EMR | s | U
| Deteccdo A | C I C \ R L
| Avaliagdo A | C C \ R L
\ Remediacao \ A \ C \ C \ R \ I
\ Comunicagao \ A \ C \ C \ R \ I

Legenda:

AA: Alta Administracao
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CSI: Comité de Segurancga da Informagao.

GSI: Gestor de Seguranca da Informacao.

ETIR: Equipe de Tratamento e Resposta a Incidentes Cibernéticos.
STI: Setor de Tecnologia da Informacao

U: Usuario

6. INDICADOR DE DESEMPENHO

O processo de gerenciamento de vulnerabilidades deve ser monitorado e
avaliado periodicamente através de indicador de desempenho de forma a realizar eventuais
ajustes necessarios. Esse monitoramento tem como objetivo acompanhar a eficacia do
processo, identificando tendéncias, falhas e oportunidades de corre¢des, promovendo
sempre a melhoria continua. A tabela 3 apresenta o indicador de desempenho do processo.

Tabela 3 - Indicador de Desempenho

\ Indicador \ Vulnerabilidades corrigidas durante o ano.

\ Descrigao \ Numero de vulnerabilidades corrigidas durante o ano.

\ Objetivo \ Medir o percentual de vulnerabilidades corrigidas durante o ano.

\ Periodicidade \ Anual

\ Fonte \ Diretoria de Tecnologia da Informacgao

\ Formula \ Total de vulnerabilidades corrigidas durante o ano.

\ Meta \ Monitorar a quantidade de vulnerabilidades corrigidas a cada ano.

7. PROCESSOS RELACIONADOS

Para que a abordagem de seguranca da informacao seja efetiva, o processo de
gestdo de vulnerabilidades esta interligado a outros processos que compdem o Sistema de
Gestdo de Seguranca da Informacdo (SGSI-IFTO). A figura 2 apresenta estes processos.
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Figura 2 - Processos que compoem o SGSI-IFTO

8. PRATICAS RECOMENDADAS

As praticas recomendadas para o processo de gestdo de vulnerabilidades
incluem:

1. Uma politica ou norma interna complementar deve ser estabelecida e mantida atualizada,
contendo diretrizes, competéncias e responsabilidades para a gestdo de vulnerabilidades, a
fim de prevenir ataques cibernéticos.

2. O processo de gestao de vulnerabilidades deve ser revisado e atualizado anualmente ou
quando ocorrerem mudangas significativas no IFTO.

3. Informagdes sobre vulnerabilidades técnicas dos sistemas de informagdo em uso devem
ser obtidas e a exposicdo do IFTO a tais vulnerabilidades deve ser avaliada, tomando
medidas adequadas.

4. Um inventdrio atualizado de ativos institucionais deve ser mantido e atualizado
regularmente de forma a identificar vulnerabilidades presentes em sistemas operacionais,
softwares, aplicativos, sistemas de informacdo e servicos de TI, utilizando ferramentas de
escaneamento e testes de seguranca.

5. As vulnerabilidades identificadas devem ser classificadas e priorizadas com base no seu
impacto potencial e na probabilidade de exploracdo, focando nas mais criticas e urgentes.

6. Sistemas e softwares devem ser mantidos atualizados com as ultimas corre¢bes de
seguranca e atualizacbes de software, aplicando patches regularmente para fechar brechas
conhecidas.

7. Politicas e praticas de gerenciamento de acesso devem ser estabelecidas controlando
guem tem acesso a sistemas e dados sensiveis, reduzindo as chances de exploracdo por meio
de acesso nao autorizado.
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8. Ferramentas de monitoramento de seguranca da informacdao devem ser implementadas
para fornecer alertas em tempo real sobre atividades suspeitas ou vulnerabilidades
emergentes.

9. Testes de invasdao devem ser realizados regularmente e simulacdes de ataques devem ser
feitas para avaliar a resisténcia dos sistemas e identificar possiveis brechas ndo detectadas.

10. Um plano de resposta a incidentes deve ser desenvolvido, documentando os
procedimentos a serem seguidos em caso de violacGes de seguranca, garantindo uma
resposta rapida e eficaz.

11. Os usudrios devem ser conscientizados sobre as boas praticas de seguranca cibernética,
pois muitas vulnerabilidades surgem de a¢des humanas inadvertidas.

12. Uma comunicacdo clara e eficiente entre as equipes de seguranca, Tl, desenvolvimento e
outras partes interessadas devem ser mantidas para garantir acdes coordenadas na gestao
de vulnerabilidades.

13. Procedimentos e tecnologias de seguranca devem ser revisadas regularmente com base
nas novas ameacas e vulnerabilidades identificadas, buscando constantemente aprimorar a
postura de seguranca do IFTO.

14. O IFTO deve realizar quando possivel varreduras automatizadas de vulnerabilidade em
ativos institucionais internos.

15. O IFTO deve realizar quando possivel varreduras automatizadas de vulnerabilidade em
ativos institucionais expostos externamente.

16. O IFTO deve realizar quando possivel atualizacbes do sistema operacional em ativos
institucionais por meio da gestdo automatizada de patches mensalmente ou com mais
frequéncia.

17. O IFTO deve realizar quando possivel atualizacGes de aplicagGes em ativos institucionais
por meio da gestdo automatizada de patches mensalmente ou com mais frequéncia.

18. O IFTO deve estabelecer uma estratégia de remediacdo baseada em risco documentada
em um processo de remediag¢ao, com revisdes mensais ou mais frequentes.

19. O IFTO deve corrigir as vulnerabilidades detectadas no software por meio de processos e
ferramentas mensalmente, ou com mais frequentemente, com base no processo de
corregao.
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ANEXO |
MONITORAMENTO DE VUNERABILIDADES
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ANEXO 11
PLANO DE TRATAMENTO DE VULNERABILIDADES

O Plano de Gestdo de Vulnerabilidades estabelece principios, conceitos, diretrizes e
responsabilidades sobre a gestdo de potenciais ameacas, orientando o funcionamento do
processo, de forma que este seja tratado adequadamente, reduzindo ao mdaximo os impactos
para o negdcio.

Este plano abrange todos os recursos computacionais pertencentes, operados, mantidos e
controlados pelo IFTO. A tabela 1 apresenta as atividades e tarefas que compdem o plano de
acao de gestdo de vulnerabilidades.

Tabela 1 - A¢Oes para resposta e tratamento de vulnerabilidades

\ Fase \ Atividade | Responsavel

Estabelecer sistemas e ferramentas de deteccdo de
incidentes, como sistemas de deteccdo de intrusdes CRSI
(IDS) e sistemas de prevencao de intrusdes (IPS).

Identificagdo Monitorar constantemente as atividades de rede e
sistema em busca de indicadores de
comprometimento  (IOCs) e comportamentos
suspeitos.

Realizar uma andlise detalhada de potenciais ameacas
para entender como ocorre e quais sistemas podem DTI
ser afetados.

Desenvolver critérios para classificar e priorizar as
vulnerabilidades com base em sua gravidade, impacto CRSI
e probabilidade.

Alocar recursos de forma eficiente para as
vulnerabilidades mais criticas.

Determinar a extensdo do comprometimento e
identifique a origem da vulnerabilidade.

CRSI

Avaliacdo

DTI

CRSI
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Isolar sistemas ou redes afetados para evitar a

propagac¢ao da ameaca. CRSI
Preservar e coletar evidéncias relevantes para a CRSI
investigagao posterior.

Remediagdo Desenvolver e implementar medidas para mitigar o
impacto da vulnerabilidade e restaurar a operacdo CRSI
normal.
Certificar-se de que as vulnerabilidades exploradas
sejam corrigidas e de que as medidas de seguranca CRSI

sejam reforgadas.

Estabelecer um plano de comunicagdo interna e
externa para manter as partes interessadas DTI
informadas sobre vulnerabilidades.

Comunicar-se com as autoridades competentes, se
necessario, dependendo da natureza da DTI
vulnerabilidades.

Apbs a resolucdo da vulnerabilidade, realizar uma
analise pés-remediacdo para identificar o que

funcionou bem e o que pode ser melhorado no CRS|
c o processo de resposta.

omunicagao Aplicar as licdes aprendidas para atualizar o plano de
resposta a vulnerabilidades e fortalecer a postura de CRSI
seguranca.
Treinar regularmente os usuarios em como identificar

- o GSI

e lidar com vulnerabilidades.
Realizar simulagdes de invasao para testar a eficacia GS
do plano de resposta e identificar vulnerabilidades.
Manter registros detalhados de todos as
vulnerabilidades, ac¢Ges tomadas e resultados da CRSI

investigacao.

ANEXO IlI
CONTATO PARA NOTIFICACAO DE VULNERABILIDADES

Equipe de Tratamento e Resposta a Incidentes Cibernéticos

Telefone: (63) 2229-2200

E-mail: etir@ifto.edu.br

Endereco:

Prédio da Reitoria

Avenida Joaquim Teotonio Segurado, Quadra 202 sul, ACSU-SE 20, Conjunto 1, Lote 8.

Palmas-Tocantins

CEP 77020-450

Documento assinado eletronicamente por Fabiana Ferreira Cardoso, Gestora de
Seguranga da Informagdo, em 02/01/2024, as 16:40, conforme horario oficial de
Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de
2015.

i
Sl o
assinatura
eletrénica

13 of 14 02/01/2024, 16:43


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm

SEI/IFTO - 2218385 - Documento padrao https://sei.ifto.edu.br/sei/controlador.php?acao=documento_imprimir...

Avenida Joaquim Teot6nio Segurado, Quadra 202 Sul, ACSU-SE 20, Conjunto 1, Lote 8 - Plano Diretor
Sul — CEP 77020-450 Palmas/TO — (63) 3229-2200
portal.ifto.edu.br — reitoria@ifto.edu.br

Referéncia: Processo n? 23235.022952/2023-21 SEI n2 2218385

14 of 14

02/01/2024, 16:43


http://sei.ifto.edu.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
http://sei.ifto.edu.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
http://sei.ifto.edu.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
http://sei.ifto.edu.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
http://sei.ifto.edu.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
http://sei.ifto.edu.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

