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| Data |Versao | Descricao

Elaboracao do Plano de Continuidade de
22/04/2021 1 Negécios (PCN).
Revisao de responsabilidades da equipe de
tratamento e resposta a incidentes cibernéticos,
19/12/2023 2 indicador de desempenho e insercao de previsao
orcamentaria para a execucao do plano de
continuidade de negdcios.

1. INTRODUCAO

O Plano de Continuidade de Negdcios (PCN) objetiva prover o
IFTO de um conjunto de planos de agOes que suportem o gerenciamento
de situagoes de contingencia provocada por incidentes causadores de
interrupcdo no andamento normal de suas atividades, garantindo as
condicoes minimas necessarias para a continuidade e normahzagao dos
servicos de TI. Ele atua como resposta aos resultados das analises de
impacto de negocios e riscos em caso de falhas e indisponibilidade dos
servicos de TI. Este documento abrange as estrateglas necessarias a
continuidade dos servigos de TI envolvendo contingéncia, continuidade e
recuperacao.

Este documento apresenta medidas de contingéncia e
protecao para o reestabelecimento de servicos de TI em caso de
incidentes graves ou desastres. Ele visa reduzir o risco e minimizar o
impacto de interrupgoes nos servicos de TI procurando assegurar
processos e procedimentos para que o0s sistemas e servigos operem em
nivel de contingéncia, durante a ocorréncia de incidentes, até que a
situacao se normalize.

Dentro do contexto apresentado, este documento tem como
objetivo estabelecer as caracteristicas do plano de gestao de contingéncia
e continuidade de servicos de TI desenvolvido pelo Instituto Federal de
Educacao, Ciéncia e Tecnologla do Tocantins (IFTO). Ele esta estruturado
em uma breve introducdo a tematica, gestdo de contingéncia e
continuidade de servigos de TI, analise de cenario, analise de impacto no
negocio, analise de riscos, papéis e responsablhdades recursos
necessarios, estratégias de continuidade de servicos de TI, acles de
contmgenma/recupera(;ao consmentlzagao e treinamento, comunicacao,
monitoramento e controle, testes, ativacao e encerramento, autoridade
responsavel, contatos técnicos, revisdo e atualizacao, cronograma de
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execucao e referéncias utilizadas para a elaboracao do documento.

1.1. Escopo

'O escopo deste documento envolve a definicao e manutencao
de um conjunto de planos de acOes que contém estrategias de protecao
necessarias a contingéncia e continuidade dos servicos de TI.

1.2. Objetivo

O objetivo geral deste documento é propor um conjunto de
planos que possibilitem a disponibilidade dos servigos essenciais
envolvendo TI durante as mais diversas situagoes de falhas e
interrupcoes.

1.3. Abrangéncia

Este documento abrange 4 (quatro) planos complementares.
Sao eles: plano de administracao de crises, continuidade operacional,
recuperacao de desastres e testes e verificagao. Estes planos devem
permitir a recuperacao, contingéncia e continuidade dos servigos de TI
durante a ocorrencia de incidentes.

1.4. Beneficios esperados

Com a_implementagdo deste conjunto de planos espera-se
obter os seguintes beneficios:

a) capacidade de identificagao proativa dos impactos de uma interrupcgao
operacional;

b) capacidade de resposta eficiente as interrupgoes, o que minimiza o
impacto a organizacao;

c) capacidade de gerenciar os riscos que nao podem ser segurados;

d) infraestrutura mais resiliente e segura;

e) reducao do impacto nos negodcios;

f) restauracao de servicos, sistemas e solucoes de TI de forma mais
rapida;

g)reducao no volume de incidentes que impactam o negdcio;

h) antecipacao aos problemas;

i) minimizacao de interrupgoes dos servigos e sistemas; e

j) capacidade de demonstrar uma resposta possivel por meio de um
processo de testes.
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1.5. Vigéncia

Este documento tem V1gen01a de 5 (cinco) anos apos a data de
sua publicagdo. O documento devera ser revisto anualmente e podera ser
atualizado de acordo com a necessidade.

2. GESTAO DE CONTINUIDADE DE NEGOCIOS

A gestdo de continuidade de negocios (GCN) é responsavel
por gerenciar a capacidade da organizacao em continuar a prestar
servicos predeterminados e acordados para suportar os requisitos
minimos do negocio, ap6s uma interrupgdo. Esta abordagem
inclui assegurar a sobrevivéncia do negodcio reduzindo o impacto do
desastre ou falha grave, reduz a vulnerabilidade e o risco para o negocio
por meio de uma analise de riscos eficaz e um gerenciamento de riscos.

A GCN previne a perda de seguranca para o cliente e
usuario, e produz planos integrados de recuperacao para TI. Esta
estratégia de gestdao compreende atividades, tais como:

a)avaliar o custo/beneficio de se ter uma gestdao de contingéncia e
continuidade de negdcios;

b) avaliar o estrago que isto pode causar na imagem da instituicao diante
de seus clientes;

c) avaliar riscos (quais eventos podem prejudicar a entrega dos servicos
de TI);

d) id,entiﬁcar servicos mais criticos e fundamentais para a operacgdo do
negocio;

e) planejar a implementacao;

f) desenvolver planos de recuperacao;

g) definir e realizar testes;

h) definir e realizar auditorias;

i) promover o alinhamento da GCN ao gerenciamento de
mudancas, garantindo que alteracoes no ambiente de producao, sejam
devidamente avaliadas, e se necessario, refletir no plano de gestao de
contingéncia e continuidade dos servigos de TI.

Diante do exposto, a gestdo de continuidade de negdcios no
IFTO deve garantir que a infraestrutura técnica e de servigos de TI néo
seja interrompida em um periodo longo. Para a execucao deste processo
em caso de incidentes ou desastres sera necessario realizar as seguintes
atividades:

a) apo6s um desastre, fazer a avaliacdao do risco e impacto da perda dos
servicos de TI;

b) identificar servigos primordiais para o negdécio para provimento de
medidas de prevencao adicionais;

c) calcular o tempo de restauracao dos servigos de TI;

d) definir qual abordagem sera realizada para a restauragao dos servigos
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de TI;

e) definir e executar agoes para prevenir e reduzir os efeitos do impacto
de um desastre;

f) criar, manter e testar um plano de recuperacao para restaurar os
servigos, no periodo definido, apés um desastre.

N As proximas segOes detalham o PCN construido a partir da
execucdo do processo de gestdo de continuidade de negdcios. Também
apresenta praticas recomendadas para a melhoria continua dos servicos
de TI.

2.1. Plano de Continuidade de Negdcios (PCN)

Este documento é formado por um conjunto de estratégias
preventivas aliadas a planos de agbdes que visam a manutengao dos
servigos considerados essenciais para a instituicao durante uma eventual
crise. Ele contém diretrizes e premissas bdasicas a serem cumpridas
durante eventos de crise, incluindo a parada dos principais servicos de
TI.

O PCN detalhada as ameagas que podem causar incidentes,
bem como os recursos necessarios para a contingéncia e continuidade
dos servigos de TI. Ao buscar a gestdo de contingéncia e continuidade de
servicos essenciais, a area de TI cria planos complementares
para administragao de crise, continuidade operacional e recuperacao de
desastres que garantem a instituicao a disponibilidade de seus sistemas e
recursos de TI.

Dentro do contexto apresentado, este documento tem como
objetivo principal apresentar as estratégias utilizadas pelo IFTO para a
contingéncia e continuidade de servigos de TI. Ele esta estruturado em
introducdo, gestdo de continuidade de negocios, analise de cenario,
analise de impacto no negocio, analise de riscos, papeis e
responsabilidades, recursos necessarios, estratégias de continuidade de
servicos de TI, acOes de contmgenma/recuperagao conscientizagao e
treinamento, comunicagcao, monitoramento e controle, testes, ativacao e
encerramento, autoridade responsavel, contatos técnicos, revisao e
atualizacao, cronograma de execucao e referéncias.

3. ANALISE DE CENARIO

Para que o PCN obtenha éxito em sua execucao deve-se
realizar a analise continua do cendrio atual em que o IFTO. Esta analise
considera as perspectivas: organizacao, processo, pessoas, comunicagao
e tecnologia.

3.1. Cenario atual

Atualmente o parque tecnoldgico do IFTO tem um site
principal, localizado no prédio da Reitoria e outro site secunddario em
nuvem computacional. Os servigos, sistemas e aplicativos essenciais
estao armazenados no site principal. Atualmente os principais sistemas
de informacgéao estdo sendo migrados para a nuvem computacional. Até o
presente momento o IFTO dispde dos seguintes ativos em seu inventario
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tecnologico:

a) 1 sala de Datacenter;

b) 1 nuvem computacional;

c) 2 links de comunicacao de dados;

d) 2 servidores de grande porte;

e) 1 storage de grande porte;

f) 6 sistemas de informacao;

g) 150 impressoras (outsoucing de impressao);
h)2.000 computadores;

i) 1 grupo gerador; e

J) 2 nobreaks de grande porte.

Com base no inventario tecnologico a analise do cenario foi
elaborada com o auxilio da ferramenta de gestao "Matriz SWOT". A
tabela 1 apresenta o resultado obtido.

Tabela 1 - Matriz SWOT

\ AMBIENTE INTERNO
\ FORCAS (Pontos Fortes) ‘ FRAQUEZAS (Pontos Fracos)

5 o0f 51

1. Bom nivel de formacao
académica e profissional de
sua forca de trabalho, aliada
a experiéncia diversificada da
equipe.

2. Apoio da alta gestao.

3. Infraestrutura tecnoldgica.

1. Deficiéncia na infraestrutura de
cabeamento estruturado.

2. Instabilizacao no fornecimento de
energia elétrica para a infraestrutura
tecnologica.

3. Indefinicado de orgamento anual
exclusivo para TI.

4. Falta de plano de capacitagao
continuada em  continuidade de
negécios.

AMBIENTE EXTERNO

OPORTUNIDADES

AMEACAS

1. Parceria com a RNP
(capacitagoes/servigos).

1. Surgimento de demandas nao

programadas (intempestivas).

2. Captacdo de recursos 2. Alto numero de modificacbes na
externos. legislagao.

3. Possibilidade de | 3. Instabilidade econdémica e politica.
cooperagao com outros |4. Indefinicdo de recursos para

orgaos publicos para uso e
aperfeicoamento de solugoes
de TI e compartilhamento de
dados e sistemas.

4. Crescimento da
quantidade demandada por
cursos EAD  propiciando
investimentos em
equipamentos, infraestrutura
e qualificacdao dos servidores
da area de TI.

5. Atualizacgao tecnoldgica.

6. Emendas parlamentares.

investimento em TI.
5. Inexisténcia de orcamento anual
exclusivo para TI.

Fonte: Diretoria de Tecnologia da Informacao
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Atualmente a infraestrutura tecnoldgica da instituigcdo esta
em processo de atualizagdo de hardware, software e sistemas
operacionais. Para que seja possivel executar o PCN além de investir em
recursos tecnologicos € necessario manter atualizado o catalogo de
servigos de TI, como também a realizagdao de capacitacoes técnicas.

A partir da analise de cenario apresentada na tabela 1 e
dados do levantamento de governanga publicado pelo TCU é possivel
observar que o IFTO encontra-se atualmente no nivel de maturidade
intermediario de seus processos de governanca e gestdo de TI. Com isso,
a instituicdo enfrenta um grande desafio relacionado a continuidade dos
servicos de TI.

3.1.1. Servicos essenciais de TI

Para o desenvolvimento do PCN sao considerados como
servicos essenciais de TI, aqueles criticos e que se interrompidos podem
causar impacto consideravel para o IFTO. Neste sentido, a area de TI
considerada como servigos essenciais a serem resguardados por este
PCN os seguintes servigos de TI:

a) e-mail institucional;

b)impressao e digitalizacao de documentos;

c) internet;

d) moodle;

e) portal institucional;

f) rede cabeada;

g)rede Wi-Fi;

h) SEI: Sistema Eletronico de Informacoes;

i) SIGA_EPCT: Sistema de Informagdes Gerenciais Académica;
j) SI: Sistemas Integrados;

k) sistema de submissao de artigos cientificos;

1) sistema do processo seletivo;

m) Sophia: Sistema de Bibliotecas;

n) SUAP: Sistema Unificado de Administracao Publica; e

o) telefonia fixa.

4. ANALISE DE IMPACTO NO NEGOCIO

A andlise de impacto no negodcio identifica os processos
essenciais para o IFTO e dessa forma apresenta quais servicos de TI
precisam voltar em funcionamento completo o mais rapido possivel, apos
a ocorréncia de um incidente ou desastre. Dentro deste contexto, a
analise de impacto no negocio realizada pela equipe de TI identificou os
recursos necessarios para retomar as operacoes de negocios em caso de
ocorréncia de incidentes ou desastres.

Esta andlise levou em consideracdo 0SS processos
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organizacionais considerados mais criticos para o IFTO no momento de
elaboracao deste documento. A tabela 2 apresenta os sistemas/servicos e

0S Processos organizacionais que serao tratados no PCN.

Tabela 2 - Sistemas, servicos e processos organizacionais criticos

para o IFTO
. . A Processo cas s
Sistema/Servico Area Organizacional Criticidade
| E-mail |- DTI - Todos | Alta
Impressao e
digitalizacao de - PROAD - Todos Alta
documentos
| Internet |- DTI |- Todos | Alta
- PROEN - Ensino
Moodle - PROEX - Extensdo Alta
Portal Diretoria de : ~
Institucional Comunicacao |- Comunicagao Alta
| Rede Cabeada | Todas |- Todos \ Alta
| Rede Wi-Fi | Todas - Todos \ Alta
Sistema de
submissao de - PROPI - Pesquisa Alta
artigos cientificos
Sistema do -
processo seletivo | PROAE - Seletivo Alta
- Almoxarifado.
- Boletins de
Servicos.
- Compras.
‘s ~ |- Contratos.
Administragao | _ Frota. Alta
- Materiais.
- Patrimonio.
- Reservas de Salas.
- Telefones.
- Abrir chamado.
- Base de
Conhecimentos.
_ Central de - Cadastros. Alta
Sistema Servicos - Chamados.
Unificado de - Dashboard.
Administracao - Meus Chamados.
Publica (SUAP) - Relatorios.
. ~ - Enquetes.
(SZ(())(r:ril{lillmca(;ao - Eventos. Alta
- Relatorios.
- Gestao.
- Planejamento.
Des. - Planejamento Alta
Institucional |Estrategico.
- Planejamento
Institucional.
- Documentos
Eletronicos.
glf);élenslsegl;os € |- Processos Alta
Eletronicos.
- Processos Fisicos.
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Ensino

- Alunos e
Professores.

- Cadastros Gerais.

- Cursos, Matrizes e
Componentes.

- Estatisticas.

- ETEP.

- Processos Seletivos.
- Relatorios.

- Atas Eletronicas.

Alta

Extensao

- Estagios e Afins.
- Projetos.

- Demandas Externas.

Alta

Gestao de
Pessoas

- Servidores.

- Setores.

- Campi.

- Administracao de
Pessoal.

- Desenvolvimento de
Pessoal.

- Atencao a Saude do
Servidor.

- Licenca
Capacitacao.

- Programa de
Gestao.

- SIAPE.

- Relatoérios.

- Cadastros.

Alta

Pesquisa

- Editais.

- Projetos.

- Declaracoes.
- Editora.

- Laboratorios.

Alta

Seguranca
Institucional

- Solicitacoes de
Entrada.

Alta

Tecnologia da
Informacao

- Acessibilidade.

- Desenvolvimento.
- Seguranca.

- Servigos.

- Usuarios.

Alta

SEI

Gestao

- Gestao de
Processos.
- Gestao de
Documentos.

Alta

SIGA EPCT

Ensino

- Gestao de
Estudantes.

- Gestao de Cursos.

- Gestao de Planos de
Ensino.

- Gestao de
Matriculas.

- Gestao de Estagios.
- Diario de Classe.

- Emissao de
Documentos.

Alta

SOPHIA

Gestao

- Gestao de
Bibliotecas.

Alta
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- Gestao de
Concursos.
- Gestao de Eventos. Alta
- Gestao de Creche.
- Gestao de
Restaurante.

- Todos \ Alta

Sistemas

Internos Gestao

| Telefonia fixa | DTI

Fonte: Diretoria de Tecnologia da Informacao

Os sistemas, servicos, recursos € processos organizacionais
no IFTO estdao em constante evolucao. Com isso, a tabela 2 esta
periodicamente sendo revisando visando a promocao de eventuais ajustes
necessarios.

4.1. Avaliacao de impacto dos servicos de TI

A partir da definicao das atividades criticas que compdem os
processos organizacionais que dependem do uso de Tecnologia da
Informacao foi definida a criticidade e o impacto de uma interrupgcao ou
desastre na prestagdo de servigcos disponibilizados pela area de TI.
Inicialmente foram definidos como criticos os servigos apresentados na
tabela 3. Esta tabela apresenta os tempos de recuperacao e o tempo do
backup que serdao considerados nas estratégias de continuidade a serem
executadas pelo planos complementares este documento.

Tabela 3 - Servicos de TI

https://sei.ifto.edu.br/sei/controlador.php?acao=docu...

‘ Recurso/ | - iticidade | ... RPO RTO MTD |

Servico (Backup) | (Restabelecer) | (Tolerancia) m
| Internet alta \ - \ 8 horas | 8horas || Indefin
| E-mail | alta \ - \ 8 horas | 8horas | Indefin

Impresséao e

glegltahza(;ao alta - 8 horas 8 horas Indefin
documentos
| Moodle | alta | 24 horas | 8 horas | 8horas || Indefin
i?;gﬁl cional alta 24 horas 8 horas 8 horas Indefin
CR:kc)leea da alta 24 horas 8 horas 8 horas Indefin
Rede Wi-Fi | alta | 24 horas | 8 horas | 8horas || Indefin
| SEI | alta | 24 horas | 8 horas | 8horas | Indefin
| SIGA EPCT | alta | 24 horas | 8 horas | 8horas | Indefin
|SI | alta | 24 horas | 8 horas | 8horas || Indefin
Sistema de

3%1);?%?5‘32 alta 24 horas 8 horas 8 horas Indefin
cientificos

Sistema do

processo alta 24 horas 8 horas 8 horas Indefin
seletivo

| SOPHIA | alta | 24 horas | 8 horas | 8horas || Indefin
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| SUAP ] alta | 24 horas | 8 horas | 8horas || Indefin
E(}e(ffoma alta ‘ 24 horas ‘ 8 horas 8 horas Indefin

Fonte: Diretoria de Tecnologia da Informacao (IFTO)

Os servicos essenciais de TI que suportam e apoiam o0s
processos organizacionais criticos do IFTO apresentados na tabela 3
poderao ser alterados e atualizados de acordo com o contexto interno e
externo da instituicdo. Conforme apresentado na tabela 3 para a analise
de impacto foram definidos tempos de tolerancia a interrupgoes e pontos
de recuperacao das informagoes. A instituicdo deve retornar da sua
capacidade de entrega dos servicos de TI em no minimo 50% em um
momento critico. A figura 1 detalha as siglas apresentadas na tabela 3.

RPO RTO
Ponto mais préximo Tempo para recuperagdo
de recuperagio do ambiente

Tempo maximo toleravel
de inatividade. Apds este

MTD

MBCO

Quanto a empresa
precisa retornar da sua
capacidade de entrega,

(backup ou N ingéncia ou

N \) impactar o negdcio

¥
D-1 D+2
(Recovery
Point Time

0 servigo) sem

MTD
(Maximum
Tolerable

aemp
terd prejuizos

momento critico

(Minimum
Business
Continuity

Objective) Objective) D

RPO (Recovery Point Objective)

Ponto Objetivado de
Recuperagéo -> Ponto mais
proximo de recuperagéo (backup
ou contingéncia)

Tempo Objetivado de
Recuperagéo -> Tempo para
recuperagdo do ambiente
(contingéncia ou restaurar o

servigo) sem impactar o negécio

RTO (Recovery Time Objective)

maximo toleravel de inatividade.
Apos este momento, a empresa

) Objective)

MTD (Maximum Tolerable
Downtime)

MBCO (Minimum Business
Continuity Objective)

Maximo de Tempo Toleravel de
Indisponibilidade -> Tempo

Objetivo Minimo de Continuidade
de Negdcio -> Quanto a empresa
precisa retornar da sua
capacidade de entrega, podendo
ser, 20%, 30% ou 60% em um
momento critico

tera prejuizos

Figura 1 - Conceitos sobre tempo de recuperacao (PDCATI, 2020)

Os conceitos apresentados na figura 1 sdo fundamentais para
a analise de impacto no negocio. A tabela 4 apresenta a prioridade de
recuperacao dos servigos de TI considerados essenciais para a area de TI.
Este resultado foi obtido por meio de analise de criticidade e dependéncia

entre os servigos de TI.

Esta priorizacdo leva em consideracédo a

importancia de cada servigo para os processos de negdécio do instituto.

Tabela 4 - Priorizacao de servicos de TI e suas interdependéncias

| Prioridade | Servicos/ Sistema |Criticidade |Interdependéncia
\ 1 | Rede Cabeada | Alta |-
\ 2 | Rede Wi-Fi \ Alta | Rede Cabeada
\ 3 | Internet \ Alta ' Rede Cabeada
| 4 | Moodle | Alta | Internet
\ 5 | E-mail institucional \ Alta | Internet
\ 6 | Portal Institucional \ Alta | Internet
| 7 | SEI | Alta | Internet
\ 8 | SIGA EPCT \ Alta | Internet
9 SI Média | Internet
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Sistema de submissao
10 de artigos cientificos Alta Internet
Sistema do Processo
11 Seletivo Alta Internet
\ 12 | Sophia | Alta ' Internet
| 13 | SUAP | Alta | Internet
14 Telefonia fixa Alta Rede Cabeada
Impressao e
15 digitalizacao de Alta gggg ‘C/\?flg?da
documentos

Fonte: Diretoria de Tecnologia da Informacao (IFTO)

] A prioridade apresentada na tabela 4 leva em consideragao o
cenario em que este documento foi elaborado. Esta analise podera ser
alterada de acordo com o contexto o qual o IFTO se encontra.

5. ANALISE DE RISCOS

Riscos e ameacas afetam os servigos essenciais de TI e devem
ser identificados, avaliados, tratados, monitorados, controlados e
documentados, de forma a mitigar o impacto de sua ocorréncia na
continuidade de servigcos de TI. A andlise de riscos apresentada na tabela
5 detalha o risco, causa, consequéncia, probabilidade, impacto e controle
a serem observados para garantir a continuidade de servicos de TI.

Tabela 5 - Analise de riscos

Risco | Causa |  Consequéncia |Probabilidade
_Acbes humanas -Indisponibilidade
Incéndio. -Curto-circuitos. de TECUrsos, | meédia
_Queimadas servicos e sistemas
: informatizados.
:é‘%?,,?g_?ﬁgﬁ?gss' -Indisponibilidade
N -Queimadas : de recursos,
Interrupcao de Vendavais. . servicos e sistemas | . <q4io
energia elétrica. - Chuvas. . informatizados.
) Teinpestades - Dano fisico nos
atmosféricas. equipamentos.
:‘é%rh%%‘;als‘ -Indisponibilidade
Desastres naturais. |-Tempestades de re-CltlrSOS' média
atmosféricas servicos e sistemas
N Alagamentds informatizados.
Ataques -Falha humana  -Roubo de
cibernéticos relacionada a |informacoes média
(ransomware, configuracao das |armazenadas em
phishing, DNS regras de | computadores,
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intengao de

seguranca dos | comprometer a

Sistemas de privacidade ou

deteccio de obter/divulgar

INtrusos informacoes

HIDS/NIDS confidenciais.

-Desatualizacao de TV?zamenNto iti de

sistemas in ormagoeshcrl 1cgs

: : operacionais e |COMO  Senhas e
cache poisoning, Softwares sites com
malware entre oy autenticagao, como

-Vulnerabilidades S

outros). ou BITOS de redes sociais,
~ painéis _
gaﬁ?pg;llflae%?:gs em administrativos,
! g e-mails, etc.
g;gggiigasilsstemas -Comprometimento

- Falta  de |98 . magem

capacitacbes institucional.

ellziédicas Perda de dados.

p . -Indisponibilidade
de servigos,
recursos e sistemas
informatizados.

-Quedas de link

devido

rompimento de

fibra optica

decorrente *"de ¢ Farada o

execucao de obras dados ¢ entre

Interrupcgao da ggl;lggghg;sastres servidores e

COMUNICagao com o0 |~ 0da de link em | S€rvicos e sites | 1 &dia

provedor de razio o mal externos ao IFTO.

internet. funcionamento de | Indisponibilidade
componentes def ti glstemgs

eletronicos. i%{%ma 1zados 0

-Configuracao :

incorreta de

roteador ou

firewall.

. Erros de| Dados

lcﬂ:g(riréumcagao na corrompidos.

Falha no “Quédasou Perdadedados
restauracao de oscilagoes de de Ba CklI,:l) média
backups. energia. sup.

N Oueima de |- Indisponibilidade

componentes ?neformatizag(l)sstemas

eletronicos. :

; Variacéo de | -Superaquecimentos

temperaturas na | 40S eéquipamentos.

sala de |- Danos pontuais

equipamentos. aos equipamentos,
Falha na|-  Oscilagdes goge?do 1 Causgr .
climatizacdo da sala | elétricas. te e1Los dao o_régo de média
de equipamentos. - Defeitos em |!€mMpo de vida do
componentes equipamento.

eletronicos dos | -Queima ‘ de

aparelhos de ar CfTPAOI?en es.
condicionado. eletronicos
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informatizados.
-Evolucao
tecnologica em
-Falhas na
gsescompassgcugggg disponibilizacdo de
t%%fr?gﬁ')g?g; orgamentérios l;?géggg' SEIVIGOS € | 14dia
g : existentes para | : f tizad
eXpansao do | informatizados
parque redundantes.
tecnoldgico.
-Falhas (_ie sistema
de monitoramento
de
vulnerabilidades. TRfOUbO ou perda de
-Falhas nos inéqrmag%efd d
Ataques internos. mecanismos de | Rdisponibildade alta
rotecio contra | FECUrSOs, servicos e
?nvasgo slstemas_
- Falhas no sistema informatizados.
de deteccao de
Intrusao.
-Indisponibilidade
Indisponibilidade de |-Auséncia_ de ggcursos e Z?gezlrgr?:é
pessoas chave para |capacitacoes Na | i formatizados alta
a  seguranga da area de seguranca “Perda de dadoé
informacao. da informacao. TRoubo ] de
informacoes.
-Inexis!:épcia de
conectividade de _ o
rede. -Indisponibilidade
-Falhas ou erros na |de recursos,
gglshas no aé:aegg(; configuragao do | servigos e sistemas
armazenados no | Servico. _ informatizados. alta
banco de dados -Comprometimento |-Perda de dados.
) do _ sistema TRoubo N de
operacional. informacoes.
-Ataques internos
e externos.
-Erros y de
configuracao de
ativos de rede.
-Quedas ou
oscﬂac_;oes de
energia.
-Queima ou falhas
de componentes
~ | eletronicos dos | -Indisponibilidade
Eggllaz ?gdecolrgeﬁgg ativos de rede. de _ recursos, | .jo
de dados g -Falta de |servigcos e sistemas
: conhecimento informatizados.
sobre cabeamento
estrgtur_ado.
-Auséncia_ de
capacitacoes em
redes ' N de
comunicagao de
dados.

-Falha humana.
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Falhas de validacao

de credenciais no -Falhas . em gndlspomblhdade
sistema de | componentes e recursos, | .jo
autenticacio do eletronicos. servicos e sistemas
USUATIO. -Falha humana. informatizados.

-Falhas N na

comunicagao de

dados. _

-Oscilagoes ~  de

energia elétrica.

-Procedimento
Interrupgoes no | lncorreto de -Indisponibilidade

acesso ao storage.
acesso dos dados “Procedimento de Tecursos, | .jo
armazenados N0 | incorreto de | S€rvicos e sistemas
storage de dados. configuracio do informatizados.

storage.

- Falhas nos

componentes

eletronicos (placa-

mae, controladora

etc).

- Falta de _ o

conhecimento -Indisponibilidade

técnico. de recursos, T
Falha Humana. - Falta de |servicos e sistemas media

capacitacoes informatizados.

continuadas.

_Queima de | -Indisponibilidade
Falha de Hardware. |componentes de re_cgrsos, média

aletronicos servicos e sistemas

: informatizados.

- Falha humana.

- Erros de sistema. _ o

- Falhas em | -Indisponibilidade
Indisponibilidade de | dispositivos de |de recursos, |, «qio
Informacao. armazenamento. servicos e sistemas

- Falhas na |informatizados.

comunicagao de
dados.

6.

Fonte: Diretoria de Tecnologia da Informacao

Os riscos apresentados na tabela 5 poderao ser alterados e

PAPEIS E RESPONSABILIDADES

riscos

e controles

atualizados de acordo com o contexto interno e externo do IFTO. No
periodo da revisao deste PCN, os
ser atualizados de forma a refletir o atual cendrio das instituicoes
publicas brasileiras.

deverao

Um papel é um conjunto de responsabilidades, atividades e
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autoridades definidas em um processo e atribuidas a uma pessoa, equipe
ou funcao. Para garantir a eficiéncia na execucao do plano de gestao de
contingéncia e continuidade de servicos de TI sao definidos papéis e
responsabilidades.

6.1. Comité Gestor de Tecnologia da Informacao

Representado por Pro-Reitorias, Diretorias Sistémicas e
Direcao de Geral de Campus. E responsavel pela decisao final sobre o
escopo, politica e diretrizes sobre a gestao de contingéncia e
continuidade de servicos de TI. Este papel tem as seguintes
responsabilidades: Este papel tem as seguintes responsabilidades:

a) aprovar a estratégia de contingéncia e continuidade dos servigos de TI;

b) avaliar e validar os planos de acao elaborados pelas areas de TI e
definir os testes a serem realizados. Quando necessario, retornar
avaliacao a DTI, indicando os ajustes a serem realizados;

c) avaliar a relacao custo/beneficio das estratégias de e contingéncia e
continuidade propostas e dos planos de agoes que compdem o Sistema de
Gestao de Contingéncia e Continuidade de TI e decidir sobre sua
implementacao;

d) aprovar as diretrizes estratégicas que norteiam a elaboracdo do plano
de gestao de contingéncia e continuidade de servigos de TI;

e) aprovar e supervisionar o plano de gestdo de contingéncia e
continuidade de servigcos de TI e seus planos de agdoes complementares,
zelando por sua qualidade e efetividade; e

f) garantir os recursos necessarios para estabelecer, implementar, operar
e manter o plano de gestdao de contingéncia e continuidade de servigos de
TI.

6.2. Comitée de Seguranca da Informacao

Representado por varios servidores das areas finalisticas do
IFTO. Este papel tem as seguintes responsabilidades:

a) propor diretrizes estratégias de seguranca da informacgao para o plano
de contingéncia e continuidade de servigos de TI;

b)analisar e manifestar-se sobre a documentacao de contingéncia e
continuidade de servicos de TI, apoiando a alta gestdao na avaliacdao do
processo de continuidade de servicos de TI;

c) avaliar o plano de tratamento de riscos relacionados a contingéncia e
continuidade de servicos de TI;

d) supervisionar a elaboragao, implementacao, testes e atualizacao dos
planos de agoes; e

e) propor melhorias na implantacao de novos controles relativos ao Plano
de Contingéncia e Continuidade de Servigos de TI.

15 of 51 29/12/2023, 17:17



SEI/IFTO - 2218376 - Documento padrao https://sei.ifto.edu.br/sei/controlador.php?acao=docu...

6.3. Equipe de Tratamento e Resposta a Incidentes Cibernéticos -
ETIR

Representada por assistentes, técnicos, e analistas e
engenheiros lotados nas areas de TI e Infraestrutura. Este papel tem as
seguintes responsabilidades:

a) realizar, periodicamente, a analise de impacto nos negdcios;

b)identificar e documentar riscos dque possam comprometer a
continuidade das atividades criticas;

c) identificar, documentar e avaliar os possiveis impactos a continuidade
das atividades criticas, caso riscos se concretizem;

d) propor estratégias de continuidade de negocios adequada para
proteger, estabilizar, continuar, retomar e recuperar as atividades
prioritarias, bem como suas interdependéncias e recursos de apoio;

e) documentar e publicar o processo de continuidade de servigos de TI;

f) elaborar os planos de acgbes previstos no plano de contingéncia e
continuidade de servigos de TI;

g)acompanhar o processo de implementacdo da estratégia de
contingéncia e continuidade de TI, em funcao dos riscos operacionais
envolvidos;

h) realizar os testes e exercicios dos planos de acdes de contingéncia e
continuidade de TI;

i) aprimorar os planos de agOes a partir dos resultados dos testes e
exercicios;

j) administrar a contingéncia quando da interrupcao de atividades, com
base nos planos desenvolvidos;

k) propor 0s recursos necessarios para a implantacao e o
desenvolvimento das agoOes relacionadas a continuidade das atividades,
bem como para a realizagdo dos testes e dos exercicios dos planos de
acao;

1) fornecer, tempestivamente, todas as informacdes solicitadas a area ou
responsavel interno de gestao de continuidade de negécios;

m) implementar os procedimentos adequados para minimizar os riscos de
descontinuidade de acordo com a estratégia aprovada;

n)realizar treinamentos e avaliagdoes do plano de gestdao de contingéncia
e continuidade de servicos de TI periodicamente para garantir a
manutengao e o bom funcionamento dos planos de agoes;

o)fornecer a infraestrutura de servidores fisicos e virtuais
necessarios para que a TI execute suas operagoes e processos essenciais
durante um desastre ou crise;

p) prover mecanismos de seguranca no ambiente principal e alternativo;

g)resguardar aplicacoes e dados, evitando que desdobramentos de
seguranca afetem o acionamento da continuidade, cuja protegao estara
contida na politica de seguranca;
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r) analisar as perdas e mapear a quantidade de dados perdidos, tempo de
recuperacao desses dados e formular estratégia de recuperacao de dados
de acordo com as politicas pré-estabelecidas;

s) avaliar os danos especificos de qualquer infraestrutura de rede e para
fornecer dados e conectividade de rede, incluindo WAN, LAN ou de
infraestrutura externa junto aos prestadores de servico;

t) desenvolvimento, configuracao e manutencao dos sistemas de
informacao; e

u) garantir que as aplicacdes essenciais funcionem como exigido para
atender aos objetivos de negdcios em caso de e durante um desastre ou
crise.

6.4. Diretoria de Tecnologia da Informacao

Representado pelo responsavel pela area de TI no IFTO. Este
papel tem as seguintes responsabilidades:

a) desenvolver a cultura de gestao de contingéncia e continuidade de
servicos de TI;

b)deliberar as estratégias, as respostas aos incidentes de impactos
criticos (elevados);

c) definir estratégias para a comunicacao as algadas superiores da
organizacao e as areas afetadas, além de outros publicos estratégicos ou
partes interessadas, durante todo o periodo de crise;

d) encaminhar os planos de agoes as instancias superiores, para avaliacao
€ aprovacao;

e) supervisionar a elaboracao, implementacao, testes e atualizacao dos
planos de acbées que compoem o plano de contingéncia e continuidade de
servicos de TI;

f) zelar para que a estratégia de contingéncia e continuidade de TI e para
que os respectivos orcamentos sejam efetivamente cumpridos, bem como
manter o comité periodicamente informado do cumprimento das
estratégias e dos orcamentos;

g) aprovar calendario anual de testes;

h) comunicar, periodicamente, aos responsaveis pelos setores sobre o
andamento da gestao de contingéncia e continuidade de TI e das
necessidades de aprimoramentos identificadas;

i) comunicar a sociedade as acoes de contingéncia e continuidade de
servigos de TI desenvolvidas pelo IFTO;

j) orquestrar agoes de suas coordenacoes durante eventuais disrrupcgoes
e suas consequeéncias;

k) atuar como elo de ligacao entre o corpo técnico e as areas interessadas
ou afetadas pela nao continuidade dos servigos de TI;

1) propor acordos de nivel de servigos que garantam o alinhamento das
prestacoes de servigos de terceiros com as estratégias de contingéncia e
continuidade de negdécios das suas areas;
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m) estabelecer niveis adequados de autoridade e competéncia, no intuito
de assegurar a comunicacao efetiva as partes interessadas, bem como
assegurar a contingéncia e continuidade das atividades criticas;

n)viabilizar a contingéncia e continuidade e a recuperacao das atividades
criticas, em caso de interrupcao; e

o) acompanhar e revisar o resultado dos testes realizados e recomendar
aos responsaveis das dareas/processos, alguma reavaliacdo, além de
comparar os resultados das andlises em relacao ao exercicio anterior,
avaliando se houve evolucao na qualidade dos resultados para mitigar e
reduzir os niveis de exposicao de riscos.

7. RECURSOS NECESSARIOS

Para que o PCN possa ser executado de forma eficiente sao
necessarios diversos recursos. Para facilitar a compreensao os recursos
foram categorizados em pessoas, sistemas de comunicacao,
infraestrutura tecnoldgica, redundancia, energia, backups e locais de
recuperacgao.

7.1. Pessoas

O IFTO deve disponibilizar recursos humanos capacitados
minimamente em configuracao de recursos, Sservicos, sistemas e
seguranca da informacao. O profissional de TI alocado para a execucao
do PCN deve ter minimamente os seguintes conhecimentos:

a) sistemas de protecao da informacao;
b) geréncia de servigos, sistemas e redes de computadores;
c) instalacao, configuracao e manutencao de sistemas operacionais;

d) seguranca da Informacao envolvendo infraestrutura de redes, sistemas
operacionais e aplicacoes web;

e) virtualizacao; e
f) docker.

7.2. Sistemas de comunicacao de dados

O sistema de comunicacao de dados deve permitir que a
instituicao se comunique com as outras unidades e institui¢des publicas e
privadas. Neste sentido, a Reitoria do IFTO devera manter ativos dois
links de saida para Internet:

a) Rede Nacional de Pesquisa (RNP): link de no minimo 1 Gbps (link
principal); e
b) Prestadora de Servigos: link de no minimo 100 Mbps (link backup).

Para a comunicacao entre as unidades e reitoria do IFTO
devera ser configurada uma Rede Virtual Privada (VPN) de forma a
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permitir a troca de informacgoes através de um canal de comunicacgao
criptografado interno seguro. Este canal de comunicacao devera ser
utilizado apenas para servigos e recursos de TI disponibilizado entre as
unidades.

7.3. Infraestrutura tecnoldgica

_ A infraestrutura tecnoldgica do IFTO deve possibilitar a
restauragao dos servigos de TI no menor tempo possivel. Para isso, cada
unidade devera ter minimamente:

a) sistema de protecao contra incéndio nas salas de equipamentos;

b) nobreaks de grande porte com baterias acopladas na sala de
equipamento para estabilizacao de ativos de TI;

c) servidores de rede;

d) sistema redundante de climatizagcao de ambiente;
e) 1 link de comunicacao de dados principal;

f) 1 link de comunicacao de dados redundante;

g) software para virtualizagao de servidores;

h) software para automacao de backups; e

i) software para gerencia de redes de computadores.

Além da infraestrutura tecnoldgica o IFTO devera manter o
seu sistema de gestao de seguranca da informagao atualizado de acordo
com as normas vigentes. A instituicao devera adotar minimamente as
seguintes recomendacoes:

a) Os dados sensiveis de estudantes, servidores, terceirizados e
informacoes institucionais devem ser armazenados em locais seguros
cumprindo as normas sobre segurancga da informacao; e

b) A prevencao contra ataques e vazamentos de informagoes deve ser
respaldada por meio de:

- Politica de seguranca da informacao;
- Normas complementares sobre segurancga da informacao;
- Lei geral de protecao de dados; e

- Firewall de borda.

7.4. Redundancia de dados

O IFTO contratou infraestrutura redundante de TI por meio
de nuvem computacional privada. Esta nuvem computacional atualmente
possui a seguinte infraestrutura redundante.

a)2 servidores de grande porte que possibilitem a criacao de 10
maquinas virtuais com no minimo 8 GB de RAM, 100 GB de disco
contendo 2 processadores com 8 cores;

b)1 storage para armazenamento de dados com no minimo 5 TB de
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espago; e

c) 1 link de comunicacao de dados através de VPN.

7.5. Energia

O IFTO tem instalado no prédio da Reitoria um grupo
gerador que garante o fornecimento de energia estabilizada por até 2
(duas) horas apds a interrupcdao de energia da concessiondria.
Também conta com dois nobreaks de 6 KVA acoplados a um banco
contendo 4 baterias.

7.6. Backups

O IFTO estabeleceu estratégias de backups locais e em nuvem
para garantir a seguranga dos dados institucionais. Estas rotinas definem
o tipo de backup a ser realizado (full, incremental e diferencial),
periodicidade dos dados armazenados (hora, dia, més e ano) e forma
como estes serao armazenados.

Além das estratégias de backup ja implantadas, devem ser
estabelecidas brevemente novas rotinas automatizadas para a
recuperacao mensal de dados dos principais servicos de TI em
infraestrutura em nuvem. Esta configuracdo permitira que os servicos de
TI sejam retomados o mais breve possivel.

7.7. Locais de recuperacao

Para a recuperacao de seus recursos, servicos e sistemas
informatizados o IFTO devera utilizar infraestrutura em nuvem
computacional. Esta estratégia esta sendo implantada gradativamente,
analisando-se o0s riscos, investimentos e capacidade técnica da equipe
responsavel pelo projeto.

8. ESTRATEGIAS DE CONTINGENCIA E CONTINUIDADE

A area de TI deve adotar estratégias de contingéncia e
continuidade de servigcos de TI para os proximos anos, possibilitando a
recuperacao total ou parcial. Estas acoes devem considerar as seguintes
opgoes:

a) cold: a instituicao deve dispor de backups de dados dos principais
servicos de TI. No caso de necessidade de reparagao total, o servigo
deverda ser reinstalado em outro servidor. Este processo podera demorar
até uma semana para ser completado. No caso de reparacao parcial, o
processo de restauracao pode levar até dois dias, dependendo do volume
e tipo de dado a ser restaurado;

b) warm: a instituicao deve dispor de backup dos dados e snapshot dos
servidores envolvidos no servigo de TI em local alternativo. No caso de
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necessidade de reparacao total, o servigo podera ser reinstalado em outro
servidor. Este processo podera demorar até 72 horas para ser
completado, pois no momento da falha deverda ser definido/contratado um
servidor para suprir a demanda, além de realizada a restauracao do
snapshot e restauracao dos dados do backup;

c) hot: a instituicao deve dispor de equipamento/espaco reservado
proprio, locado ou cedido, onde serao feitas atualizagdes constantes do
servico e dados relacionados. No caso de necessidade de reparacao total,
poderd ser feita a restauracao apenas das diferencas em relagdo ao
ultimo backup (se houver). Este processo podera levar até 8 horas. No
caso de necessidade de reparacao parcial, o tempo para restauracgao
previsto é de 4 horas;

d) mirrored: a instituicao deve dispor de equipamento idéntico ao em
operacgao, que recebe atualizagoes de sistemas e dados em tempo real, de
forma que, se o servigco é interrompido no IFTO, basta realizar o
redirecionamento do mesmo para o espelhamento, que passara a operar
em modo de producao. Apds correcao do problema, o espelhamento deve
ser restaurado, de forma que ambos voltam a estar compativeis. Este
processo nao possui tempo de restauragcao, pois o espelhamento
assume imediatamente as funcdes do servico interrompido. E, entretanto,
a alternativa mais cara e de maior grau de manutencao.

Além das estratégias mencionadas deve-se observar as
seguintes recomendacoes:

- distancia minima entre sites principal e backup de no minimo de 15 km;

- configuracao de site backup sem balanceamento de carga evitando
assim ataques cibernéticos;

- execugao periddica de plano de testes de servigos de TI;

- atualizagao periédica do parque tecnolégico;

- replicacao de configuracao de seguranca logica e fisica no site backup; e
- cronograma anual para avaliagcao periddica de servigos de TI.

As priorizacdes dos servicos mais criticos a serem
contemplados no PCN devem ser realizadas com base no catalogo atual
de servicos de TI, de forma que as estratégias de prevencdo e
recuperacao possam ser adequadamente implantadas dentro dos
principais servicos disponibilizados pela area de TI.

9. ACOES DE CONTINGENCIA/RECUPERACAO

O IFTO deve realizar acoes para a contingéncia/recuperacao
de seus servigcos de TI. De forma a facilitar a implementacao destas
agOes, deve-se minimamente realizar as atividades apresentadas nas
préximas secoes.

9.1. Mapeamento de servicos essenciais de TI

O mapeamento atualizado dos servicos considerados
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essenciais para o negocio € fundamental para a criacdo de estratégias de
backup e contingéncia de dados. A Diretoria de Tecnologia da Informacao
deve manter atualizado o catalogo de servigos de TI, bem como os
acordos de niveis de servico acordados com as areas de negdcio.

9.2. Estratégias de backup e recuperacao de dados local e em
nuvem computacional

O IFTO deve manter copias de todas as informagdes
fundamentais relacionadas a prestacdo de servigos educac1onals no 31te
principal e site backup em um ambiente seguro, podendo ser “nuvem” ou
outra unidade do IFTO. Toda informacdo eletronica classificada como
importante e critica deve ser copiada diariamente e salva em meio
eletrénico no ambiente de contingéncia. A instituicdo deve considerar as
seguintes estratégias de backup e recuperacao de dados:

a) solucao de contorno manual: solucdao de contorno temporaria que
requer intervengcao manual, geralmente utilizada para minimizar o
impacto no negécio, até que se tenha uma solucdo definitiva. E uma
solucao que utiliza um tempo alto para recuperacao de dados;

b)backup ou contingéncia: garante que os dados vitais do negdcio
estejam armazenados em outro local fisico diferente do original.
Atualmente os backups de alguns sistemas sao realizados localmente e
em nuvem;

c) acordo reciproco: acordo entre duas empresas para compartilhar
recursos similares durante uma emergéncia;

d)recuperacao gradual: também conhecida como cold standby
(prontidao a frio). Inclui a provisao de recursos e componentes de TI para
reposicao e uso em caso de indisponibilidade dos recursos e componentes
em operacao. Esta opcao ndao é recomendada para servigcos que devam
ser restaurados rapidamente. Se a necessidade de restauracgao for rapida
ou imediata, é sugerido que seja utilizada outra opgao de restauracao de
servicos com prazo de restauragao menor. Esta opgao é utilizada para
firewalls e rede sem fio;

e) recuperacao intermediaria: também conhecida como warm standby
(prontidao a morno). Inclui a provisao dos recursos e componentes
sobressalentes ja planejados para tal, ou recursos e componentes
fornecidos por provedores de servigos externos. Solucao em estudo de
viabilidade técnica;

f) recuperacao rapida: também conhecida como hot standby (prontidao
a quente). Inclui a recuperacao de recursos de maneira rapida como uma
evolucao da recuperacao intermediaria. Pode ser realizada através de
recursos e componentes sobressalentes prontos para assumirem o servigo
em caso de falha. Este procedimento pode demandar alguma
configuragdao ou intervencao automadatica ou manual para assumir o
servico. Solucao em estudo de viabilidade técnica;

g)recuperacao imediata: conhecida como “espelhamento”. Prové a
recuperacao imediata dos servigos através da duplicacao de recursos e
componentes de TI. Os servigos geralmente sao configurados através de
espelhamento (todos os espelhos sao iguais e contém as mesmas
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caracteristicas e dados) e atualizados através de balanceamento de carga
(a utilizacao dos servicos é dividida entre os recursos dinamicamente ou
por regra de uso). Os clientes nao devem perceber a indisponibilidade.
Ela somente é perceptivel para TI. A recuperacao imediata é utilizada
para os servigos criticos do negdcio, por serem de alto custo pela
duplicacao dos recursos e componentes de TI.

9.3. Infraestrutura de servidores e dados redundantes

O IFTO deve manter infraestrutura de servidores e dados
redundantes por meio de contratacdao de infraestrutura em nuvem
computacional. Esta estratégia além de disponibilizar servigos criticos de
TI deve armazenar o backup dos dados considerados criticos para a
instituicao. A infraestrutura de servidores e dados redundantes deve ser
espelhada de forma a refletir a situagao atual do instituto em relacao aos
servicos de TI.

10. CONSCIENTIZACAO, EDUCACAO E TREINAMENTO

O desenvolvimento da cultura de contingéncia e continuidade
de servicos de TI no IFTO deve ser suportado por programas de
conscientizacdo e treinamento. A conscientizacao, além de envolver todos
os estudantes, servidores, terceirizados, fornecedores e outras partes
interessadas, deve ser ‘continua e feita através de informativos,
apresentacgoes, palestras, inclusao de informacoes no portal institucional
além de ser tépico presente em reunioes administrativas.

Ja o treinamento, por sua vez, deve envolver uma quantidade
menor de pessoas (equipe e servidores 11gados a GCN). Esta atividade
deve abordar topicos como a gestao do PCN, execucdo da analise de
impacto nos negodcios e avaliacdo de riscos, desenvolvimento,
implantacgao e testes e comunicacgao.

O programa de treinamento deve contemplar os riscos,
ameagas, controles, responsabilidades, premissas e as estratégias de
contingéncia e continuidade de servigos de TI, incluindo as alteragoes
recentes. As atividades contempladas neste programa devem obedecer as
seguintes diretrizes:

a)a area de TI deve ser responsavel conjuntamente com o Comité Gestor
de TI por definir e conduzir o plano de treinamento sobre contingéncia
continuidade de negdcios;

b) o plano de treinamento deve contemplar as areas de TI e infraestrutura
envolvidas na disponibilizagao e manutencao dos servigos de TI; e

c) os treinamentos devem assegurar que coordenadores, servidores e
prestadores de servico sejam conscientizados dos riscos e ameacas que
podem gerar interrupcao dos processos organizacionais, das
consequéncias e da importancia do estabelecimento de estratégias e dos
planos de contingéncia e continuidade para os servigos de TI.

11. COMUNICACAO
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A comunicacéo € essencial para que o PCN seja conhecido por
todos os envolvidos na contingéncia e continuidade de servigos essenciais
de TI. Para a realizacao da comunicacao deve-se adotar as seguintes
praticas:

a) sempre que houver evento que gere a indisponibilidade, mesmo que
parcial, de servigo, devem ser consolidadas as informacgoes recebidas dos
responsaveis pelos setores envolvidos e registrar em relatoério especifico,
com remessa aos respectivos setores:

b) descricao do incidente;
c) causa da paralisacao;

d) os aprimoramentos implementados ou a serem implementados, com os
respectivos prazos, que objetivam minimizar novas ocorréncias do
género.

As duvidas técnicas pertinentes devem ser relacionadas antes
de qualquer publicagdao. No caso de detalhamento técnico do problema a
imprensa falada ou televisiva, a Diretoria de Tecnologia da Informacao
deve ser assessorada pela Diretoria de Comunicacao.

Qualquer servidor ao constatar alguma anormalidade que
paralise quaisquer processos criticos deve comunicar o fato. Atualmente
o IFTO possui os seguintes canais de comunicagcao para relato de
incidentes envolvendo servigos de TI:

a) portal institucional: portal.ifto.edu.br;
b) central de servigcos SUAP: suap.ifto.edu.br; e
c) e-mail institucional: dti@ifto.edu.br.

A ETIR deve registrar toda e qualquer incidéncia que
implique na ativacao dos procedimentos de contingéncia descritos neste
documento. Para que a comunicagao ocorra de forma satisfatoria o IFTO
tem como autoridade responsavel pela comunicagao sobre o PCN a
Diretoria de Tecnologia da Informacao. A tabela 6 apresenta os dados de
contato do setor.

Tabela 6 - Contato

Setor Telefone E-mail

Diretoria de Tecnologia da Informacao |63 3229-2212 |dti@ifto.edu.br

Fonte: Diretoria de Tecnologia da Informacao (IFTO)

12. MONITORAMENTO E CONTROLE

O monitoramento e controle da execucao deste documento
devera ser realizado através de reunides com a ETIR, Comité de
Seguranca da Informacdo e Comité Gestor de TI. Estas reunides
permitirao a manutengao, organizacao e melhoria do PCN. O
monitoramento e controle deverao ser realizados nas seguintes situagoes:

a)a cada ano quando da andlise e validacdao das atividades e processos
criticos do IFTO;
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b)no momento em que a Diretoria de Tecnologia da Informagao achar
conveniente; e

c) em razao dos resultados obtidos nos testes e validacao dos planos de
acoes que compoem o PCN.

13. TESTES

A Diretoria de Tecnologia da Informacao deve coordenar a
realizacdo de testes de seguranga para garantir que os procedimentos
previstos neste PCN sao vidveis e eficazes. Ha varios tipos de testes que
poderao ser executados. Dentre eles podem ser citados:

a) simulacao: conduzido assim que o plano de gestdo de contingéncia e
continuidade de servico de TI for concluido, através de simulacdo dos
procedimentos por todas as pessoas relevantes para a execugao do plano,
para avaliar o entendimento e a integracao das atividades do plano;

b) teste total: conduzido assim que o plano de gestdao de contingéncia e
continuidade de servigo de TI for concluido. Deve ser realizado de forma
peridédica. Devera envolver as areas de negocio para acompanhar e
validar os testes de restauracao dos servigos;

c) teste parcial: nao substitui a necessidade do teste total, mas pode ser
realizado como complemento do teste total, em um espaco de tempo
menor e em uma escala menor com somente alguns servigos ou
componentes de TI;

d) teste de cenario: simula condicoes especificas, eventos e cendarios de
risco.

Os testes a serem realizados pela ETIR deverao minimamente
abordar:

a) testes dos equipamentos operacionais, como softwares e controles
instalados e hardwares compativeis com as exigéncias operacionais dos
softwares e redes, a cada 12 meses;

b) testes para aferir bom funcionamento dos servidores a cada 12 meses;

c) testes de seguranca, integridade e acessibilidade dos dados capturados
e arquivados pelo sistema de backup do procedimento de restore de
backups (sistema de informagoes) a cada 12 meses;

d) testes para apurar a eficacia e/ou eventual necessidade de atualizacao
dos sistemas operacionais adotados (Windows, Linux, LibreOffice,
antivirus etc.), conforme a necessidade;

e) caminho percorrido para restaurar servicos de TI, ou seja assegurar
que cada integrante do processo critico se familiarize com o PCN;

f) simular uma situacao real de interrupcao por queda de energia, falha
de comunicacao de dados etc.

Ao final os testes deve ser emitido relatério apresentando os
resultados obtidos bem como a necessidade da implementacao de
melhorias nos procedimentos adotados, e caso necessario a incorporacao
de novas tecnologias disponiveis. A Diretoria de Tecnologia da
Informacao deve guardar o relatorio de testes para futuras andlises.

25 of 51 29/12/2023, 17:17



SEI/IFTO - 2218376 - Documento padrao https://sei.ifto.edu.br/sei/controlador.php?acao=docu...

14. ATIVACAO E ENCERRAMENTO

O PCN deve ser administrado, avaliado, acionado e encerrado
no ambito da Diretoria de Tecnologia da Informa(;ao A ativacao do PCN
deve ocorrer quando da ocorréncia de algum dos cenarios de desastres, a
insurgéncia ou ocorréncia de um risco desconhecido ou caso uma
vulnerabilidade tenha grande possibilidade de ser explorada.

O PCN também pode ser invocado em casos de testes ou por
determinacdo do Comité Gestor de TI, Comité de Seguranca da
Informacdo ou Diretoria de Tecnologia da Informagdo. A ativagao
dependera do cenario de crise enfrentado pelo IFTO.

O encerramento da execugdo do PCN pode ocorrer apos a
execucdo dos planos de agbes que garantirdo a contingéncia e a
continuidade dos servicos de TI. Apos o encerramento deste
plano a Diretoria de Tecnologia da Informacao deve guardar informagoes
histéricas para futuras andlises.

14.1. Matriz de acionamento do PCN

A Diretoria de Tecnologia da Informagéo € o setor responsavel
por manter atualizada a matriz de acionamento do PCN no que se refere
aos servigcos de Tecnologia da Informacgao. Esta matriz esta apresentada
na tabela 7.

Tabela 7 - Matriz de Acionamento do PCN

aRgffgggg%’:lP%esl%l? Diretoria de Tecnologia da Informacao.
?g:ll:iiggzigiggf)? Datacenter Reitoria.

Cecuperagao? |72 horas.

égll?tii;g?ng?a? Infraestrutura em Nuvem Computacional.
Quando acionar o Na ocorréncia de incidentes de interrupcao
PCSTI? com potencial superior a 24 horas.

3(13116\311’1)1 executa o _ ETIR.

Qual o tempo de

bonts de nformacao | 24 horas.

(RPO)?

Fonte: Diretoria de Tecnologia da Informacao

15. AUTORIDADE RESPONSAVEL

A Diretoria de Tecnologia da Informacgéao sera responsavel por
acionar todos os contatos e partes interessadas na execugao do PCN. A
comunicacdo deve ser por telefone, ou pessoalmente, caso nédo seja
possivel o contato.
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A Diretoria de Tecnologia da Informacao deve relatar a ETIR,
o evento que ocasionou a interrupcao do servigos de TI, bem como a data
e o horario. A tabela 8 apresenta os dados de contato da autoridade
responsavel pelo PCN.

Tabela 8 - Autoridade responsavel

Autoridade E-mail Telefone

Diretoria de Tecnologia da Informacao |dti@ifto.edu.br |63 3229-2212

Fonte: Diretoria de Tecnologia da Informacao

16. CONTATOS TECNICOS

A tabela 9 apresenta a lista de contatos dos principais atores
envolvidos na solucao do incidente ou desastre, na eventualidade de
acionamento do PCN. Estes contatos referem-se as areas envolvidas na
execucao dos planos de agoes que complementam o PCN.

Tabela 9 - Contatos

\ Setor \ E-mail | Telefone

Diretoria de Tecnologia | j;: ~:
da Informacéo dti@ifto.edu.br 63 3229-2212

Coordenacao de
Governanca de
Tecnologia da
Informacao

Coordenacao de
Sistemas de sistemas.reitoria@ifto.edu.br | 63 3229-2212
Informacao

Coordenacao de Redes
e Seguranca da redes.reitoria@ifto.edu.br 63 3229-2212
Informacao

Coordenacao de
Suporte e Manutengéo |~ 63 3229-2212

Diretoria de . )
Infraestrutura dinfra@ifto.edu.br 63 3229-2218

governancati@ifto.edu.br 63 3229-2212

Fonte: Diretoria de Tecnologia da Informacao

17. REVISAO E ATUALIZACAO

O PCN deve ser testado, revisado, avaliado e acionado no
ambito da Diretoria de Tecnologia da Informagdo. A manutencgao,
organizacao e melhoria das acoes a serem implementadas pelas
estratégias de contingéncia e continuidade devem ser realizadas pelas
Coordenacoes de Redes e Seguranca da Informacao, Coordenacgao de
Manutencao e Suporte, Coordenacao de Sistemas de Informacao e
Coordenacao de Governanca de TI.

Dentro deste contexto, os planos de agcao que compoem o
PCN devem ser atualizados e melhorados sempre que:
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a) detectar problemas e dificuldades reveladas durante o exercicio;
b) ocorrer rotatividade do pessoal interno e externo;

c) desenvolvimento de procedimentos relacionados com a contingéncia e
recuperacao de dados;

d) alteracoes das estratégias de backup;
e) atualizagoes do sistema de protecao das informagoes;
f) atualizacao dos lugares alternativos de operacgoes; e

g)implantacao de novos servigos de TI.

18. CRONOGRAMA DE EXECUCAO

Para a execuc¢ao deste PCN foram definidas as ag0es e prazos
conforme apresenta a tabela 10. Os prazos previstos para a execugao das
acoes apresentadas nesta tabela levam em consideragao as contratagoes
de infraestrutura de nuvem computacional, equipamentos de rede e
capacitagao de servidores a serem adquiridos nos proximos anos.

Tabela 10 - Cronograma de execucao

\ Acao \ Prazo

| Planejar | 2020

| Desenvolver \ 2021

| Checar \ 2022
"Agir | 2023-2024
| Revisar \ 2024

Fonte: Diretoria de Tecnologia da Informacao
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ANEXO I

PLANO DE ADMINISTRACAO DE CRISES - (PAC)

1. INTRODUCAO

O Plano de Administracao de Crises (PAC) especifica agoes e
responsabilidades para a comunicacao entre equipes envolvidas com o
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acionamento da contingéncia antes, durante e apods a ocorréncia de uma
interrupcao ou desastre. Estas acoes incluem gerir, administrar, eliminar
ou neutralizar os impactos, inerente ao relacionamento entre os agentes
envolvidos e/ou afetados, até a superacao da crise, através de uma
comunicacao eficaz.

1.1. Escopo

O escopo do PAC é estabelecer a estratégia bésica e elencar
os procedimentos e protocolos a serem adotados pela Diretoria de
Tecnologia da Informacao quando em situagcao de crise ou ameaca de
crise. O PAC compreende o tratamento de eventos definidos como crise
relacionados com a disponibilidade dos servigcos de TI. Nao inclui
no escopo deste documento estabelecer os procedimentos operacionais
de cada area ou procedimentos para tratamento e restauracao dos ativos
de informacao em caso de crise, dado que estes documentos sao
Sstab_elecidos e mantidos dentro das areas responsaveis pelo tratamento

a crise.

1.2. Objetivos

O objetivo geral deste plano € garantir a comunicagéo,
gerenciar as crises e viabilizar uma compreensao linear a todos os
envolvidos nas acdes de contingéncia e recuperacdo, antes, durante e
apo6s a ocorréncia de uma catastrofe. Sao objetivos espec1ﬁcos do PAC:

a) Garantir a seguranca a vida das pessoas;

b) Minimizar transtornos sobre os desdobramentos de incidente e
estimular o esfor¢co em conjunto para superacgao da crise;

c) Orientar os funcionarios e demais colaboradores com informacoes e
procedimentos de conduta;

d) Informar a sociedade em tempo e com esclarecimentos condizentes
com o ocorrido.

1.3. Abrangéncia

O PAC abrange procedimentos e protocolos a serem
executados, quando em situagao de crise ou ameagca de crise. Este plano
de acao envolve fatos que estao ocorrendo e por fim as agoes futuras, que
sao delimitadas somente apods a ocorréncia de um evento.

2. ADMINISTRACAO DE CRISE DE TI

Crise € o momento em que ocorre qualquer incidente que
comprometa a operacao normal da empresa. E uma situacao
caracterizada pela ocorréncia de um evento ou série de eventos que
culminam no rompimento significativo das opera¢des normais, podendo
gerar consequéncias graves a imagem do IFTO. Neste contexto, a
administracao de crises de TI é estruturada em trés niveis de atuacao:
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estratégico, tatico e operacional.

a) Nivel estratégico: formado pelo Comité Gestor de TI. Neste nivel sao
deliberadas as decisdoes estratégicas do negodcio, as respostas aos
incidentes de impactos criticos, a comunicagao as algadas superiores da
organizacao e todas as partes interessadas durante a crise;

b) Nivel tatico: formado pelos lideres das equipes da Diretoria de
Tecnologia da Informacao, que atuam inicialmente na avaliacao e
resolucao do incidente, que dependendo do tipo, podem convocar outras
pessoas para identificacdo e tratamento do incidente. Neste nivel decide-
se pela ativacao ou nao do PCN;

c) Nivel operacional: formado pelos analistas e técnicos de TI. Estes
atores entram em ag¢dao quando é iniciado o plano de contingéncia e
continuidade de servigos de TI e reportam o status da resolucao do
incidente para o nivel tatico.

O PAC utiliza o processo de gerenciamento de crises

apresentado na figura 1. Este processo é composto por 4 (quatro)
atividades.

Avaliar extensao do Informar a alta gestao sobre " .
A i Definir Equipe de
incidente/desastre os problemas relaconados ao
p i - Gerenciamento de Crises
envolvendo Tl incidente/desastre

Ocorréncia de um
incidente/desastre

Diretoria de Tecnologia da Informagio

Y

Definir Estratégias para
Gerenciamento de Crises

PROCESSO DE GERENCIAMENTO DE CRISES

Equipe de Gerenciamento de Crises

Figura 1 - Processo de gerenciamento de crises

A figura 1 apresenta as 4 (quatro) atividades que compoem o
processo de gerenciamento de crises. Sao elas: avaliar a extensao do
incidente/desastre envolvendo TI; informar a alta gestao sobre os
problemas relacionados ao incidente/desastre; definir equipe de
gerenciamento de crises; e definir estratégias para gerenciamento de
crise.

2.1. Avaliar a extensao do incidente/desastre envolvendo a TI

A Diretoria de Tecnologia da Informagao juntamente com sua
equipe de TI deve avaliar a extensao do incidente/desastre envolvendo a
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area de TI de forma a elaborar um PAC. Este documento devera conter
estratégias de contingencia e recuperacao de servigcos de TI, bem como
os procedimentos de comunicacgao da crise.

2.2. Informar a alta gestao sobre os problemas relacionados ao
incidente/desastre

A Diretoria de Tecnologia da Informacao deve comunicar a
alta gestao os problemas relacionados ao incidente/desastre. Este setor
deve emitir relatério contendo estratégias de contingéncia e recuperacao
do desastre.

2.3. Definir equipe de gerenciamento de crises

Para a resolucdo da crise a Diretoria de Tecnologia da
Informacao deve escolher os servidores capacitados para resolucao da
crise. Esta equipe de gestdo de crise deve ser formada por técnicos e
analistas de TI. Estes profissionais ficardo responsaveis pelas acoes de
recuperacao imediata da infraestrutura tecnolégica dos servigos de TI.

2.4. Definir estratégias para gerenciamento de crises

A Diretoria de Tecnologia da Informagdo conjuntamente com
a equipe de TI deve definir as estratégias de gerenciamento de crise.
Estas estratégias devem contemplar a¢des envolvendo procedimentos
antes, durante e apds a crise.

3. PAPEIS E RESPONSABILIDADES

Os papéis e responsabilidades para a execucao do Plano de
Administracao de Crises sao:

a) Diretoria de Tecnologia da Informacao: responsavel por orquestrar
acoes de suas coordenacoes durante eventuais disrrupcoes e suas
consequeéncias;

b) Equipe de Tratamento e Resposta a Incidentes Cibernéticos -
ETIR: responsavel por realizar as agoes previstas no PAC. Esta equipe é
formada por analistas e técnicos de TI lotados nas areas de TI e
Infraestrutura.

4. ATIVACAO E ENCERRAMENTO DO PAC

A ativagdo e encerramento do PAC deve ser feita pela
Diretoria de Tecnologia da Informacao. Este plano de acado deve ser
acionado nas seguintes situacoes:
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a) Roubos, furtos, sabotagem, sequestros, vandalismo e crimes de
qualquer natureza;

b) Queda de energia elétrica;
c) Perda, roubo ou vazamento de informagdes computacionais;

d) Incéndios, explosbdes, queda de edificios ou sinistros de qualquer
natureza;

e) Boicotes, greves;

f) Boatos, intrigas ou acusacOes desonestas e/ou antiéticos de
concorrentes;

g) Crises de midia eletronica e/ou impressas;

h) Extravio de documentos eletronicos;

i) Paralisacoes de setores em razao de indisponibilidade de servigos de TI;
j) Desastres naturais;

k) Doencas do tipo contagio/contaminacao ou quimica;

1) Vazamento de documentos internos;

m) Falha de equipamentos eletronicos de qualquer natureza;

n) Colapso em rede de computadores;

0) Outros imprevistos que afetem a continuidade dos negécios.

O PAC deve ser encerrado assim que os procedimentos de
administracao de crises forem realizados/validados por todas as equipes.
A equipe de gestdo de crise deve fornecer relatorio com as informacoes
de horario de restabelecimento dos servigos, especificando equipamentos
que foram realocados, procedimentos de recuperacao, fornecedores que
tiveram de ser ac1onados entre outras informacoes relevantes.

5. AUTORIDADE RESPONSAVEL PELO PAC

A Diretoria de Tecnologia da Informacdo é a autoridade
responsavel por acionar e encerrar o PAC conjuntamente com suas
coordenacoes de areas de TI. A tabela 1 apresenta os dados de contato da
autoridade responsavel.

Tabela 1 - Autoridade responsavel

\ Autoridade \ E-mail \ Telefone
Diretoria de Tecnologia da gy
Informacéo dti@ifto.edu.br 63 3229-2212

Fonte: Diretoria de Tecnologia da Informacao

6. ATIVIDADES, TAREFAS E ACOES DO PAC

Na ocorréncia de uma crise, a equipe de gestdo de crise deve
informar as autoridades responsaveis os motivos relacionados a crise e
participar ativamente do processo de gestdo a ser implementado para
soluciona-la. O PAC é composto por varias atividades, sao elas:
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N As atividades a serem realizadas antes da ocorréncia da crise
estao detalhadas na tabela 2. Conforme pode ser verificado nesta tabela,
cada atividade possui tarefas e um responsavel por sua execucao.

Tabela 2 - Atividades e tarefas para preparacao para administracao

de crises

\ Atividade Tarefa Responsavel

1. Analisar as estratégias A
1. Avaliar e aprovar |de administracao de ngomlte Gestor de
acoes a serem |crise. ) _ Comité de
tomadas para solugao | 2. Aprovar as estrategias Sequranca da
da crise. de administracao de Inf%rma(;géo

crises.

2. Definir um loc~a1
para a administracao
de crises.

1. Escolher o local para a
administracao de crises e
possiveis entrevistas.

3. Definir papéis e
responsabilidades.

1. Definir o porta-voz
para a crise (escolher o
membro com melhor
habilidade para
comunicar sobre crises
envolvendo a area de TI).
2. Definir os servidores
responsaveis pelo
gerenciamento da crise,
suas funcoes e
atribuicoes.

4. Planejar a
comunicacao sobre
crises.

1. Definir os meios de
comunicacgao para
informar sobre 0S
desdobramentos da crise.

Diretoria de
Tecnologia da
Informacao.

5. Identiﬁcar a crise e
seus riscos.

1. Mapear e avaliar
processos identificando
oS pontos que podem
desencadear uma crise.
2. Identificar potenciais
crises com sSeus Triscos,
probabilidade e impacto
(matriz de riscos).

6. Analisar o impacto
da crise.

1. Avaliar o impacto
segundo os critérios de
imagem, reputacao,
conformidade.
2. Avaliagcao das crises
mais provaveis.

7. Monitorar cenarios
pré-crise.

1. Identificar cenarios
possiveis de crises.

2. Definir projecao de
cenarios favoraveis ao
desencadeamento de
uma crise e do cenario

da situacao de crise,
propriamente dita.
3. Avaliar acoes para

controle dos cenarios.

ETIR

29/12/2023, 17:17



SEI/IFTO - 2218376 - Documento padrao https://sei.ifto.edu.br/sei/controlador.php?acao=docu...

1.Desenvolver um plano

de contingéncia
especificando seus
possiveis

desdobramentos, as

acoes padrao a serem
adotadas e as areas a
serem acionadas em
cada situacao.

2.Definir procedimentos
necessarios para
administracao de crises.
3.Preparar documentos

8. Planejar
tratamento de crises
(plano de agao).

com informacoes
necessarias em casos de
crise.

Fonte: Diretoria de Tecnologia da Informacao

Conforme apresenta a tabela 2, na ocorréncia de um desastre
sera necessario entrar em contato com diversas areas, principalmente as
afetadas para informa-las de seu efeito na continuidade dos servigcos e
tempo de recuperacao. A Diretoria de Tecnologia da Informacao sera
responsavel por entrar em contato com os setores e repassar as
informacoes pertinentes.

b) Atividades a serem realizadas durante a crise

Durante uma crise envolvendo a indisponibilidade de servigos
de TI, a Diretoria de Tecnologia da Informacdo deve entrar em contato
com as areas afetadas para informa-las sobre o efeito na continuidade dos
servigos de TI e tempo de recuperacgao. A tabela 3 apresenta as principais
atividades a serem realizadas.

Tabela 3 - Atividades para realizacao durante a crise

| Atividade | Responsavel

1. Encaminhar comunicado aos membros do
Comité Gestor de Seguranca da Informacao
sobre o incidente ocorrido.

2. Informar as &reas afetas sobre a crise
ocorrida.

3. Redigir um release sobre o assunto,
esclarecendo as condicdes da ocorréncia e
reforcando os aspectos favoraveis das medidas
adotadas, bem como a idoneidade da
instituicao.

| 4. Identificar o problema que ocasionou a crise.
5. Coletar o maximo de informacoes e provas
possiveis.

6. Identificar o problema.

7. Registrar o motivo por que ocorreu.
8. Registrar quando ocorreu o problema. ETIR
9. Registrar as consequéncias em curto e médio
prazos.

10. Registrar quem sao os responsaveis pelo
ocorrido.

11. Registrar se houve outras ocorréncias.

12. Registrar quem esta envolvido na apuracao

Diretoria de
Tecnologia da
Informacao
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da ocorréncia. ]
13. Registrar as medidas que ja foram tomadas.

Fonte: Diretoria de Tecnologia da Informacao

c) Atividades a serem realizadas apos a crise

Apos reunido com o Comité de Seguranca da Informacgao, o
porta-voz da crise deve elaborar um breve relatério para informar as
partes envolvidas e afetadas de modo a manter todos bem informados e
passar a todos a perspectiva dos esforcos necessarios para o
restabelecimento dos servigos inativos. A equipe de TI deve atualizar
todas as informagoes sobre a crise. A tabela 4 apresenta as atividades a
serem realizadas apds a crise.

Tabela 4 - Atividades apos a crise

| Atividades | Responsavel

1. Relatorio de crise. Dlretorlﬁlfdoerr"lgl%cg%c())logla da
2. Atualizar o manual de gestao de

crises.

3. Atualizar o plano de administracgao

de crises. ETIR

4. Registro a solugdo para a crise no
inventario de crises.

Fonte: Diretoria de Tecnologia da Informacao

d) Enfrentamento de crises

A Diretoria de Tecnologia da Informacdo deve adotar como
estratégia para enfrentamento de crises, a transparenma e o
planejamento de suas agdes de acordo com a urgéncia e prioridade da
crise.

e) Avaliacao de crises

Apbés a crise, a Diretoria de Tecnologia da Informacéao
juntamente com a equipe de TI deve realizar a analise detalhada das
acOes e das estratégias implementadas, o que inclui o desempenho das
acoes realizadas para a solucao da crise. Este setor deve mensurar o
impacto da crise na imagem do IFTO e a percepgdo dos publicos e da
opinido publica. Além disso, devera avaliar a necessidade de acoes
complementares de comunicagdo para reverter um possivel cenario
desfavoravel.

f) Monitoramento de crises

A Diretoria de Tecnologia da Informacdo deve monitorar a
crise e acompanhar a sua repercussao nos meios de comunicacao,
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buscando agir com proatividade e agilidade, atendendo as demandas da
sociedade, sobretudo prestando esclarecimentos, quando necessario, e
permitindo a veiculacao da posicao oficial do setor de TI.

Uma vez validado o funcionamento do retorno dos sistemas
essenciais de TI e estabilidade do Datacenter, a Diretoria de Tecnologia
da Informacao deve entrar em contato com as partes interessadas no
restabelecimento do servico de TI, provendo as informacoes de retorno
das operacgoes e as informacoes de status dos servigos de TI.

7. COMUNICACAO

Na ocorréncia de um desastre serd necessario entrar em
contato com diversas areas, principalmente as afetadas para informa-las
de seu efeito na continuidade dos servicos e tempo de recuperagao. A
comunicacao do PAC serd feita pela Diretoria de Tecnologia da
Informacao e serd realizada por meio de e-mails, SEI e do Portal
Institucional, quando for o caso. Este setor deve emitir relatério
apresentando como a crise foi solucionada. A comunicagdao com cada
parte ocorrerd da seguinte forma:

a) Comunicar as autoridades: a prioridade da equipe de comunicacao
sera assegurar que as autoridades competentes apresentadas na tabela 5
tenham sido notificadas da catastrofe, principalmente se envolver risco as
pessoas, fornecendo as seguintes informacoes de localizacao, natureza,
magnitude e impacto do desastre;

Tabela 5 - Autoridades

Autoridade Nu&‘;l‘& %Joara
| Policia | 190
 Bombeiros | 193
[ SAMU | 192

b) Comunicagao apds um desastre: apds reunidao com lideres do plano de
recuperacao de desastres e plano de continuidade operacional a equipe
de comunicacao elaborard um breve programa de comunicacao para
acionar as partes envolvidas e afetadas de modo a manter todos bem
informados e passar a todos a perspectiva dos esforgos necessarios para
o restabelecimento dos servigos inativos;

c) Comunicacao com os funcionarios: a equipe de comunicagdao devera
prover um meio de contato especifico para este fim, com intuito de que os
setores mantenham-se informados da ocorréncia de um desastre e da
inatividade dos servicos essenciais de TI;

d) Comunicar com os setores: acionar diretamente os setores afetados
pelo desastre. Informar a natureza, o impacto e a abrangéncia da
catastrofe, como também as acdes de contingéncia em andamento;

e) Comunicar colaboradores externos, cidaddaos e midia: a equipe de
comunicagao devera fornecer informacgoes pertinentes aos colaboradores
externos: fornecedores, cidadaos e outros érgaos;

f) Comunicar retorno das operacdes: comunicar a todas as partes acima
citadas quando ocorrer o retorno das operacoes a normalidade.
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8. RECURSOS NECESSARIOS

Para a administracao de crises deve ser utilizada como
ferramenta eletronica de monitoramento e controle, o e-mail institucional
de forma a documentar todas as acgOes realizadas. Além deste recurso
podem ser utilizados o sistema de informacao SEI e o Portal Institucional.

9. LOCAL PARA ADMINISTRACAO DE CRISES

A administracdao da crise deve ser realizada através de
ferramenta eletrénica de comunicacao disponibilizada pelo IFTO. A
administracdao de crise deve ser gerenciada a partir de salas de
conferéncia, utilizando ferramentas como por exemplo: conferenciaweb,
hangout, meet ou zoom.

ANEXO II

PLANO DE CONTINUIDADE OPERACIONAL - (PCO)

1.INTRODUCAO

O Plano de Continuidade Operacional (PCO) descreve os
cendrios de inoperancia e seus respectivos procedimentos alternativos
planejados, definindo as atividades prioritarias para garantir a
continuidade dos servicos essenciais disponibilizados pela area de TI do
IFTO. Este plano é responsavel por manter as fungdes minimas da
instituicao durante os impactos causados pela eventual crise, como por
exemplo a descontinuidade da conexao com a Internet. Este documento
deve ser implementado, mantido, melhorado e documentado pela
Diretoria de Tecnologia da Informacao.

1.1. Escopo

E escopo do PCO é garantir agdes de continuidade durante e
depois da ocorréncia de uma crise ou cenario de desastre, tratando-se
apenas das acOes de contingéncia definidas na estratégia. N&o faz parte
do escopo definir os procedimentos técnicos a serem executados para
garantir a continuidade dos servicos de TI.

1.2. Objetivos

O objetivo principal do PCO ¢ garantir a_continuidade dos
servicos essenciais de TI criticos na ocorréncia de um desastre, enquanto
recupera-se o ambiente principal. O PCO ¢ fortemente orlentado aos
processos (sistemas) e servicos. Os objetivos especificos do PCO sao:

a) Prover meios para manter o funcionamento dos principais servicos de
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TI e a continuidade das operacgoes de TI, dos sistemas essenciais;

b) Estabelecer atividades, controles e regras alternativas que possibilitem
a continuidade das operacoes de TI durante uma crise ou cendario de
desastre;

c) Definir os formuldarios, checklists e relatdrios a serem entregues pelas
equipes envolvidas na execucao da contingéncia.

1.3. Abrangéncia

O PCO abrange acoes para a continuidade operacional dos
servicos de TI. Este documento aborda estratégias a serem realizadas
pela ETIR e Diretoria de Tecnologia da Informacao.

2. CONTINUIDADE OPERACIONAL

A continuidade operacional refere-se a capacidade que uma
empresa tem de manter seus equipamentos e sistemas funcionando
normalmente mesmo diante de um evento critico, como um desastre. A
figura 1 apresenta as atividades que compdoem o processo de
gerenciamento de continuidade operacional.

Avaliar o impacto da L5 ” Mapear os dados a Estimagopokmede) Executar procedimento Jestarpiocedimerios Dﬂ*“m"“'
da n p uasempe T de restauracio de p eeeeeeeeee
perda de dados serem recuperados de recuperacio ¢
eracio ¢ dados e

icara retorno &
normalidade a0s
setores

Figura 1 - Processo de continuidade operacional

Conforme demonstra a figura 1 o processo de continuidade
operacional é composto por 7 (sete) atividades. Sao elas: avaliar o
impacto da perda de dados; identificar os ativos de informacao afetados;
mapear os dados a serem recuperados; estimar o volume de dados,
perdas e tempo de recuperagao; executar procedimento de recuperacgao;
testar procedimentos de restauracao de dados; documentar
procedimentos apresentando melhorias e comunicar o retorno a
normalidade aos setores.

2.1. Avaliar o impacto da perda de dados

A ETIR juntamente com a Diretoria de Tecnologia da
Informacdo devem identificar a ocorréncia do incidente ou crise e
verificar a dimensdo do impacto, extensdo e possiveis desdobramentos.
Apbs a avaliacao deve ser registrado o impacto por meio de um relatério
de perda de dados.
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2.2. Identificar ativos de informacao afetados

A ETIR deve identificar e listar todos os ativos danificados
com a ocorréncia do desastre. Esta equipe deve emitir um relatério dos
ativos afetados.

2.3. Mapear os dados a serem recuperados

A ETIR deve mapear quais servigos foram descontinuados e
as informacoes de perda de ativo e de conexao com intuito de levar ao
conhecimento da Diretoria de Tecnologia da Informacao. O relatério deve
abranger todos o0s componentes necessarios a plena operagao da
aplicacao como servidores, maquinas virtuais, banco de dados, firewall,
storage, routers e switches, bem como respectivas configuragoes de
proxy, dns, rotas, vlans etc.

2.4. Estimar o volume de dados, perdas e tempo de recuperacao

A ETIR deve estimar o volume de dados a serem recuperados
e 0 prazo para recuperacao das informacdes. Apdés o mapeamento das
perdas e impactos devera elaborar um breve cronograma de recuperacao
das aplicagoes levando em consideracao o tempo de recuperacao de cada
sistema critico.

2.5. Executar procedimento de recuperacao

A ETIR devera executar os procedimentos de recuperacgao
necessarios para a continuidade operacional dos servigos de TI. Esta
equipe devera seguir um checklist aprovado por todos os membros dos
setores envolvidos. Este documento devera estar acessivel a todos os
envolvidos neste procedimento.

2.6. Testar procedimentos de restauracao de dados

A Diretoria de Tecnologia da Informagao conjuntamente com
a ETIR deve simular diversos tipos de eventos. Estes eventos poderao ser
simples, como uma queda de energia ou mesmo complexos como um
incendio, para descobrir se as acoes de contingéncia sao eficientes.
Testes deverdo ser realizados para identificar falhas e corrigi-las antes de
uma ocorréncia real. Por meio de simulagoes a equipe tera condicoes de
conhecer a estratégia de continuidade e o que fazer em cada situacgao.

2.7. Documentar procedimentos apresentando melhorias
O PCO deve ser documentado e formalmente divulgado. Essa
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divulgacao deve ser feita pelo e-mail corporativo, comunicados ou
reunioes. E importante que todos os envolvidos conhecam o0s
procedimentos detalhados e quem é o responsavel por cada agao evitando
estresse, correria e desespero.

3. PAPEIS E RESPONSABILIDADES DO PCO

Os papéis e responsabilidades para a execucao do PCO sao:

a) Diretoria de Tecnologia da Informacao: responsavel por delegar
acoes de contingéncia a serem realizadas pelas equipes envolvidas e
planejar acOes para diminuir os impactos dos incidentes. Este setor é
responsavel por identificar a ocorréncia de um incidente ou crise e
delegar para a equipe de TI a responsabilidade de restabelecer a
normalidade dos servicos de TI;

b) ETIR: equipe responsavel pelas acoes de manutencao dos servigos de
TI, bem como a configuracgao e instalacao de sistemas e restabelecimento
dos servicos de TI a normalidade. Esta equipe deve ser acionada sempre
que houverem disrrupcoes nos servicos de internet e sistemas
informatizados. A equipe é formada por servidores lotados nas areas de
sistemas de informacoes, redes e seguranca da informacao. Esta equipe
deve verificar a dimensao do impacto, extensdo e possiveis
desdobramentos do ocorrido e divulgar informacoes para as demais
equipes envolvidas.

4. ATIVACAO E ENCERRAMENTO DO PCO

A ativacao do PCO deve ser iniciada pela Diretoria de
Tecnologia da Informacdo que convocara reuniao de emergéncia com os
lideres responsaveis pelo plano de recuperagdao de desastres e plano de
administracao de crise com o intuito de:

a) Coordenar prazos e orquestrar as acoes de contingéncia;

b) Informar as equipes quais serdao as acoes de contingéncia com a
priorizacao dos servigos essenciais.

O encerramento do PCO deverda ocorrer apds a normalizacao
dos sistemas informatizados em seu ambiente principal. Uma vez
validado o funcionamento do retorno dos sistemas essenciais e
estabilidade do Datacenter, a Diretoria de Tecnologia da Informacao deve
emitir um parecer relatando as atividades realizadas neste plano.

5. AUTORIDADE RESPONSAVEL PELO PCO

Conforme apresenta a tabela 1, a Diretoria de Tecnologia da
Informacdao é a autoridade responsavel por implementar, manter e
melhorar o PCO. Este setor deve documentar todas as atividades
referentes a execucgao deste plano de forma que possibilite a melhoria
continua dos servigos de TI.
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Tabela 1 - Autoridade responsavel

Autoridade E-mail Telefone

Diretoria de Tecnologia da Informacao | dti@ifto.edu.br |63 3229-2212

Fonte: Diretoria de Tecnologia da Informacao

6. ATIVIDADES, TAREFAS E ACOES DO PCO

Uma vez restabelecidos os servicos de TI, a Diretoria de
Tecnologia da Informacao deve emitir um parecer relatando as atividades
realizadas neste PCO. Este setor também deve informar as partes
interessadas a normalizacao dos recursos, servicos e sistemas
informatizados do IFTO. Para garantir a normalidade dos servigcos de TI,
devem ser realizar as atividades apresentadas na tabela 2:

Tabela 2 - Atividades de retorno a normalidade

‘ Atividade \ Responsavel
Manter funcionando os sistemas de
estabilizacao de energia (Grupo
Gerador). - Area de Infraestrutura.
Manter funcionando os equipamentos de
climatizacao da sala de equipamentos.

Garantir a integridade dos ativos de rede
para reconexao.

Testar 0s equipamentos de
processamento e armazenamento de
dados.

Restaurar os servigos de acordo com
uma sequéncia pre-definida de
continuidade e restauracao.

Verificar a integridade dos dados e
restaurar os backups caso necessario.

Garantir o retorno dos sistemas de
acordo com as demandas pontuais.

Garantir a integridade dos dados, que
podem estar corrompidos ou defasados.

Garantir que as funcionalidades basicas
de acesso estao funcionando novamente.

Comunicar as partes interessadas o |- Diretoria de Tecnologia da
retorno da normalidade. Informacao.

- Area de TI.

Fonte: Diretoria de Tecnologia da Informacao

Para a realizacao das atividades e tarefas definidas no PCO a
Diretoria de Tecnologia da Informacao juntamente com os setores
envolvidos deve elaborar checklist para cada acao de contingéncia. Estes
documentos devem ser compartilhados com todos os servidores
envolvidos na execucgao do PCO.
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ANEXO III
PLANO DE RECUPERAGCAO DE DESASTRES (PRD)

1. INTRODUCAO

O Plano de Recuperacao de Desastres (PRD) descreve os
cenarios de inoperancia e seus respectivos procedimentos planejados,
definindo as atividades prioritarias para reestabelecer o nivel de
operagao dos servicos no ambiente afetado dentro de um prazo
toleravel. Este plano é responsavel por planejar e agir para que uma vez
controlada a contingéncia e passada a crise, a area de TI retome seus
niveis originais de operacao no ambiente principal.

1.1. Escopo

O escopo do PRD é garantir o retorno das operagoes do
ambiente principal depois da ocorréncia de uma crise ou cenario de
desastre tratando-se apenas dos ativos, conexoes e configuracoes deste
ambiente.

1.2 Objetivos

) O PRD visa restaurar e recuperar o ativo no menor tempo
possivel e restabelecer o ambiente e as condigoes originais de operacgao.
Este plano tem como objetivos especificos:

a) Avaliar danos aos ativos e conexdes do Datacenter e prover meios para
sua recuperacao;

b) Estabelecer procedimentos de comunicagao e mobilizacao adequados
ao gerenciamento de situacdes de contingéncia, cenarios de incidentes,
desastres ou falhas que causem impacto nas rotinas operacionais
relacionadas a Tecnologia da Informacao;

c) Aplicar agOes necessdarias para corregao e/ou eliminacao do problema
de forma a garantir o nivel adequado de funcionamento dos recursos,
servigos e sistemas informatizados do IFTO;

d) Possibilitar a avaliacao dos danos aos ativos, servigos essenciais e
conexoes do Datacenter;

e) Prover meios para a recuperacao de danos aos ativos;
f) Evitar desdobramentos de outros incidentes na instalagao principal;

g) Restabelecer o servigo/sistema essencial no Datacenter principal
dentro do prazo toleravel.

1.3. Abrangéncia

Este documento aplica-se a todos os recursos, servigos e
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sistemas informatizados considerados criticos para o IFTO e restringe a
ultima etapa da recuperacao de desastres, garantindo o retorno a
normalidade das operacodes e nao mais sua recorréncia no caso de riscos
controlaveis.

2. RECUPERACAO DE DESASTRES

Este plano de acao aborda as atividades a serem realizadas
ap6s a contingéncia e passada a crise, permitindo a TI ter condicoes de
retomar seus niveis originais de operagao no ambiente principal. Este
documento baseia-se no processo de recuperacao de desastres definido
pela area de TI, conforme apresenta a figura 1.

o )

g © Relatério de
vos : :
Danificados

N Identificar ativos Identificar acessos Listar servigos Substituir ativos e Reconfiigurar ativos Recuperar dados do Testar ambierte
e danificados i desc e . Backup principal

Comunicar a
normalidade aos
setores

Testes

Equipe de Tl

Processo de Recuperagio de Desastres

Diretoria de Tecnologia
da Informagdo

Figura 1 - Processo de recuperacao de desastres

A figura 1 apresenta as 8 (oito) atividades que compdem o
processo de recuperacao de desastres. Sao elas: identificar ativos
danificados; identificar acessos interrompidos; listar servigos
descontinuados; substituir ativos e equipamentos; reconfigurar ativos e
equipamentos; recuperar dados do backup; testar o ambiente principal e
comunicar a normalidade aos setores.

2.1. Identificar ativos danificados

A ETIR deve identificar e lista todos os ativos danificados na
ocorréncia do desastre. Este relatério deve ser compartilhado com todos
os servidores envolvidos na recuperacao de desastres.

2.2. Identificar acessos interrompidos

A ETIR deve identificar as interrupgoes de conexoes e acessos
gerados apés o desastre, informando se a abrangéncia esta na rede local,
rede WAN ou com o provedor de servigos. Estas informacoes devem ser
registradas em um relatério de acessos interrompidos.

2.3. Listar servicos descontinuados
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A ETIR deve mapear quais servigos foram descontinuados
contendo as informacoes de perda de ativo e de conexao com intuito de
levar ao conhecimento da Alta Gest&o. O relatorio deve abranger todos os

componentes necessarios a plena operacao da aplicagdo como servidores,
maquinas virtuais, banco de dados, firewall, storage, routers e switches,
bem como respectivas conﬁguragoes de proxy, dns, rotas, vlans etc.

2.4. Substituir ativos e equipamentos

A ETIR ¢é responsavel por apresentar a quantidade de ativos e
equipamentos que devem ser substituidos e a necessidade de novas
aquisicoes. Esta equipe deve informar se ha alguma solucao alternativa a
ser tomada enquanto é realizada a aquisicdo, devendo observar se ha
garantia e se a mesma pode ser acionada.

Esta equipe deve verificar se as configuragoes dos ativos
substituidos estdo em pleno funcionamento. As informacgoes pertinentes a
alteracao do tempo de recuperacao dos servicos de TI devem ser
passadas para a Diretoria de Informatica comunicar aos setores afetados.

2.5. Recuperar dados do backup

A ETIR deve mensurar o0 tempo necessario para a
recuperagao dos dados do backup. Apos a estimativa de tempo de
recuperacao deve iniciar os procedimentos de recuperacdo de dados.
Para otimizar a recuperagdo de dados recomenda-se que mantém a
documentacgao atualizada sobre as estratégias de backup utilizadas.

2.6. Testar o ambiente principal

O ambiente principal do Datacenter deve ser constantemente
testado a fim de garantir que o processo de recuperacao ocorra conforme
o planejado. Os testes garantem os mesmos nivels de capacidade e
disponibilidade dos servigos essenciais antes do desastre. Os testes
devem incluir a validacao das configuracoes ativas no ambiente principal.
Para a realizacao de testes recomenda-se que sejam definidos e
atualizados constantemente checklists. Na medida do possivel os testes
devem ser automatizados.

3. PAPEIS E RESPONSABILIDADES

A fim de nao sobrepor atividades e duplicar estruturas
organizacionais, cabe a Diretoria de Tecnologia da Informacdo, a
designacdo dos responsaveis para gerenciar as fases da continuidade de
recuperacao de servicos de TI. A equipe responsavel por realizar o PRD
deve ter minimamente:

a) Area de Infraestrutura: responsadvel por garantir seguranca do
retorno as instalagdes do IFTO que deve verificar os niveis minimos
aceitdveis de fornecimento de servicos. Esta equipe deve restabelecer
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para niveis aceitaveis o fornecimento de energia elétrica, através de
geradores e nao somente sistema de nobreak (pois este tem acao
temporadria, limitada pela carga prévia no banco de baterias);

b) Area de TI: responsavel por operacionalizar acdes de recuperacdo de
desastres.

c) Diretoria de Tecnologia da Informacao: repassar para a alta gestao
o andamento das acoes de recuperacao de desastres.

4. ATIVAMENTO E ENCERRAMENTO DO PRD

A ativacao do PRD deve ser feita pela Diretoria de Tecnologia
da Informacao. Este plano de acao deve ser encerrado assim que os
procedimentos de recuperacgao forem realizados pela equipe de TI.

A ETIR deve fornecer relatério com as informacoes de
procedimentos de recuperacao, fornecedores que tiveram de ser
acionados, entre outras informacoes relevantes para que a Diretoria de
Informatica tenha condigcoes de informar as partes interessados o
andamento das agoes de recuperacao realizadas.

O PRD deve ser encerrado pela Diretoria de Tecnologia da
Informacao, assim que os procedimentos de administracao de crises
forem realizados por todas as equipes. Ao término do procedimento de
recuperacao, as informacoes deverao ser consolidadas em parecer
especifico informando horario de restabelecimento de cada servigo,
especificando equipamentos que foram realocados, procedimentos de
recuperacao, entre outras informacgoes relevantes.

5. AUTORIDADE RESPONSAVEL PELO PRD

A Diretoria de Tecnologia da Informacdao é a autoridade
responsavel por implementar, manter e melhorar o PRD e deve manter
atualizada toda documentacao inerente a desastre visando a melhoria
continua. A tabela 1 apresenta a autoridade responsavel pelo PRD.

Tabela 1 - Autoridade responsavel

Autoridade E-mail Telefone

Diretoria de Tecnologia da Informacao | dti@ifto.edu.br |63 3229-2212

Fonte: Diretoria de Tecnologia da Informacao

6. ATIVIDADES, TAREFAS E ACOES DO PRD

A tabela 2 apresenta as atividades, tarefas, acgoes e
responsaveis pela execucao do PRD. A equipe de TI deve criar
documentos modelos para o monitoramento e controle das atividades
definidas na tabela 2.

Tabela 2 - Atividades para recuperacao de desastres
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Atividade Tarefa | Responsavel
Elaborar
cronograma de |1. Identificar os servigcos a A
~ rea de TI
recuperacgao de | serem recuperados.
servigos de TI.
1.Identificar e listar todos os
Identificar todos os |ativos danificados da A de TI
ativos danificados. ocorréncia do incidente ou |/T€20€
desastre.
1.Identificar as interrupgoes
de conexodes e acessos
Identificar acessos | gerados apés o desastre, A de TI
interrompidos. informando se a abrangéncia Tea de
estd na rede local, rede WAN
ou com o provedor de servigos.
1.Mapear quais servigos foram
Listar servicos | descontinuados contendo as A de TI
descontinuados. informacoes de perda de ativo e rea de
de conexao.
Substituir ativos e ]
equipamentos 1. Substituir ativos perdidos. Area de TI
danificados.
Reconfigurar ativos 1. Reconfigurar ativos dque |
e equipamentos podem ser reparados ou |Area de TI
' reconfigurados.
1. Verificar a integridade dos
dados e restaurar os backups.
2. Restaurar os servigos de
Recuperar de dados gc%rdg com uma sequéncia pré- A de T
do Backup. efinida. rea de
3.Restabelecer recursos,
Servicos e sistemas
informatizados dentro do prazo
toleravel.
1.Validar as configuracoes dos
ativos reparados ou
substituidos.
Testar 2. Verificar os parametros de
funcionamento dos |auto inicializacao dos sistemas | 4
; 7 Area de TI
ativos e |apos quedas, para que ocorra
equipamentos. de forma automatizada.
3. Testar os equipamentos de
processamento e
armazenamento de dados.
1.Desenvolver relatério com
todos 0s problemas
encontrados e como foi
r%solvido. drelatc')rio devera
abranger todos os componentes . .
Apresentar relatério | necessarios a plena operacgao 1]21ret01r1a_ ge
de recuperacao. da aplicacao como servidores, Iefcno ogia —da
maquinas virtuais, banco de |‘H0rmMacao
dados, firewall, storage, routers
e switches, bem como
respectivas configuracoes de
proxy, dns, rotas, vlans etc.
Manter funcionando |1.Manter os sistemas de
0S sistemas de |energia ininterrupta como | Area de
protecdo de energia |nobreaks e gerador de energia | Infraestrutura
e climatizagdo. funcionando.
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2. Garantir o restabelecimento
de energia elétrica através de
contingéncia (gerador) ou
concessiondria se disponivel.

3. Restabelecer 0s
equipamentos de climatizacao
do Datacenter e suas
automacoes.

Fonte: Diretoria de Tecnologia da Informacao
7. PROCEDIMENTOS DE RECUPERACAO

Conforme descrito na ABNT ISO 22313 (2020), os
procedimentos de continuidade de servicos de TI devem ser
documentados de forma a prover uma avaliagao detalhada da situacao do
incidente de interrupcao e de seu impacto e a determinacao das
atividades necessarias para a correta recuperagao. A ETIR deve
documentar e tornar disponiveis para todos os envolvidos os seguintes
procedimentos:

a) Restauracao de backups;

b) Instalagao e configuracao de ativos de rede;

c) Instalacao e configuracao de servidores de rede;
d) Instalacao e configuracao de servigos de TI;

e) Testes e validacao de servigos de TI e sistemas informatizados.
8. RECURSOS NECESSARIOS PARA PRD

~ Para a execucao do PRD foi realizada a contratagdo nuvem
computacional. Este contrato prevé os os recursos necessarios para
manter minimamente os principais servicos de TI do IFTO.

9. COMUNICACAO

A Diretoria de Tecnologia da Informacao por meio dos canais
disponiveis deve informar a ocorrencia de desastres envolvendo servicos
de TI. Atualmente o IFTO possui os seguintes canais para notificacao e
comunicacao sobre desastres envolvendo a area de TI:

a) Portal Institucional: portal.ifto.edu.br;
b) E-mail: dti@ifto.edu.br.

ANEXO IV
PLANO DE TESTES E VALIDACAO - (PTV)

1. INTRODUCAO
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Os testes devem ser realizados em situagdes o mais préximo
possivel da realidade para efetivamente garantir que, em caso de crise ou
eventos de falha, o PCN possa atender satisfatoriamente aos seus
propositos. Os testes devem ser planejados e executados com
periodicidade minima anual a partir da data de sua publicacao.

O PCN deve ser testado e validado em reunidao entre os
lideres de cada plano de agao, a cada ano ou com a insurgéncia de novos
fatores de risco, mudanca na andlise de impacto, ou com a inclusao de um
NOVO Servigo.

1.1. Escopo

Apresentar o plano de acao para realizacao de testes do PCN.

1.2. Objetivos

O plano de testes e validacao tem por objetivo
principal assegurar a eficiéncia e a efetividade do PCN.

1.3. Abrangéncia

Este plano abrange todos os servicos de TI considerados
como essenciais no PCN.

2. TESTES

Os testes devem ser formalmente registrados observando as
necessidades de aprimoramento que, quando identificadas, deverao ser
alvo de plano de acgao por parte do responsavel pelas acoes de correcoes
e (ou) adequagoes que visem a acrescentar melhorias na sua utilizagao. A
area de TI pode realizar os seguintes tipos de testes:

a) Simulacao do teste: conduzido assim que o PCN for concluido,
através de simulacao dos procedimentos por todas as pessoas relevantes
para a execucao das agoes contidas no plano de agcao de forma a avaliar o
entendimento e a integracao das atividades;

b) Teste total: conduzido assim que o PCN for concluido. Deve ser
realizado de forma periddica. Deve envolver as areas de negocio para
acompanhar e validar os testes de restauracao dos servicos;

c) Teste parcial: ndo substitui a necessidade do teste total, mas podera
ser realizado como complemento do teste total, em um espaco de tempo
menor e em uma escala menor com somente alguns servigos ou
componentes de TI;

d) Teste de cenario: deve simular condigoes especificas, eventos e
cenarios de risco.
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3. PAPEIS E RESPONSABILIDADES

A responsabilidade pelo planejamento e organizacao dos
testes, assim como pela definicao dos cendrios a serem contemplados
sera da Diretoria de Tecnologia da Informacao que definird a equipe de
testes que trabalhara conjuntamente com a equipe de TI. Os testes devem
ser revistos de acordo com:

a) Mudancas nos processos organizacionais da instituicao;

b) Mudancas na tecnologia utilizada para disponibilizagcao dos recursos,
servigos e sistemas de informacao;

c) Mudanca na equipe de continuidade de negdcios;

d) Eventos antecipados que possam resultar em uma possivel interrupcao
nos negocios (ex., percepcao de que uma pandemia possa ser iminente).

4. RECURSOS UTILIZADOS

Para a realizagao da restauracao de recursos, sistemas de
informacao e servigos de TI definidos no Plano de Continuidade de
Negocios, a area de TI deve configurar um ambiente de restauracao de
dados contendo minimamente:

a) Contratacao de Nuvem Computacional;
b) Contratacao de Link de Internet Redundante;

c) Contratacao de Software.

ANEXO V
PREVISAO ORCAMENTARIA PARA INFRAESTRUTURA REDUNDANTE
Aciio Valor Eslgln(:ado por

| Contratacdo de Nuvem Computacional. \ R$ 80.814,48
| Contratacdo de Link de Internet Redundante. | R$ 17.270,52
Contratacao de Software (Colaboracao e

Produtividade). R$ 204.400,00
| Software de Backups. ! R$ 210.000,00
' Equipamentos de Infraestrutura de Redes. \ R$ 721.933,63
 TOTAL ESTIMADO DE CUSTO ANUAL | R$ 1.234.418,63

Documento assinado eletronicamente por Fabiana Ferreira
Cardoso, Gestora de Seguranca da Informacao, em
19/12/2023, as 11:09, conforme horario oficial de Brasilia, com
fundamento no art. 62, § 12, do Decreto n® 8.539, de 8 de outubro
de 2015.
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Documento assinado eletronicamente por Kleyton Matos
Moreira, Diretor, em 22/12/2023, as 16:22, conforme horario
oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n®
8.539, de 8 de outubro de 2015.
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