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Ministério da Educagdo
Secretaria de Educacdo Profissional e Tecnolégica
Instituto Federal de Educacdo, Ciéncia e Tecnologia do Tocantins
Reitoria
GABINETE DO REITOR

USO DE RECURSOS DE TECNOLOGIA DA INFORMACAO

Estabelece a norma sobre uso de recursos de
Tecnologia da Informacdo no dambito do
Instituto Federal de Educacdao, Ciéncia e
Tecnologia do Tocantins (IFTO).

CAPITULO I
DO ESCOPO

Art. 1° Esta norma tem por objetivo definir as diretrizes, competéncias e responsabilidades
para uso de recursos de Tecnologia da Informacdo e Comunicacdo no ambito do Instituto
Federal de Educacdo, Ciéncia e Tecnologia do Tocantins (IFTO) visando a regulamentar, em
seus diversos aspectos, respeitando os principios éticos e profissionais, a utilizacdo dos
referidos servigos e recursos de tecnologia da informagdo de forma a preservar o patrimonio e
a informacdo da instituigao.

81° Os recursos e servicos de TI devem ser utilizados de maneira responsavel, de acordo com
os objetivos de ensino, pesquisa, extensdo e de gestao do IFTO.

82° Os recursos e servicos de TI ndao podem ser utilizados para invadir, alterar ou destruir
sistemas de informacdo ou a infraestrutura de TI do IFTO, de outras instituicdes ou de
individuos.

Art. 2° Esta norma abrange recursos de tecnologia da informacdo relacionados a uma
variedade de areas para garantir que o IFTO utilize, proteja e gerencie seus recursos de TI de
maneira eficiente, segura e conforme regulamentagdes vigentes no ambito da administragcdo
publica federal. No IFTO sao considerados como recursos de TI:

I - equipamentos de informatica de qualquer espécie e seus componentes periféricos;
II - servidores de rede;

IIT - ativos de redes e de telecomunicactes de qualquer espécie;

IV - softwares;

V - impressoras;

VI - laboratorios de informatica de qualquer espécie, incluindo, mas ndo se limitando a salas
multimidia e videoconferéncia;

VII - redes de comunicacdo de dados;
VIII - sistemas de informagao;
IX - solugoes de computagao em nuvem;

X - midias sociais; e
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XI - comunicacgao eletronica.

CAPITULO 11
DOS CONCEITOS E DEFINICOES

Art. 3° Para fins de compreensdo dos termos utilizados neste documento serdo utilizados os
seguintes conceitos e defini¢oes:

I - ameaca: conjunto de fatores externos com o potencial de causar em dano para um sistema
ou organizacao;

IT - atividade: acao ou conjunto de agdes executados por um 6rgao ou entidade, ou em seu
nome, que produzem ou suportem um ou mais produtos ou servicos;

IIT - ativo: tudo que tenha valor para a organizacdo, material ou ndo;

IV - ativos de informacdo: meios de armazenamento, transmissdo e processamento da
informacdo, equipamentos necessarios a isso, sistemas utilizados para tal, locais onde se
encontram esses meios, recursos humanos que a eles tém acesso e conhecimento ou dado que
tem valor para um individuo ou organizagao;

V - backup/copia de seguranga: conjunto de procedimentos que permitem salvaguardar os
dados de um sistema computacional, garantindo guarda, protecdo e recuperacao. Tem a
fidelidade ao original assegurada. Esse termo também ¢é utilizado para identificar a midia em
que a copia é realizada;

VI - banco de dados: colecdo de dados inter-relacionados, representando informacdes sobre
um dominio especifico. Sdo cole¢des organizadas de dados que se relacionam, a fim de criar
algum sentido (informacdo) e de dar mais eficiéncia durante uma consulta ou a geracao de
informacGes ou conhecimento;

VII - Comité de Seguranca da Informacdo: grupo de pessoas com a responsabilidade de
assessorar a implementacdo das agdes de seguranca da informacdo no ambito do 6rgao ou
entidade da administracdo publica federal;

VIII - computagdo em nuvem: modelo de fornecimento e entrega de tecnologia de informagao
que permite acesso conveniente e sob demanda a um conjunto de recursos computacionais
configuraveis, sendo que tais recursos podem ser provisionados e liberados com minimo
gerenciamento ou interacao com o provedor do servico de nuvem (PSN);

IX - controle de acesso: conjunto de procedimentos, recursos e meios utilizados com a
finalidade de conceder ou bloquear o acesso ao uso de recursos fisicos ou computacionais.
Via de regra, requer procedimentos de autenticacao;

X - controles de seguranga: certificado que autoriza uma pessoa natural para o tratamento de
informacao classificada;

XI - criptografia: arte de protecao da informacdo, por meio de sua transforma¢do em um texto
cifrado (criptografado), com o uso de uma chave de cifragem e de procedimentos
computacionais previamente estabelecidos, a fim de que somente o(s) possuidor(es) da chave
de decifragem possa(m) reverter o texto criptografado de volta ao original (texto pleno). A
chave de decifragem pode ser igual (criptografia simétrica) ou diferente (criptografia
assimétrica) da chave de cifragem;

XII - CTIR GOV: Centro de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos de
Governo, subordinado ao Departamento de Seguranca da Informacdao do Gabinete de
Seguranca Institucional da Presidéncia da Republica;

XIII - descarte: eliminacdo correta de informacdes, documentos, midias e acervos digitais;

XIV - documento: unidade de registro de informagdes, qualquer que seja o suporte ou o
formato;

XV - e-mail: sigla de correio eletronico (electronic mail);
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XVI - eliminacado: exclusdao de dado ou conjunto de dados, armazenados em banco de dados,
independentemente do procedimento empregado;

XVII - equipe de tratamento e resposta a incidentes cibernéticos (ETIR): grupo de agentes
puiblicos com a responsabilidade de prestar servicos relacionados a seguranga cibernética para
0 6rgao ou a entidade da administracdo publica federal, em observancia a politica de
seguranca da informacdo e aos processos de gestdo de riscos de seguranca da informacao.
Anteriormente era chamada de Equipe de Tratamento de Incidentes Cibernéticos;

XVIII - evento: qualquer mudanga de estado que tem importancia para a gestao de um item de
configuracdo ou servico de tecnologia da informacdao. Em outras palavras, qualquer
ocorréncia dentro do escopo de tecnologia da informacdo que tenha relevancia para a gestao
dos servicos entregues ao cliente;

XIX - evento de seguranca: qualquer ocorréncia identificada em um sistema, servico ou rede,
que indique uma possivel falha da politica de seguranca, falha das salvaguardas ou mesmo
uma situacao até entao desconhecida, que possa se tornar relevante em termos de segurancga;

XX - firewall: ferramenta para evitar acesso ndo autorizado, tanto na origem quanto no
destino, a uma ou mais redes. Podem ser implementados por meio de hardware ou software,
ou por meio de ambos. Cada mensagem que entra ou sai da rede passa pelo firewall, que a
examina a fim de determinar se atende ou ndo os critérios de seguranca especificados;

XXI - incidente: interrup¢ao ndo planejada ou redugdo da qualidade de um servico, ou seja,
ocorréncia, acao ou omissdo, que tenha permitido, ou possa vir a permitir, acesso nao
autorizado, interrupcao ou mudanca nas operagOes (inclusive pela tomada de controle),
destruicdo, dano, delecdo ou mudanca da informacao protegida, remocao ou limitacdo de uso
da informacdo protegida ou ainda a apropriacdo, disseminacdo e publicacao indevida de
informacao protegida de algum ativo de informagao critico ou de alguma atividade critica por
um periodo de tempo inferior ao tempo objetivo de recuperacgao;

XXII - incidente cibernético: ocorréncia que pode comprometer, real ou potencialmente, a
disponibilidade, a integridade, a confidencialidade ou a autenticidade de sistema de
informacao ou das informagdes processadas, armazenadas ou transmitidas por esse sistema;

XXIII - incidente de seguranca: qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranca dos sistemas de computacao ou das redes de computadores;

XXIV - informacao: dados, processados ou ndo, que podem ser utilizados para producdo e
para transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato;

XXV - internet: rede global, composta pela interligacdo de inimeras redes. Conecta mais de
500 milhoes de usudrios, provendo comunicacdo e informacdes das mais variadas areas de
conhecimento;

XXVI - medidas de seguranca: medidas destinadas a garantir sigilo, inviolabilidade,
integridade, autenticidade e disponibilidade da informacdo classificada em qualquer grau de
sigilo;

XXVII - politica de seguranca da informacdo: documento aprovado pela autoridade
responsavel pelo 6rgao ou entidade da administracdo publica federal, direta e indireta, com o
objetivo de fornecer diretrizes, critérios e suporte administrativo suficientes a implementacao
da seguranca da informacdo. Este termo substituiu o termo Politica de Seguranca da
Informacdo e Comunicagao;

XXVIII - prestador de servico: pessoa envolvida com o desenvolvimento de atividades, de
carater temporario ou eventual, exclusivamente para o interesse do servico, que poderao
receber credencial especial de acesso;

XXIX - rede de computadores: conjunto de computadores, interligados por ativos de rede,
capazes de trocar informacOes e de compartilhar recursos, por meio de um sistema de
comunicacao;

XXX - risco: no sentido amplo, trata-se da possibilidade de ocorréncia de um evento que pode
impactar o cumprimento dos objetivos. Pode ser mensurado em termos de impacto e de
probabilidade;

https://sei.ifto.edu.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=2...  3/21



05/01/2024, 14:43 SEI/IFTO - 2218199 - Documento padrao

XXXI - risco de seguranca da informagao: risco potencial associado a exploracao de uma ou
mais vulnerabilidades de um ou mais ativos de informacdo, por parte de uma ou mais
ameacas, com impacto negativo no negécio da organizacao;

XXXII - servigos: meio de fornecimento de valor a clientes, com vistas a entregar 0s
resultados que eles desejam, sem que tenham que arcar com a propriedade de determinados
custos e riscos;

XXXIII - SI: sigla de seguranca da informacao;

XXXIV - sistema de informacdo: conjunto de elementos materiais ou intelectuais, colocados a
disposicao dos usudrios, em forma de servicos ou bens, que possibilitam a agregacdo dos
recursos de tecnologia, informacdo e comunicagoes de forma integrada;

XXXV - tecnologia da informagdo: ativo estratégico que apoia processos de negocios
institucionais, mediante a conjugacdo de recursos, processos e técnicas, utilizados para obter,
processar, armazenar, disseminar e fazer uso de informacdes; e

XXXVI - usudrio: pessoa fisica ou juridica com vinculo formal direto ou indireto com o
IFTO, ou em condicdo autorizada, que faca uso de algum recurso de TI da instituicdo, de
qualquer forma, seja servidor ou equiparado, empregado ou prestador de servicos, habilitada
pela administracdo para acessar os ativos de informacdo de um o6rgdo ou entidade da
administracdo publica federal, formalizada por meio da assinatura de Termo de
Responsabilidade.

CAPITULO III
DOS PRINCIPIOS

Art. 4° Esta politica considera os seguintes principios:

I - respeito aos principios e diretrizes constitucionais, legais e regulamentares que regem a
administracao publica federal;

IT - garantia de integridade, autenticidade e disponibilidade da informacdo sob a custddia do
I[FTO, com respeito ao principio da transparéncia e atribuicdo de confidencialidade apenas
nos casos expressamente previstos na legislacao;

IIT - alinhamento estratégico da Politica de Seguranca da Informacdo com os demais planos
institucionais;

IV - responsabilidade pelo cumprimento das normas pertinentes a seguranga da informacao
vigentes; e

V - conscientizacdo, educacao e comunicacao como alicerces fundamentais para o fomento da
cultura em seguranca da informacao.

CAPITULO IV
DAS DIRETRIZES GERAIS

Art. 5° A equipe de TI devera realizar a gestdo (especificacdo, instalacdo, administracdo e
manutencao) dos recursos de Tecnologia da Informacdo, em conformidade com as exigéncias
regulatérias e orientacoes governamentais.

81° Os recursos de TI devem ser utilizados de maneira responsavel, consistente com 0s
objetivos educacionais das areas de gestdo, ensino, pesquisa e extensao.

§2° Os procedimentos de operacdo dos recursos de TI devem ser definidos, documentados e
atualizados continuamente.

83° Competéncias e responsabilidades devem ser definidas para gestdao e uso de recursos de
TI para garantir que haja um controle satisfatério de todas as mudancas em equipamentos,
softwares, recursos, sistemas, servicos ou procedimentos.
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84° FuncOes e areas de responsabilidade devem ser segregadas para reduzir as oportunidades
de modificacdo ou uso indevido ndo autorizado ou nao intencional dos recursos de TI.

85° Na medida do possivel registros (logs) de auditoria devem ser coletados dos dispositivos,
recursos, sistemas e servi¢os de TI considerados criticos para o IFTO.

86° Acordos de niveis de servicos devem ser estabelecidos com prestadores de servico de
forma a garantir niveis adequados de protecao de dados e seguranca da informacao.

87° Prestacao de servigos relacionados a recursos de TI devem ser avaliadas, documentadas e
monitoradas continuamente.

88° Procedimentos operacionais apropriados para a protecio de documentos, midias
magnéticas de computadores, dados de entrada e saida e documentacdo de sistema devem ser
estabelecidos para evitar divulgacdo ndo autorizada, modificagdo, remocao e destruicao.

89° Midias devem ser descartadas de forma segura e protegida quando ndo forem mais
necessarias, por meio de procedimentos formais.

810° InformacgOes envolvidas em transacdOes on-line devem ser protegidas para prevenir
transmissOes incompletas, erros de roteamento, alteracdes ndo autorizadas de mensagens,
divulgacdo ndo autorizada, duplicacdo ou reapresentacao de mensagem ndo autorizada.

§11° Aplicagoes, dados e informacGes adicionais que requeiram um alto nivel de integridade e
que sejam disponibilizados em sistemas publicamente acessiveis devem ser protegidos por
mecanismos apropriados.

8§12° O uso de programas utilitarios capazes de sobrepor os controles dos sistemas e
aplicacOes deve ser restrito e controlado.

§13° Recursos de seguranca da informacdo devem ser utilizados para restringir o acesso aos
sistemas de informacao.

§14° Regras, planos operacionais e procedimentos para o uso de recursos de trabalho remoto
devem ser estabelecidos, implementados e atualizados de forma a evitar furto ou roubo do
equipamento e de informacoes.

815° Regras para o uso de controles criptograficos para a protecdo da informacdo devem ser
desenvolvidas e implementadas.

816° Procedimentos para controle de instalacdo de softwares em sistemas operacionais devem
ser implementados, documentados e atualizados continuamente.

817° A utilizacdo dos recursos de Tecnologia da Informacdo com finalidade pessoal é
permitida, desde que ndo viole as normas institucionais de seguranca da informacao previstas
pelo IFTO.

§18° O IFTO se reserva o direito de realizar investigacdo forense digital em quaisquer dos
recursos de Tecnologia da Informacgdo que integram sua rede de comunicacdao de dados, sem
prévio aviso, sempre que necessario para garantir a seguranca da informacao.

819° Sempre que necessario, para preservacao da integridade dos recursos de Tecnologia da
Informacado, técnicos da equipe de TI poderdo, mediante fundamentacdo formal, suspender
temporariamente qualquer conta, acesso a site, servicos e sistemas informatizados durante
analises de incidentes de seguranca até que todos os fatos sejam completamente apurados.

§20° InstituicOes e pessoas sem vinculo formal ao instituto poderdo utilizar os recursos de
Tecnologia da Informacdo, desde que respeitadas as orientacées e diretrizes de uso
estabelecidas neste documento.

821° Solicitagdes de instalacio e/ou configuracdo de recursos de Tecnologia da
Informacdo deverdo ser feitas através da central de servicos disponibilizada no SUAP.

822° Os recursos de TI ndo devem ser utilizados para invadir, alterar ou destruir recursos
computacionais de outras instituicdes.

§23° Os direitos de acesso a cada recurso, sistema ou servico de TI serdo concedidos de
maneira seletiva, de acordo com a necessidades do usudrio e com a atribuicdo referente ao
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cargo do usuario, mediante deferimento de perfis e niveis de acesso, e poderdo ser retirados
ou restringidos por solicitacdo do chefe do setor onde o usudrio esta lotado, setor de TI ou
setor de gestdo de pessoas.

824° Mudangas de lotagdo de servidores deverdo ser comunicadas imediatamente pelo setor
de origem ao setor de TI, para que se conceda ou exclua o acesso aos recursos, sistemas e
servicos de TI.

CAPITULOV
DOS EQUIPAMENTOS

Art. 6° Os equipamentos disponibilizados aos usudrios terdao configuracoes de hardware e
software, definidas pela equipe de TI, compativeis com a natureza da utilizacao.

§1° Os equipamentos devem ser acessados através de identificador pessoal tnico e
intransferivel (login de usudrio).

82° As atividades de manutencao e suporte de equipamentos serdo realizadas e/ou
coordenadas pela equipe de TI.

83° Manutencdo nos equipamentos, solicitadas pelo usuario, serdo agendadas e realizadas
apos abertura de chamado na central de servicos disponibilizada no SUAP.

84° Somente técnicos autorizados pelo equipe de TI devem realizar manutencdes preventivas
e corretivas em equipamentos pertencentes ao IFTO.

§5° Alteracoes na configuracao padrao do ambiente operacional dos equipamentos, realizadas
pelo usudrio, devem ser notificadas, justificadas e autorizadas pela equipe de TI.

86° Arquivos digitais salvos nas unidades de armazenamento de dados dos equipamentos ndao
tém garantia de recuperacao nos casos de falha, manutencao e formatacdo. A equipe de TI ndo
é responsavel pelo backup de arquivos pessoais do usuario ou arquivos armazenados em
locais nao indicados pelo setor.

87° O compartilhamento de pastas e arquivos digitais, armazenados em equipamentos,
somente deve ser configurado quando justificado e for imprescindivel para a execucdo das
atividades do setor, e deve ser informado formalmente a equipe de TI.

88° O usudrio deve informar a equipe de TI qualquer identificacdo de dispositivo estranho
conectado ao equipamento que utilizar.

89° A equipe de TI podera remover, a qualquer momento e sem aviso prévio, aplicativos
instalados nos equipamentos institucionais conectados a sua rede de comunicacao de dados
que ndo se enquadre aos critérios estabelecidos neste documento.

810° Equipamentos que integram o patrimonio da instituicdio poderdo ser utilizados,
excepcionalmente, fora de suas instalacdes, desde que haja disponibilidade, seja apresentado
justificativa plausivel e sua saida seja documentada pelo setor de patrimonio da unidade.

811° Os equipamentos pessoais conectados a rede de dados institucional estdo sujeitos as
mesmas politicas, diretrizes e regulamentagOes previstas nesta norma.

§12° Os equipamentos institucionais deverao manter preservados, de modo seguro, 0s
registros de eventos com identificacdo de login de usudrio, data e horario de acesso de forma
a resguardar a seguranca da informacao.

§13° O usudrio ndo deve armazenar informacOes pessoais em equipamentos do IFTO.
Arquivos ndo pertinentes as atividades da Instituicdo (documentos, fotos, musicas, videos,
etc.) poderdo ser excluidos sem comunicagao prévia.

814° AtualizacOes de seguranca nos equipamentos institucionais poderdo ocorrer de forma
automatica através de procedimentos realizados pela equipe de TI. O usudrio ndo devera
intervir no processo de atualizagdo. Caso o usudrio identifique a necessidade de alguma
atualizagdo ainda ndo realizada, devera comunicar ao responsavel pelo setor de TT.
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815° Equipamentos portateis devem ser guardados em local seguro, com controle de acesso e
garantia quanto a sua integridade.

816° Na medida do possivel os equipamentos devem manter o sistema operacional,
aplicativos e programas atualizados com as tultimas versoes de patches de seguranca para
evitar vulnerabilidades conhecidas.

§17° Firewalls e programas antivirus/anti-malware confidveis devem ser atualizados
continuamente para proteger contra ameacas internas e externas.

CAPITULO VI
DOS SERVIDORES DE REDE

Art. 7° A seguranca de servidores de rede é essencial para proteger os dados sensiveis e
manter a integridade das operagdes do IFTO.

i Vi i uras, i
§1° Servidores de rede devem ser mantidos em salas seguras, com acesso restrito apenas a
pessoas autorizadas de forma a prevenir o acesso ndo autorizado aos equipamentos.

§2° Sempre que possivel servidores de rede devem ter sistemas operacionais e softwares
atualizados com patches de seguranca mais recentes para mitigar vulnerabilidades conhecidas.

83° Servicos considerados desnecessarios devem ser desativados ou desinstalados para reduzir
a superficie de ataque.

84° Firewalls e filtros de pacotes devem ser implementados para controlar e monitorar o
trafego de rede, permitindo apenas o trafego necessario.

85° Deve-se estabelecer uma politica de controle de acesso rigorosa para garantir que apenas
pessoal autorizado possa acessar o servidor.

86° Eventos de seguranca devem ser registrados e monitorados para detectar atividades
suspeitas ou tentativas de acesso ndo autorizado.

87° Criptografia de dados deve ser utilizada para proteger dados sensiveis, tanto em transito
quanto em repouso, especialmente se houver transferéncia de dados pela rede.

88° Backups regulares dos dados do servidor devem ser realizados e testes de recuperacao
devem ser executados para garantir a integridade e utilidade em caso de falhas ou incidentes.

89° Auditoria de seguranca devem ser realizadas periodicamente para identificar e corrigir
quaisquer vulnerabilidades ou falhas de configuracdo no servidor.

810° Regras de seguranca da informagdo devem ser estabelecidas e implementadas para a
administracdo e manutencao de servidores.

§11° Administradores de sistemas devem ser conscientizados e treinados sobre as melhores
praticas de segurancga para garantir que eles estejam cientes dos riscos e saibam como agir
adequadamente.

CAPITULO VII
DOS ATIVOS DE REDE

Art. 8° A seguranca dos ativos de rede é crucial para proteger a infraestrutura e os dados.

§1° Um inventario atualizado de todos os ativos de rede deve ser mantido atualizado incluindo
dispositivos, equipamentos de rede, software e servicos em execucdo para ajudar a identificar
e gerenciar adequadamente os recursos de TI.

82° A rede deve ser dividida em segmentos l6gicos, utilizando VLANSs ou outros métodos de
segmentacao, para restringir o trafego entre diferentes partes da rede e limitar a propagacao de
eventuais ataques.

§3° Mecanismos de autenticacdo forte para acessar ativos de rede devem ser implementados
como por exemplo: senhas robustas, autenticacdo de dois fatores e politicas de controle de
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acesso baseadas em fungoes.

84° Os ativos de rede devem ser mantidos atualizados com patches de seguranca mais
recentes, incluindo roteadores, switches, firewalls e outros dispositivos de rede.

85° Firewalls devem ser implementados em pontos estratégicos da rede para controlar e
monitorar o trafego.

86° AvaliacOes periddicas de vulnerabilidades devem ser realizadas na rede para identificar
possiveis pontos fracos e corrigi-los antes que possam ser explorados por ameagas.

§7° Protocolos de criptografia devem ser utilizados para proteger o trafego de dados sensiveis
e comunicacao segura.

88° Politica de seguranca de rede deve ser estabelecida e mantida atualizada incluindo
diretrizes para configuracoes padrdo, politicas de senha, uso aceitavel da rede e acesso
remoto.

89° Backups regulares de configuracdes e dos dados criticos da rede devem ser realizados
para permitir uma rapida recuperacdo em caso de incidente ou falha.

§10° Administradores de rede devem ser conscientizados e treinados sobre as melhores
praticas de seguranca da rede para que possam lidar com riscos potenciais e estabelecer
procedimentos a serem seguidos em caso de incidentes.

CAPITULO VIII
DO USO DE SOFTWARES

Art. 9° Softwares devem ser utilizados com seguranca minimizando os riscos de exposicao a
ameacas e garantindo a protecao dos dados e sistemas.

81° Softwares devem ser utilizados a partir de fontes confiaveis e verificadas.

82° Os usuadrios devem evitar instalar programas de origens desconhecidas ou suspeitas, pois
podem conter malware.

83° Softwares devem ser mantidos atualizados com versdes mais recentes e patches de
seguranca.

84° A equipe de TI devera manter atualizado o inventdrio de softwares homologados e
utilizados em equipamentos institucionais.

85° O usuadrio sera responsabilizado por quaisquer programas e/ou aplicativos que tenham
sido instalados, utilizando sua conta de acesso a rede IFTO.

86° a transferéncia e/ou a divulgacdo de qualquer software, programa ou instrucdes de
computador para terceiros, por qualquer meio de transporte (fisico ou 16gico), somente podera
ser realizada com a devida autorizacdo da equipe de TI, de acordo com o nivel de
classificacao da informacao, apds identificacao e justificativa do solicitante.

87° as solicitacdes para aquisicio de novas licencas de uso de software devem ser
encaminhadas para a equipe de TI, devidamente justificadas. A instalacdo e a utilizacdo de
software estdo sujeitas ao cumprimento dos seguintes requisitos:

I - quantidades de licengas de uso adquiridas;

IT - conformidade com a area de atuacdo do setor interessado;

IIT - compatibilidade com os sistemas operacionais e softwares utilizados pelo IFTO;
IV - desempenho do ambiente computacional; e

V - impacto entre a necessidade de instalagdo e a demanda de outros setores.

88° A instalacdo de software freeware (gratuito), de dominio publico (ndo protegido por
copyright) e/ou cépias de demonstracao que ndo sofram acdo de direitos autorais, deve ser
previamente informada a equipe de TT.
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Art. 10° Software produzido no ambito do IFTO por qualquer dos integrantes de sua
comunidade sera regido por norma especifica.

CAPITULO IX
DO USO DE IMPRESSORAS

Art. 11° equipamentos de impressao instalados no parque computacional do IFTO sdo para
uso exclusivo relacionados a atividades de gestao, ensino, pesquisa e extensao.

81° Sistema de monitoramento e controle para registrar e controlar o acesso a impressora deve
ser utilizado.

§2° O firmware da impressora deve ser mantido atualizado.

83° Somente os usudrios previamente autorizados deverdo ter acesso aos recursos de
impressao.

84° Senhas devem ser definidas para acesso a funcdes especificas das impressoras.

85° Usuarios devem ser conscientizados sobre praticas seguras ao utilizar a impressora, como
ndo deixar documentos sensiveis na bandeja de saida e a importancia de seguir as diretrizes de
seguranca ao imprimir documentos confidenciais.

86° A impressao de documentos deve ser reduzida ao minimo necessario, utilizando-se os
meios disponiveis para a sua racionalizacdo. Para isso, devem ser adotadas regras de cota de
impressdo de acordo com a realidade de cada setor.

87° As unidades do IFTO deverdo definir estratégias para a centralizacdo de impressdao de
documentos através de ilhas e servidor de impressao.

88° Quando for constatado uso minimo do equipamento de impressao em determinado setor, o
mesmo podera ser remanejado para outro de forma a uniformizar a distribuigao, visando o uso
racional de recursos publicos.

89° Todo o suporte e manutencao de impressora deve ser registrado através da central de
servigos disponibilizada no SUAP.

§10° Para evitar desperdicio de recursos publicos, as impressoras sempre que possivel,
deverdo ser configuradas no modo de impressdo frente e verso (duplex).

qAPiTULo X
DO SUPORTE E MANUTENCAO DE RECURSOS DE TECNOLOGIA DA
INFORMACAO

Art. 12° As atividades de suporte e manutencdo em recursos de T1I sdo vitais para garantir a
funcionalidade e a seguranca dos recursos, sistemas e servicos de TT:

§1° Solicitacdo de atendimento para instalagdo, manutengdo, suporte e configuracao dos
recursos de Tecnologia da Informacdo deve ser efetuada mediante abertura de chamado na
central de servicos disponivel no SUAP.

82° A execucao dos servicos de assisténcia técnica e manutengao realizada pelos servidores da
area de TI deve ser realizada apenas em equipamentos de propriedade do IFTO.

§3° A manutencdo técnica deve preferencialmente ser realizada no local de instalacao do
equipamento. Quando a manutencao for feita, é importante que o usuario esteja presente, pelo
menos no inicio do suporte, para orientar o técnico sobre o problema ou defeito apresentado
no recurso computacional.

84° O usuario deve ser avisado da saida do equipamento de seu local de trabalho, caso seja
necessaria a retirada do mesmo para manutengao, seja preventiva ou corretiva.

85° As atividades de suporte e manutencao em recursos de TI devem ser documentadas para
ajudar a garantir consisténcia e conformidade com as politicas de seguranca da informacao.
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) CAPITULO XI
DA DISPONIBILIZAGAO DE RECURSOS DE TECNOLOGIADA
INFORMACAO PARA PROJETOS DE ENSINO, PESQUISA E EXTENSAO

Art. 13° Serdo disponibilizados para ensino, pesquisa e extensao recursos de Tecnologia da
Informacdo, desde que o IFTO tenha condigcOes técnicas (processamento, armazenamento e
memoria). Para isso, o requisitante devera registrar sua solicitacdo formalmente através de
abertura de chamado na central de servicos (SUAP). Para a disponibilizacao destes recursos
serdao observadas as seguintes diretrizes:

I - ficara a cargo do responsavel pelo projeto o backup dos dados hospedados nos servidores
disponibilizados pelo setor de TT;

IT - caso o responsavel pelo projeto precise disponibilizar acesso externo de seu projeto, o
mesmo sera responsavel por manter a seguranca da informacgdo referente a seu projeto e
respondera pelos incidentes de seguranca da informacdo originados pelo recurso de TI
disponibilizado para o projeto;

IIT - a equipe de TI podera monitorar as vulnerabilidades e sugerir correcoes/atualizacoes de
seguranca em equipamentos utilizados em projetos de ensino, pesquisa e extensao; e

IV - a equipe de TI podera bloquear a comunicagdo entre o recurso de TI e a Internet, caso
sejam detectados incidentes que comprometam a seguranca da informacdo e a imagem do
IFTO.

CAPITULO XII
DA REDE DE COMUNICACAO DE DADOS

Art. 14° A seguranca da rede de comunicacdo de dados é essencial para proteger informacoes
confidenciais e garantir a integridade, confidencialidade e disponibilidade dos dados
transmitidos.

81° As redes devem ser adequadamente gerenciadas e controladas pela equipe de TI local nas
unidades do IFTO, de forma a protegé-las contra ameacas e manter a seguranca de sistemas e
aplicacOes que utilizam estas redes.

§2° A banda consumida por aplicacdes especificas fica sujeita a limitacdo, sendo de
responsabilidade dos administradores de redes e sistemas lotados no setor de TI da unidade a
definicao do percentual de uso da banda total disponivel.

83° E vedado adicionar qualquer equipamento estranho de interconexdo de rede nas
instalacdbes do IFTO sem autorizagdo prévia, especifica ou genérica, dada pelos
administradores de redes e sistemas.

Secao I
Da distribuicao de blocos de enderecos IP disponibilizados pela RNP

Art. 15° A Diretoria de TI é responsavel por cuidar do controle e distribuicao dos blocos de
enderecos IP alocados ao IFTO pela Rede Nacional de Pesquisa (RNP).

Paragrafo unico. As unidades do IFTO deverdo seguir o padrdo adotado e ndao devem alterar a
mascara de suas sub-redes, assumindo para si a responsabilidade de tratar o roteamento de
forma adequada conforme definicdo do grupo de trabalho de infraestrutura de TI.

Secao I1
Da distribuicao dos blocos de enderecos IP especialmente reservados (RFC 1918) para a
construcao de redes internas
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Art. 16° A Diretoria TI é responsavel por cuidar do controle e da distribuicao dos blocos de
enderecos especialmente reservados para a construcao de redes internas nas unidades do
IFTO. A distribuicdo de blocos de enderecos IP levara em consideracdo as seguintes
diretrizes:

I - a distribuicdo de enderecamento IP estd normatizada de forma a garantir unicidade de
blocos de endereco por unidade;

IT - o grupo de trabalho de Infraestrutura de TI definiu blocos de enderecos reservados para as
sub-redes das unidades; e

IIT - cada unidade cuidara da configuracao de seus firewalls, gateways e outros equipamentos
de rede de acordo com o padrdo normatizado pelo grupo de trabalho de Infraestrutura de TTI.

Secao II1
Dos servidores de dominio

Art. 17° A Diretoria de TI é responsavel por gerenciar as atribui¢des de nameservers. A
unidade que precisar de apontamentos nos servidores DNS, devera solicitar formalmente
através da central de servicos (SUAP). Em relacdao aos servidores de dominio deverao
ser observados as seguintes regras:

I - a unidade devera informar a coordenacdo de redes e seguranca da informacdo (Reitoria)
qualquer alteracdo de nomes em servicos e sistemas informatizados que esteja divergente da
configuracao atual dos servidores de DNS do IFTO;

IT - no caso de criacdo de um dominio, sua delegacdo sera feita para o servidor DNS principal;

IIT - os servidores de DNS ndo permitirdo a transferéncia de seus mapas (“zone files”) para
outros servidores que ndo sejam seus servidores secundarios;

IV - nomes de dominios podem ser utilizados para mapear um ou mais enderecos de rede IP,
identificar dominios, sitios, servicos, além de outras aplicacées;

V - nomes subordinados ao dominio "ifto.edu.br" deverdo ser hospedados em servidores
disponibilizados na rede do IFTO; e

VI - a atribuicdo de nomes no dominio "ifto.edu.br" atendera a seguinte regra:

a) O namespace devera ser relacionado a um projeto, programa, evento ou convénio com o
IFTO;

b) O namespace devera estar relacionado a um servico disponibilizado pela TI da unidade.

Secao IV
Dos firewalls

Art. 18° Os firewalls deverao ser configurados atendendo as seguintes diretrizes:

I - ser dedicado unicamente ao servico de roteamento e filtragem de pacotes e nao devendo
possuir outros servigos configurados além dos necessarios para controle de trafego de rede;

IT - ndo possuir contas destinadas a usuarios comuns, devendo conter apenas contas para
administradores de rede da unidade;

IIT - permitir o acesso remoto apenas aos hosts definidos como seguros pelos administradores
da rede da unidade;

IV - implementar o filtro de pacotes de acordo com as diretrizes estabelecidas pelo grupo de
trabalho de Infraestrutura de TI, levando em conta a politica de seguranca da informagao e
suas normas complementares; e

V - utilizar sistemas operacionais atualizados, conforme a padronizacdo definida pelo grupo
de trabalho de Infraestrutura de TI.
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Art. 19° Os filtros de pacotes poderdo ser aplicados nos firewalls das unidades atendendo as
seguintes regras:

I - bloqueio de pacotes com o objetivo de que os recursos de Tecnologia da Informacao das
unidades ndo sejam utilizados como base de ataque por hackers/crackers;

IT - bloqueio de pacotes que estejam prejudicando o trafego da rede ou colocando em risco a
seguranga da rede; e

IIT - bloqueio de servigos que podem causar rompimento de seguranca (“deny of service”) em
alguma das maquinas internas da unidade.

Art. 20° A critério da equipe de T1 poderdo ser aplicadas politicas de priorizacao de trafego e
limitacdo da taxa de transferéncia ou volume de dados, com o intuito de priorizar ou
beneficiar as atividades essenciais do IFTO.

Paragrafo unico. A banda consumida por aplicagdes especificas fica sujeita a limitacdo, sendo
de responsabilidade dos administradores de rede da unidade a definicdao do percentual de uso
da banda disponivel.

Art. 21° Para garantir a seguranca da informacdo na rede IFTO, as conexdes externas para a
rede interna somente serdo liberadas apos justificativa formal por meio de abertura de
chamado na central de servicos (SUAP) e deverdo estar relacionadas a gestao administrativa,
projetos de ensino, pesquisa e extensao.

Secao V
Do acesso a Internet

Art. 22° A utilizacdo da internet englobando desde a navegacao de sites, downloads e uploads
de arquivos devera seguir as seguintes diretrizes.

§1° A internet deve ser utilizada nas dependéncias do IFTO de forma a atender as atividades
desenvolvidas pela area de gestdo, ensino, pesquisa e extensao, observando o disposto nesta
norma.

§2° Informagoes sobre URLs, enderecos IP, sitios e aplicagdes web acessados a partir da rede
do IFTO poderdao ser armazenados em dispositivos de auditoria protegidos e sob
responsabilidade do setor de TI. Estas informacdes poderdo ser utilizadas somente para fins
especificos de tratamento de incidentes de seguranca, para melhoria da infraestrutura de TI ou
para o cumprimento de ordem judicial.

§3° Terdo acesso a internet os servidores técnicos administrativos, professores, estudantes,
prestadores de servicos, temporarios, voluntarios, fornecedores, estagidrios e pessoas que
participam de projetos de ensino, pesquisa e extensao.

84° Cabera a equipe de TI aplicar as restricoes de acesso a internet necessarias por meio de
ferramenta de filtro de contetdo.

85° A equipe de TI podera bloquear o acesso a paginas e arquivos que se enquadrem nas
atividades inadequadas ao desenvolvimento das atividades institucionais do IFTO.

86° Caso ocorra bloqueio de acesso a sites ou paginas em razdo da classificacdo indevida da
ferramenta de filtro de contelido, caberd a equipe de TI, mediante solicitacio formal do
interessado através da central de servicos no SUAP, providenciar a adequacao e desbloqueio
do site.

Art. 23° A equipe de TI ndo garantira desempenho de acesso a sites de internet externos, uma
vez que este acesso ndo depende das atividades realizadas localmente pelo setor. A critério da
equipe de TI, medidas poderdo ser adotadas, visando a manutencao da disponibilidade e
desempenho do acesso aos recursos, servigos e sistemas de informacao, tais como:

I - bloqueios totais ou parciais de acessos a determinados sites e servicos inadequados,
improprios, prejudiciais ou ndo necessarios ao desenvolvimento das atividades de gestao,
ensino, pesquisa e extensao;
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II - priorizagdo de acessos a determinados sites e servicos; e

IIT - limitacdo de trafego na rede.

Paragrafo unico. Caso o usudrio necessite de acesso a algum site que esteja bloqueado, devera
solicitar a liberacdo através da central de servigos (SUAP). Esta solicitacao devera passar pela
analise técnica da equipe de TI sobre a viabilidade do desbloqueio.

Art. 24° Constituem uso indevido do servico de acesso a internet as seguintes acoes:

I - acessar paginas de conteudo considerado ofensivo, ilegal ou imprdprio, tais como:
pornografia, pedofilia, racismo, comunidades de relacionamento pessoal, jogos, dentre outros;
IT - utilizar programas de troca de mensagens em tempo real (bate-papo), exceto os definidos
como ferramenta de trabalho e homologados pelo setor de T1I da unidade;

IIT - acessar paginas de audio e video em tempo real, ou sob demanda, exceto nos casos de
comprovada necessidade, mediante solicitacdo ao setor de TT da unidade;

IV - obter na internet arquivos (download) que nao estejam relacionados com suas atividades
funcionais, a saber: imagens, dudio, video, jogos e programas de qualquer tipo; e

V - acessar sitios que apresentem vulnerabilidade de seguranca ou possam comprometer de
alguma forma a seguranca e integridade da rede de computadores do IFTO.

Secao VI
Do monitoramento e auditoria

Art. 25° O IFTO por meio da equipe de TI podera monitorar e auditar a rede de comunicagao
de dados visando garantir a disponibilidade e a seguranca das informagdes, bem como a
apuracado de violacdes as diretrizes de seguranca da informacao.

Paragrafo tnico. Os registros de acessos a rede poderdo ser arquivados e utilizados,
exclusivamente, para fins de auditoria.

Secao VII
Da rede sem fio

Art. 26° As diretivas basicas de seguranca da informacdo para a rede sem fio sdo:

[ - 0 acesso a rede sem fio somente sera efetuada por meio de autenticacdo utilizando
mecanismos e protocolos seguros;

IT - ndo é permitido o uso da rede sem fio administrativa por notebooks de terceiros e/ou
particulares, sem a prévia autorizacdo da equipe de TI e /ou da chefia do setor;

IIT - todos os access points, antenas e componentes de transmissao de uma infraestrutura de
rede sem fio nas unidades devem estar registrados junto ao setor de TT;

IV - um equipamento que venha emitir ondas de radio em nivel que provoque interrupgoes,
interferéncias ou sobrecarga em outros servicos ou sistemas, devera permanecer desligado até
que se consiga eliminar as causas da interferéncia;

V - em caso de interferéncia entre redes sem fio, terd prioridade aquela que seja aberta ao
maior numero de dispositivos de usuarios, devendo as demais serem desligadas ou
remanejadas; e

V - qualquer equipamento que utilize a rede sem fio deve respeitar as regras estabelecidas
para computadores e dispositivos portateis.

Secao VIII
Da seguranca logica

Art. 27° O IFTO devera manter solugcdes de protecdo contra problemas de seguranca logica
(virus, acesso nao autorizado, invasdes, desempenho, espaco em disco, etc.), cabendo a area
de TI da unidade a definicdo de tais solucdes de protecdo, considerando a criticidade dos
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ativos de informacdo envolvidos e que estejam sob sua responsabilidade.

Art. 28° Cabe aos servidores lotados na area de TI a definicdo dos procedimentos de
seguranca para a implantacdo, manutencdo, atualizacdo, desinstalacbes e recuperacdo de
softwares, sistemas operacionais, bancos de dados, de forma a garantir que estes ambientes
l6gicos ndo tragam vulnerabilidades que comprometam a seguranca da informacdo, bem
como, propor as normas que regulamentardo tais procedimentos.

Art. 29° Cabe aos responsaveis pela area de TI na unidade providenciar que os ambientes
l6gicos, sob sua responsabilidade, tenham o seu acesso restrito por senhas seguras, ou outros
mecanismos de seguranca apropriados, salvo em situacOes nas quais existam restri¢coes
técnicas impeditivas.

CAPITULO XIII i
DOS SISTEMAS DE INFORMACAO

Art. 30° Diretrizes de seguranca da informacao para sistemas de informacao sdao fundamentais
para proteger os dados, garantir a confiabilidade e a integridade das operacdes.

Paragrafo unico. Regras para o desenvolvimento, manutencdo e operacao de sistemas de
informacdo devem ser estabelecidos, documentadas e atualizadas continuamente observando
0s seguintes aspectos:

I - identificacdo e classificacdo de dados;
II - controle de acesso;

IIT - politica de senha e autenticacao;

IV - auditoria e monitoramento;

V - atualizacdes e patches de seguranga;
VI - criptografia de dados;

VII - backup e recuperacao de dados;
VIII - gestdo de vulnerabilidades;

IX - gestdo de incidentes; e

X - conformidade com regulamentacdes.

i CAPETULO XIV i
DA UTILIZACAO DE SOLUCOES DE COMPUTACAO EM NUVEM

Art. 31° O IFTO deveré estabelecer estratégia e norma sobre o uso seguro de software e
prestacdo de servicos em nuvem computacional, considerando os seguintes aspectos:

I - modelo de contratagdo de software e de servicos de computacao em nuvem, no ambito dos
orgdos e entidades integrantes do Sistema de Administracdao dos Recursos de Tecnologia da
Informacdo - SISP do Poder Executivo Federal; e

II - requisitos minimos de seguranca da informacdao para utilizacdo de solucdes de
computacdo em nuvem no ambito da administracdo publica federal.

CAPiTULo XV
DO USO DE MIDIAS SOCIAIS

Art. 32° O IFTO deve editar ato normativo sobre o uso seguro de midias sociais conforme
legislacdo pertinente.

8 1° Os usuarios ndao devem utilizar os recursos de TI para acesso a midias sociais com a
finalidade de produzir, compartilhar ou distribuir contetidos ofensivo, obsceno, pornografico,
sexualmente sugestivo, abusivo, discriminatério, difamatério, ameacador, de ddio, infrinja a
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Lei n° 7.716, de 5 de janeiro de 1989, infrinja as leis de propriedade intelectual e as leis de
privacidade.

8 2° Ao usar midias sociais os usuarios devem considerar as praticas de seguranca da
informacdo para proteger sua privacidade e dados pessoais, tais como:

I - configuracdes de privacidade devem ser revisadas e reajustadas continuamente limitando o
acesso as suas informacOes apenas para pessoas confidveis e deve configurar as opcdes de
compartilhamento de acordo com suas preferéncias;

IT - os usudarios devem usar senhas fortes e exclusivas para cada uma de suas contas de midia
social;

IIT - os usudrios devem ativar a autenticacdo de dois fatores sempre que possivel para
adicionar uma camada extra de seguranca;

IV - os usudrios devem evitar compartilhar informacdes pessoais sensiveis, como niimeros de
telefone, endereco residencial, detalhes financeiros, ou informagoes de identificacao pessoal,

V - antes de postar, os usudrios devem certifique-se de verificar quem pode ver as
publicacoes;

VI - os usudrios devem evitar compartilhar informagdes que possam comprometer sua
seguranga ou privacidade;

VII - os usudrios devem manter os aplicativos de midia social atualizado com as versdes mais
recentes para garantir a correcao de vulnerabilidades conhecidas;

VIII - os usudrios devem ter cuidado ao clicar em links ou baixar arquivos de fontes
desconhecidas ou ndo confiaveis nas midias sociais, pois podem conter malware ou phishing;

IX - os usuarios devem estar atentos a tentativas de engenharia social;

X - os usuarios devem revisar regularmente os aplicativos e servigos conectados as suas
contas de midia social;

XTI - os usuarios devem revogar o acesso de aplicativos desnecessarios ou suspeitos; e

XII - antes de compartilhar qualquer contetido os usuarios devem avaliar as consequéncias.

CAPITULO XVI i
DO SERVICO DE COMUNICACAO ELETRONICA

Art. 33° O servico de e-mail corporativo € exclusivo do IFTO, constituindo-se ferramenta de
comunicagdo corporativa oficial a ser utilizada de forma ética e legal, podendo ser acessado
por meio de navegador ou aplicativos homologados pelo Google.

81° Os usuarios da rede IFTO devem evitar utilizar o seu endereco com o dominio
"ifto.edu.br" para comunicacdes de carater pessoal.

§2° Usudrios que utilizem os servicos de comunicacdo eletronica institucional para
fins pessoais, devera fazé-lo ciente da obrigatoriedade de cumprimento das normas da IFTO e
da possibilidade de acesso ao contetido das comunicacoes eletronicas, nos termos do disposto
na norma que trata sobre e-mail institucional.

CAPITULO XVII
DAS RESPONSABILIDADES

Secao I
Da alta administracao

Art. 34° Cabe a alta administragdo:

I - prover a orientacdo e o apoio necessario as acoes de seguranca da informacdo, de acordo
com o0s objetivos estratégicos, planos institucionais, estrutura organizacional, leis e
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regulamentos pertinentes; e

IT - disponibilizar recursos (humanos, tecnolégicos e financeiros) para a execucao de acées
relacionadas a execugdo desta norma.

Secao I1
Do Comité de Seguranca da Informacao

Art. 35° Cabe ao Comité de Seguranca da Informacao:
I - deliberar sobre normas internas complementares sobre gestao e uso de recursos de TI;
IT - assessorar a implementacao das acOes de gestao e uso de recursos de TI;

IIT - constituir grupos de trabalho para tratar de temas e propor solucdes especificas sobre
gestdo e uso de recursos de TI;

IV - participar da elaboragdo da norma de gestdo e uso de recursos de TI;
V - propor alteracdes a norma de gestao e uso de recursos de TT; e

VI - deliberar sobre normas internas complementares de gestdo e uso de recursos de TT .

Secao III
Do Gestor de Seguranca da Informacao

Art. 36° Cabe ao Gestor de Seguranca da Informacao:
I - coordenar o Comité de Seguranca da Informacao;

IT - coordenar a elaboracdo da Politica de Seguranca da Informacdo e das normas internas
complementares de seguranca da informacdao do IFTO, observadas as recomendacdes
exaradas pelo Gabinete de Seguranca Institucional da Presidéncia da Reptblica;

IIT - assessorar a alta administracdio na implementacdao da Politica de Seguranca da
Informacao;

IV - estimular agOes de capacitacao e de profissionalizacdo de recursos humanos em temas
relacionados a seguranca da informacao;

V - promover, com apoio da alta administracdo, a ampla divulgacdao da PSI, das normas
internas complementares de seguranca da informacao e de suas atualiza¢Oes, de forma ampla
e acessivel, a todos os usuarios, a fim de que esses tomem conhecimento de tais instrumentos;

VI - incentivar estudos de novas tecnologias, bem como seus eventuais impactos relacionados
a seguranca da informacgao;

VII - propor recursos necessarios as acoes de seguranca da informacao;

VIII - acompanhar os trabalhos da Equipe de Tratamento e Resposta a Incidentes
Cibernéticos;

IX - verificar os resultados dos trabalhos de auditoria sobre a gestdo da seguranga da
informacao;

X - acompanhar a aplicacdo de agOes corretivas e administrativas cabiveis nos casos de
violacdo da seguranca da informacao;

XI - coordenar a gestdo de riscos de seguranca da informagdo em ambito institucional;
XII - coordenar a gestao de continuidade de negdcios em seguranca da informacao;
XIII - avaliar a conformidade nos aspectos de seguranca da informacao;

XIV - coordenar agdes de seguranca da informacdo em ambito institucional;

XV - fomentar e coordenar agdes periodicas de conscientizacdo e de treinamento em
seguranca da informacao para todas as partes interessadas, incluindo autoridades, servidores e
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colaboradores; e

XVI - manter contato direto com o Departamento de Seguranca da Informacao do Gabinete
de Seguranca Institucional da Presidéncia da Reptiblica em assuntos relativos a seguranca da
informacao.

Secao IV
Equipe de Tratamento e Resposta a Incidentes Cibernéticos

Art. 37° Cabe a Equipe de Tratamento e Resposta a Incidentes Cibernéticos:
I - deliberar sobre procedimentos internos para gestao e uso de recursos de TI;

IT - receber, analisar e responder as notificacoes e atividades relacionadas a gestdao e uso de
recursos de TI; e

IIT - desenvolver as atividades de prevencao, tratamento e resposta a incidentes relacionados a
gestdo e uso de recursos de T1.

Secao V
Da Diretoria de Tecnologia da Informacao e demais setores de TI das unidades do IFTO

Art. 38° Cabe a Diretoria de Tecnologia da Informacdo e demais setores de Ti das unidades do
IFTO:

I - definir o administrador de redes, pessoa designada formalmente com atribuicdo de
gerenciar redes, bem como recursos de TT a elas conectados, direta ou indiretamente;

IT - verificar periodicamente a conformidade dos equipamentos com o0s requisitos basicos de
seguranca da informacao;

IIT - instalar, configurar, atualizar ou remover hardwares e softwares;
IV - realizar manutencdo preventiva e corretiva de hardware e software;

V - monitorar o trafego na rede e, se for o caso, vetar o acesso a qualquer usuario que violar
as normas de seguranca da informacao ou ameacar os direitos de outros usuarios;

VI - promover a seguranca preventiva em todo o escopo fisico e légico da unidade,
respeitando as regulamentacbes em vigor e adequando as implementacoes de acoes
relacionadas as melhores praticas de gerenciamento de incidentes e seguranca da informacao;

VII - manter atualizado o registro de softwares instalados nos laboratérios e rede
administrativa do IFTO;

VIII - gerenciar as licencas de softwares utilizadas pelo IFTO, de modo a garantir o
cumprimento do disposto na politica de seguranca da informacdo e normas complementares;

IX - realizar vistoria periodica, no local ou por meio informatizado remoto, dos softwares
instalados nos equipamentos de informatica;

X - identificar, registrar, notificar e adequar eventuais inconformidades relacionadas a
seguranca da informacao;

XI - avaliar a viabilidade técnica das solicitacGes oriundas dos setores, quanto a incorporagao
de novas solucgdes (softwares) ao ambiente computacional existente;

XII - controlar e se for o caso vetar o acesso a qualquer usudrio que violar as diretrizes de
seguranca da informacdo estabelecidas na Politica de Seguranca da Informacgdo e normas
internas complementares ou ameagcar os direitos de outros usuarios;

XIII - propor, obter aprovacao da Direcao Geral da unidade e implantar procedimentos locais
de TI em consonancia com esta norma e demais regulamentacdes publicadas pelo IFTO e
governo federal; e
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XIV - promover a seguranga preventiva em todo o escopo fisico e légico das unidades do
IFTO, respeitando as regulamentacoes em vigor e adequando as suas implementacOes as
acoes relacionadas as melhores préaticas de gerenciamento de incidentes e seguranga da
informacao.

Secao VI
Dos usuarios

Art. 39° Cabe aos usuarios:

I - respeitar todas as politicas, normas, orientacbes e procedimentos de seguranca da
informacao, incluindo, mas ndo limitado, as normas e procedimentos de uso dos recursos de
Tecnologia da Informacao;

IT - é dever do usudrio zelar pela conservacdo e bom funcionamento de sua estacdao de
trabalho, seguindo as boas praticas estabelecidas para o uso seguro de recursos de Tecnologia
da Informacao;

[T - contribuir para a melhoria dos niveis de seguranca da informacdo dos recursos de
Tecnologia da Informagdo disponibilizados pelo IFTO;

IV - respeitar os direitos de outros usuarios, incluindo os direitos garantidos em outras normas
do IFTO;

V - ndo permitir ou colaborar com o acesso indevido aos recursos de Tecnologia da
Informacdo por parte de pessoas ndo autorizadas, sob pena de ser co-responsabilizado pelos
eventuais problemas que esses acessos vierem a causar;

VI - utilizar apenas software homologado pela equipe de TI;

VII - zelar pela conservagdo dos equipamentos de informatica sob sua responsabilidade, ndo
podendo fumar ou alimentar-se proximo a eles;

VIII - notificar imediatamente a equipe de TT a ocorréncia de eventos que venham a alterar o
funcionamento ou que possam causar algum dano aos equipamentos ou sistemas do IFTO;

IX - manter cépias de seguranca (backup) dos dados armazenados no equipamento que estiver
sob sua guarda;

X - trocar periodicamente a senha de acesso aos recursos de Tecnologia da Informacao;

XI - respeitar os direitos de propriedade intelectual, de acordo com a regulamentagdo
pertinente, em particular as leis de protecdo da propriedade intelectual do Programa de
Computador (Lei N 9.609, de 19 de fevereiro de 1998, Lei de direitos autorais Lei N 9.610,
de 19 de fevereiro de 1998) e demais leis vigentes;

XII - comunicar a equipe de TI qualquer evidéncia de violacdo das normas de seguranca
contidas neste documento, ndo podendo acobertar, esconder ou ajudar a esconder violagdes de
terceiros, de qualquer natureza;

XIII - manter conduta compativel com a legalidade e a moralidade administrativa durante o
uso dos recursos de Tecnologia da Informacdo, ficando diretamente responsavel pelas
consequéncias decorrentes de praticas que danifiquem ou coloquem em risco a seguranca da
informacao ou de terceiros;

XIV - desligar o computador de forma adequada e segura no final de sua jornada de trabalho,
assim como o bloqueio de sua sessdao sempre se se ausentar da estacdo de trabalho;

XV - o usudrio que tiver equipamento em sua responsabilidade, no caso de furto ou roubo,
devera notificar imediatamente seu gestor direto, setor de T1I e Patriménio, e deve informar as
autoridades policiais registrando, assim que possivel, um boletim de ocorréncia (BO);

XVI - responder pelos eventuais prejuizos comprovadamente atribuidos a sua conta/perfil ou
seu uso autorizado, decorrentes de qualquer atividade desenvolvida com o auxilio dos
recursos computacionais do IFTO;
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XVII - ndo conectar, fisicamente ou logicamente a um recurso computacional do IFTO
componentes estranhos a sua configuracdo atual, sem que haja uma autorizagdo ou especifica
dos administradores de redes e sistemas do IFTO;

XVIII - utilizar apenas softwares com as licencas de uso validas; e

XIX - permitir ou causar qualquer alteracdao ou destruicdo de ambientes operacionais, dados
ou equipamentos de processamento ou comunicacoes instalados no IFTO, de sua propriedade
ou de qualquer outra pessoa ou instituigao.

CAPiTIgLo XVIr
DAS PROIBICOES/VIOLACOES

Art. 40° Qualquer violagdo ou suspeita de quebra das regras contidas neste documento deve
ser comunicada imediatamente ao responsavel direto pelo recurso de TI no local onde o fato
tenha ocorrido. O IFTO caracteriza como ndo ético é inaceitavel, passivel de acdo disciplinar
as seguintes acoes por parte do usuario:

I - abrir equipamentos e modificar qualquer configuracao, seja de hardware ou software, sem
autorizacdo prévia da equipe de TI;

II - utilizar a exploracdo de falhas de configuracdo, falhas de seguranca ou tentar obter
conhecimento de senhas especiais para alterar a configuracdo de um recurso de TI;

IIT - fornecer informacGes a terceiros sobre caracteristicas, funcionalidades e configuracGes
dos recursos de TI disponiveis, ressalvada os casos em que o desempenho de atividades
profissionais assim exigir;

IV - instalar softwares nao licenciados que possam disponibilizar acessos indevidos a sites
bloqueados ou qualquer vantagem de navegacao web nao permitida pela equipe de TT;

V - instalar software nao autorizado pelo equipe de TI mesmo que sejam gratuitos, de
dominio publico e/ou cépias de demonstracao;

VI - efetuar copias de softwares licenciados pelo IFTO sem autorizacdo prévia;

VII - utilizar softwares que, por algum motivo, descaracterizem os propositos da instituicdo
ou danifiquem de alguma forma o ambiente instalado;

VIII - monitorar ou interceptar o trafego de dados nos sistemas de TI, sem a autorizacdo da
equipe de TT;

[X - desabilitar ou alterar configuracoes de softwares de rede ou relacionados a seguranca da
informacao, tais como, antivirus, firewall, e outros similares;

X - transportar equipamentos para qualquer outra unidade organizacional sem o conhecimento
do setor de patrimonio;

XI - ceder, mesmo que temporariamente, o uso dos recursos de Tecnologia da Informacdo a
terceiros ndo pertencentes ao quadro funcional do IFTO;

XII - utilizar as credenciais de acesso de outro usuario para acessar ou utilizar um recurso de
TI ou sistema informatizado dentro da rede de comunicacao de dados do IFTO;

XIIT - efetuar conexdo de dispositivos ndo autorizados pela equipe de TI na rede local,
especialmente equipamentos de conexdo a rede sem fio ou qualquer outra solucdo que
estabeleca conexdo simultanea com a rede de dados do IFTO e outras redes externas;

XIV - compartilhar o acesso a rede do IFTO com usudarios ndo autorizados, por qualquer
meio, inclusive através de compartilhamento por meio fisico, ou através da divulgagdo de
nome de usuario e senha;

XV - realizar acoes que violem questdes de direitos autorais ou protecao de patentes e
autorizacdes do IFTO ou de terceiros, como também licencas de uso e outros contratos;
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XVI - invadir a privacidade de individuos ou entidades que sdo autores, criadores, usuarios ou
responsaveis através do uso de recursos computacionais;

XVII - remover dos recursos computacionais do IFTO algum documento de propriedade do
IFTO ou por ela administrado, sem uma autorizagao especifica;

XVIII - passar por outra pessoa ou esconder sua identidade na utilizacdo dos recursos
disponibilizados na rede de comunicacao de dados do IFTO;

XIX - violar os sistemas de seguranca dos recursos de Tecnologia da Informacdo, como
quebrar ou tentar adivinhar identificacdo ou senhas de terceiros, interferir em fechaduras
automaticas ou sistemas de alarme;

XX - divulgar e/ou compartilhar indevidamente informacoes da area administrativa do IFTO
em listas de discussdo, sites ou comunidades de relacionamento, salas de bate papo ou chat,
comunicadores instantaneos ou qualquer outra tecnologia correlata que venha surgir na
internet;

XXI - interferir nos servicos de qualquer outro usudrio, ou seja realizar ataques, tentativas de
congestionar a rede interna de comunicagao de dados, inserir virus, sobrecarregar ou invadir
um servidor de rede ou, ainda, o computador de outro usuario;

XXII - armazenar, transmitir, divulgar ou disponibilizar qualquer contetido, dentre outros
similares, que contenham virus ou qualquer outro co6digo, arquivo ou programa de
computador com o propo6sito de interromper, destruir ou limitar a funcionalidade de qualquer
software, hardware ou equipamento de telecomunicagoes;

XXIII - compartilhar qualquer contetido ilegal, ofensivo a honra, que invada a privacidade de
terceiros, que seja vulgar, obsceno, pornografico, preconceituoso, racista, neonazista,
antissemita ou qualquer outro que venha a atentar contra a integridade moral de terceiros ou
grupos da sociedade;

XXIV - remover softwares “padrao” instalados pelo setor de TI nos computadores sem prévio
conhecimento do setor de TI;

XXV - remover, interromper ou qualquer outro meio de parar os programas que fazem
inventario, produtividade e controle de acesso aos computadores, sendo tratado como
tentativa de burlar as ferramentas de seguranca da Instituicdo;

XXVI - sem autorizacdo, invada a privacidade de individuos ou entidades que sdo autores,
criadores, usuarios ou responsaveis pelos recursos computacionais;

XXVII - sem autorizagdo, destrua, altere, desmonte, desconfigure, impeca o acesso de direito
ou interfira na integridade dos recursos computacionais;

XXVIII - faca-se passar por outra pessoa ou esconda sua identidade na utilizagcdo dos recursos
de TI do IFTO com excecdo dos casos em que 0 acesso andnimo é explicitamente permitido;

XXIX - viole ou tente violar os sistemas de seguranca dos recursos computacionais do IFTO,
como quebrar ou tentar adivinhar identificacdo ou senhas de terceiros, interferir em
fechaduras automaticas ou sistemas de alarme; e

XXX - intercepte ou tente interceptar transmissao de dados ndo destinados ao seu proprio
acesso.

CAPITULO XIX
DAS PENALIDADES

Art. 41° O usuario sera responsabilizado pelos atos que venham a acarretar algum dano em
virtude de imprudéncia, impericia ou negligéncia no uso dos recursos de Tecnologia da
Informacao do IFTO.

§ 1° A infracdo ou tentativa de infracdo as regras constantes neste documento ou as regras
previstas em lei serdo apuradas por meio de sindicancia administrativa, processo
administrativo disciplinar ou processo sumario, nos termos da legislacdao vigente.
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§ 2° O descumprimento desta regulamentacdo podera acarretar, isolada ou cumulativamente,
nos termos da legislacdo vigente, sancdes administrativas, civis e penais, assegurando-se aos
envolvidos a ampla defesa.

§8 3° Qualquer violacdo ou suspeita de violacio dessa norma deve ser comunicada
imediatamente ao responsavel direto pelo recurso computacional no local onde o fato tenha
ocorrido e, no mais breve momento possivel, ao setor de TI para analise do caso e
prosseguimento das agoes cabiveis.

§ 4° Casos omissos ndo tratados nesta norma serdo avaliados e tratadas pelo Comité de
Seguranca da Informacao.

CA}PiTULo XX i
DA REVISAO E ATUALIZACAO

Art. 42° Esta norma deve passar por revisoes, aprovacoes e atualizacdes sempre que houver
alteracOes na legislacdo pertinente, nas diretrizes politicas do governo federal, alteragdes nas
normativas internas do IFTO, ou quando considerada necessaria pelo Comité de Seguranca da
Informacao.

CAPiTULp XXI
DAS DISPOSICOES FINAIS

Art. 43° Esta norma deve ser divulgada amplamente a todos os usudrios, a fim de promover
sua observancia, seu conhecimento, bem como a formacdo da cultura de seguranca da
informacao.

Art. 44° A alta administracdo devera disponibilizar os recursos (humanos, tecnologicos e
financeiros) necessarios para a execucao das diretrizes contidas nesta norma.

Art. 45° Esta norma entra em vigor na data de sua publicacao.

Documento assinado eletronicamente por Fabiana Ferreira Cardoso, Gestora de
Seguranca da Informacao, em 15/12/2023, as 16:16, conforme horario oficial de
Brasilia, com fundamento no art. 6°, § 1°, do Decreto n° 8.539, de 8 de outubro de
2015.
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